LIRio | meevdt.: Modelo de Plano de Analise de Riscos

Escopo, premissas e resultados esperados:

Escopo:

O art. 5°, XVII da LGPD preconiza que o Relatério de Impacto de Protecdo de Dados Pessoais (RIPD) deve descrever “medidas, salvaguardas e mecanismos de mitigacao
de risco. Antes de definir tais medidas, salvaguardas e mecanismos, é necessario identificar os riscos que geram impacto potencial sobre o titular dos dados pessoais. Por
este motivo, sugere-se a elaboragdo de um Plano de Analise de Riscos, com a metodologia sugerida no presente documento. Para cada risco identificado, define-se: a
probabilidade de ocorréncia do evento de risco, o possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento. Para fins da presente analise,
apenas os riscos ao cumprimento das legislagGes e melhores praticas da protecao de dados pessoais sdo considerados. N&o serdo considerados todos os

Premissas:
A identificacéo e avaliacdo de riscos envolve elencar os eventos de risco, a probabilidade, o impacto e o nivel de risco, considerando a realidade especifica de cada agente

de tratamento. A titulo de ilustracdo, é destacada a seguir uma sugestdo de andlise dos parametros escalares podem ser utilizados para representar os niveis de
probabilidade e impacto que, apds a multiplicagdo, resultardo nos niveis de risco, que direcionaréo a aplicacdo de medidas de seguranca.

Tabela 4 Parametros Escalares

CLASSIFICA(}AO VALOR
Baixo 5
Moderado 10
Alto 15

Fonte: Guia de Avaliacdo de Riscos de Seguranca e Privacidade do Governo Federal.

Disponivel em: https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/guias/quia_avaliacao _riscos.pdf

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos critérios de classificacdo do nivel de risco:


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_avaliacao_riscos.pdf

Tabela 8. Matriz de Probabilidade X Impacto (CCGDO, 2020).

Probabilidade

Impacto ()

Tabela 9. Legendo de cores (CCGO, 2020).

Legenda (Cor) Classificacio do nivel de
riScn
Verde
Amarels
Wermelha

Risco enquadrado na regiéo:

A titulo de ilustracéo, € destacada a seguir uma tabela com lista ndo exaustiva de riscos de privacidade e de seguran¢a da informacgéo relacionados com a protecao de
dados pessoais, retirada do Guia de Boas Préticas de LGPD do governo federal. O nivel de probabilidade, impacto e nivel de risco indicados sdo apenas exemplificativos,
devendo ser avaliados de acordo com o contexto de cada instituicdo. Lembrando que deve ser identificado qualquer risco que afete o tratamento de dados pessoais,
independentemente de sua natureza (técnica, administrativa, de seguranca da informacé&o ou de privacidade). Alguns dos riscos a privacidade que sugere-se que devem ser
elencados nesta analise:



1D RISCOREFERENTEAO P I NIVEL DE
TRATAMENTO DE DADOS RISCO (P X
PESSOAIS I)
ROl | Acesso ndo autorizado. 10 15
R0O2 | Modificacdo ndo autorizada. 10 15
RO3 | Perda 5 15
RO4 | Roubo 5 15
RO5 | Remocdo ndo autorizada. 5 15
RO6 | Colecdo excessiva. 10 10
RO7 Informacéo insuficiente sobre a finalidade do 10 15
tratamento.
Tratamento sem consentimento do titular dos
ROS dadqs pessoais {Cascln o tratamento nao esteja 10 15
previsto em legislacdoc ou regulacdo
pertinente).
Falha em considerar os direitos do titular dos
RO9 |dados pessoais (Ex.: perda do direito de 5 15
acesso).
Compartilhar ou distribuir dados pessoais com
R10 terceiros fora da administracdo pudblica federal 10 15
sem o consentimento do titular dos dados
pessoais.
R11 Retencdo prolongada de dados pessoais sem 10 5
necessidade.
R12 Vinculacdo ou associacdo indevida, direta ou 5 15
indireta, dos dados pessoais ao titular.
Falha ou erro de processamento (Ex.:
execucdo de script de banco de dados que
R13 | atualiza dado pessoal com informacao 5 15
equivocada, auséncia de validacdo dos dados
de entrada etc.).
R14 | Reidentificacdo de dados pseudonimizados. 5 15

Legenda: P — Probabilidade; I — Impacto.

A proposta constante na aba "modelo" traz uma lista ndo-exausitva de riscos identificados no tratamento de dados pessoais, de modo que essa lista pode ser
modificada, analisada e aperfeicoada pelos agentes de tratamento de dados pessoais da Prefeitura Além do levantamento dos potenciais riscos, devem ser calculados, para
cada um dos riscos identificados, a sua probabilidade de impacto e o seu nivel de risco, que devem ser ao final classificados como alto, médio e baixo risco, permitindo a
hierarquizacdo dos riscos identificados. Além disso, devem ser apresentadas também as medidas que devem ser adotadas para tratamento dos riscos, apontando, ao final,



A proposta de metodologia elaborada trata-se de uma adaptacao das melhores praticas sugeridas pelo governo federal, além da adequacdo de algumas premissas da
metodologia COSO, da ISO/IEC 29134:2017 e de entidades de referéncia na area de privacidade de dados pessoais. Os riscos sugeridos neste modelo e as medidas
sugeridas para trata-las ndo sédo exausitvas e podem (e devem) ser revisadas e discutidas considerando a realidade de cada érgédo/entidade (agente de tratamento).

Resultados esperados:

Espera-se, apds a analise de tratamento de riscos a prote¢do de dados pessoais, que o 6rgao/entidade seja capaz de identificar com clareza as medidas necessarias para o
cumprimento das legislacdes relativas a protecédo de dados pessoais, além de ter subsidios para elaboracéo do RIPD.



Rio
PREFEITURA PUBLICA

TRANSFORMAGAO
DIGITAL E INTEGRIDADE

DESCRICAO DO FUNDAMENTACAO PROBABILIDADE IMPACTO R'\:ISVCE(ID' (?:EX
RISCO DO RISCO DO RISCO DO RISCO N
Detalhar o risco Elencar o
. . Elencar al.
relativo ao [Mencionar a norma . impacto de
- ... _ |probabilidade de ~
cumprimento das [legal ou boa pratica ~ ocorréncia
ocorréncia do .
normas e boas|(ISO, etc) que pode| . do risco em
-~ ~ . risco em uma

praticas de protecao [ser violada escala s -10 - 15 |Uma escala

de dados pessoais 5-10-15

Auséncia de

indicacao de|Art. 41, LGPD 15 15 225

encarregado
principio da
seguranca (art. 6, VII

Acesso ndole art. 46, LGPD) +

autorizado ISO / IEC 15 15 225
29134:2017
principio da
seguranca (art. 6, VII

Modificacédo ndole art. 46, LGPD) +

autorizada ISO / IEC 10 15 150
29134:2017

Tratamento sem

consentimento do

titular dos dados|Art 5, inciso Xll e art.

pessoais (Caso a|7,inciso |, LGPD 10 15 150

base legal seja

consentimento)

CLASSIFICACAO
DO RISCO

Alto / Médio / Baixo

Modelo de Plano de Analise de Riscos

ACOES PARA MITIGACAO DO

RISCO RISCO RESIDUAL

Indicar acdes sugeridas para
tratar o risco

Alto / Médio / Baixo

indicar encarregado pelo
tratamento dos dados pessoais,
disponibilizar o contato com o
encarregado

politica de credenciais; controle
de acesso ldégico; politica de

. Médio
seguranca em redes; restricao
de acesso aos arquivos fisicos
politica de credenciais; controle
de acesso logico; politica de -
9 P Médio

seguranca em redes; termo de
responsabilidade

termo de consentimento;
mapeamento de dados pessoais




Compartilhar ou

termo de uso; contratos com

Médio

distribuir dados .
. cladsulas destacadas acerca da
pessoais com|Art. 26 e 27 da N
: 10 15 150 transferéncia de dados
terceiros fora das|LGPD . o
" pessoais, especificando a base
hip6teses de
: legal
compartilhamento
principio da politica de  resposta de
seguranca (art. 6, VI incidentes de protecdo de
Perda e -art,. .46, LGPD) + 10 10 100 Médio Qados; pgllFlca de seguranga,d_a
principio da informacao; modelo de relatério
responsabilizacéo de inicidente de seguranca de
(art. 6, X, LGPD) dados pessoais
principio da politca de resposta de
seguranca (art. 6, VII incidentes de protecdo de
Roubo e 'art,. _46, LGPD) + 10 10 100 Médio fjados; pgllFlca de seguranga,d_a
principio da informacado; modelo de relatério
responsabilizacao de inicidente de seguranca de
(art. 6, X, LGPD) dados pessoais
principio da politca de  resposta de
seguranca (art. 6, VII incidentes de protecdo de
Rem(_)gao naole _art,. _46, LGPD) + 10 10 100 Médio _dados; p9|IFlca de seguranga,d_a
autorizada principio da informacéo; modelo de relatorio
responsabilizacéo de inicidente de seguranca de
(art. 6, X, LGPD) dados pessoais
L Limitacdo da coleta/miniza¢éo
Utilizacdo de dados principio da dos dados; governanca de
necessidade (art. 6, 10 10 100 Médio ) ’ ~ i
em excesso dados; segmentacdo dos dados;
Il elll, LGPD)
mapeamento de dados
~ e Elevar os niveis de segurancga,
N&o especificacdo| . . . e
: . principio da com politica de seguranga da
de quais as medidas L . ~ .
seguranca (art. 6, VII 5 15 75 Médio informacdo implementada e
de seguranca . )
e art. 46, LGPD) atualizada; mapeamento de
adotadas dados




Execucdo de script
de banco de dados
que atualiza dado

Médio

mapeamento de dados realizado
com precisdo e qualidade
(assegurar que os dados
coletados sdo exatos e
relevantes para o cumprimento
da finaldiade do tratamento).

Anonimizacdo  dos  dados;
termos de uso; controle de
acesso; politica de seguranca
da informacdo; treinamento e
orientacdo para os funcionarios;
coleta do consentimento dos
pais e responsaveis; termo de
consentimento

Médio

Médio

Controle do tempo de guarda
[clico de vida]; controles de
seguranca em redes; politica
interna; governanga de dados;
mapeamento de dados pessoais

pessoal com|principio da
informacao qualidade dos dados 5 15 75
equivocada, (art. 6, V, LGPD)
auséncia de
validacdo dos dados
de entrada etc.

principio da
Tratamento de|seguranca (art. 6, VII
dados pessoais dele art. 46) e principio
criancas e|da responsabilizacdo 15 15 205
adolescentes sem oj(art 6, X) e regras
consentimento de|para tratamento de
pais ou responsaveis|dados de criancas

(art. 14, LGPD)
Retencéo Art. 5, inc. XIV,
prolongada de dados|{LGPD + Art. 18, IV e 15 5 75
pessoais sem|VI, LGPD
necessidade.
(0] orgdo/entidade
ndo apresenta uma
politica de|Art. 50, § 3° LGPD +
_pnvamdade PrlnC|p|oA _ da 15 15 205
informando oftransparéncia

tratamento realizado
e dados pessoais
tratados

Elaborar politica de seguranca
da informacdo, monitorar e
auditar a privacidade;
disponibilizagdo no site do érgéo




Compartilhamento

Art. 18, VII, LGPD +

acordos de cooperacdo com
entidades externas & Prefeitura
para compartilhamento para fins
de politicas publicas; informacao
de compartilhamento nos
termos de uso; publicar no site
do o6rgdo a dispensa de
consentimento; auditorias
constantes  para identificar
novas necessidades de
compartilhamento

Atualizacdo dos termos de uso;
atualizacdo das politicas de
compartilhamento; treinamento
e orientagao para 0s
funcionarios; atualizacdo dos
contratos, convenios, acordos
de cooperagcdo e instrumentos
juridicos congeneres;
mapeamento de dados pessoais

de dados excessivos|principio da 10 5 50
com orgaos publicos [necessidade
Informacéo
insuficiente sobre al|Art. 6°, I; art. 9°, I;
finalidade do|art. 23, LGPD 10 15 150
tratamento
Falha em considerar
os direitos do titular
i (oD} (o]
dos dados pessoais|Art. 9°, art. 18°, 10 10 100

(Ex.: ndo possibilitar
remoogao do
consentimento)

LGPD

Atualizacdo dos termos de uso;
modificacdo dos sistemas para
permitir eliminagdo do dado,
caso o titular revogue o
Médio consentimento; termos de uso;
treinamento e orientacdo para
os funcionarios; termo de
consentimento; plano de
adequacdo a protecéo de dados




Vinculagéo ou
associacdo indevida,

Art 5°, [; art. 13, 84°,

identificar ~ possibilidades de
cruzamento de dados que
estejam publicamente
disponiveis de modo a permitir
que a pessoa nhatural se torne
identificada ou identificavel

direta ou |nd|ret<'_;1, LGPD 5 25
dos dados pessoais

ao titular

Reidentificacéo de o 1. o

dados Art 5°, |; art. 13, 84°, 15 75

pseudonimizados

LGPD

Utilizar tecnologias mais
atualizadas para realizar a
anonimizagao dos dados
pessoais

Médio




