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MODELO COM ORIENTAGOES PARA ELABORAGCAO DO TERMO DE USO E
POLITICA DE PRIVACIDADE - VERSAO FEVEREIRO DE 2023

Orientagoes para a utilizagdao do Modelo de Termo de Uso e de Aviso
(ou Politica) (Estas orientacdes deverao ser excluidas no documento final).

A Secretaria Municipal de Transformagao Digital e Integridade Publica
(SMTDI) propde o presente modelo simplificado para confeccionar o Termo de
Uso e a Politica ou o Aviso de Privacidade, os quais deverao ser adaptados e
preenchidos de acordo com o servigo prestado e com a atividade de tratamento
de dados pessoais.

A finalidade é ajudar os 6rgaos e as entidades municipais na manutengao
de registros dos servigos por eles prestados por meio de aplicagdes, como sitios,
sistemas e aplicativos para dispositivos méveis, a fim de atender ao principio da
transparéncia, disposto no art. 6° da LGPD.

E relevante pontuar que o Termo de Uso informa as regras a que 0 Usuario
estara sujeito ao utilizar o servigo, enquanto a Politica de Privacidade origina-se
da responsabilidade que os agentes de tratamento de dados pessoais possuem
de serem transparentes com o titular de dados pessoais e informarem como serao
as atividades de tratamento de tais dados.

Desta forma, a maioria das se¢des do presente documento possui um texto
exemplificativo para auxiliar na confeccdo do Termo de Uso e da Politica ou do
Aviso de Privacidade, ndo se constituindo textos obrigatorios ou definitivos, e,
portanto, o responsavel pela confeccdo do Termo de Uso e da Politica de
privacidade podera editar, substituir ou excluir os textos de exemplo.

De acordo com a versao mais atualizada do Guia elaborado pelo Governo
Federal, o Termo de Uso e a Politica de Privacidade podem ser consolidados em
um unico documento ou constar em documentos separados. A depender da
conveniéncia e do contexto do servigo prestado, devera ser avaliada a melhor
forma de apresenta-los ao cidadao.

Por fim, todo o conteudo das “observacdes (OBS)” contido nos
modelos abaixo devera ser excluido na versao finalizada do documento,
bem como os textos em italico deverao ser avaliados e adaptados aos casos
em concreto, pelas areas responsaveis pela elaboragao dos documentos.
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| - MODELO DE TERMO DE USO

1. DA CIENCIA DO TERMO DE USO:

O presente Termo de Uso se refere a um instrumento firmado entre o usuario e o
fornecedor deste servigo, [inserir o(a) Nome do 6rgdo ou da entidade municipal],
localizado(a) em enderego do 6rgéo ou da entidade municipal.

O uso deste servico esta condicionado a ciéncia dos termos e das politicas
associadas. O usuario devera ler tais termos e politicas, certificar-se de havé-los
entendido, estar consciente de todas as condigcbes estabelecidas no Termo de
Uso e se comprometer a cumpri-las.

Ao utilizar o servigo, o usuario manifesta estar ciente em relagdo ao conteudo
deste Termo de Uso e estara legalmente vinculado a todas as condi¢gbes aqui
previstas.

2. DEFINIGOES DO TERMO DE USO:

Para os fins deste Termo de Uso, sdo aplicaveis as seguintes defini¢cées:

a) Agente publico: Todo aquele que exerce, ainda que transitoriamente ou
sem remuneragdo, por eleigdo, nomeacgéo, designagdo, contratagdo ou qualquer
outra forma de investidura ou vinculo, mandato, cargo, emprego ou fun¢cdo nos
orgéos e entidades da Administragdo Publica, direta e indireta.

b) Agentes de Estado: Inclui 6rgdos e entidades da Administracéo publica
alem dos seus agentes publicos.

c) Codigos maliciosos: S&o qualquer programa de computador, ou parte de
um programa, construido com a intengdo de provocar danos, obter informagdes
ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores.

d) Sitios e aplicativos: Sitios e aplicativos por meio dos quais o usuario
acessa 0s servigos e conteudos disponibilizados.

e) Terceiro: Pessoa ou entidade que n&o participa diretamente em um
contrato, em um ato juridico ou em um negdcio, ou que, para além das partes
envolvidas, pode ter interesse num processo juridico.

f) Internet: Sistema constituido do conjunto de protocolos l6gicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicagao de dados entre terminais por meio de diferentes redes.
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g) Usuarios: (ou “Usuario”, quando individualmente considerado): Todas as
pessoas naturais que utilizarem o servigo (citar o servigo).

OBS: Conceitos importantes, como termos técnicos ou legais, precisam ser
explicados para melhor entendimento do usuario do servigo. E fundamental
que a forma de linguagem utilizada para esclarecer os significados das
palavras seja simples e compreensivel. Outros termos relativos ao servigo
prestado poderdao ser inseridos neste campo. (Retirar esta observacao na
versao final do documento elaborado).

3. ARCABOUCO LEGAL:

O arcaboucgo legal aplicavel ao servigo (citar o nome do servigo) compreende 0s
seguintes atos legislativos e normativos:

a) Lei n°® 12.965, de 23 de abril de 2014 — Marco Civil da Internet — Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.

b) Lei n°® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informagéo —
Regula o acesso a informagbes previsto na Constituicdo Federal.

c) Lei n° 13.460, de 26 de junho de 2017 — Dispbe sobre participagéo,
protecdo e defesa dos direitos do usuario dos servigos publicos da administragdo
publica.

d) Lei n° 13.709, de 14 de agosto de 2018 — Dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
Juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

e) Lei n® 14.129, de 29 de margo de 2021 — Principios, regras e instrumentos
para o Governo Digital.

f) Lei n° 12.737, de 30 de novembro de 2012 - DispGe sobre a tipificagao
criminal de delitos informaticos.

OBS: Neste item sao destacadas as referéncias normativas que poderao
respaldar o servigo prestado pelo 6rgao ou pela entidade municipal. Outras
leis, decretos, resolugdes, instru¢ées normativas, portarias e demais
normativos podem ser inseridos nesta seg¢ao, conforme a necessidade do
servigo. A relagdo depende dos normativos especificos aplicaveis ao érgao
ou entidade e aos servigcos prestados. (Retirar esta observagao na versao
final do documento elaborado).
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4. DESCRIQAO:

4.1. Nome do Servigo/sistema/app/software:

4.2. Nome do orgdo ou da entidade municipal responsavel pelo
Servigo/sistema/app/software:

4.3. Descrigéo e objetivos do Servigo/sistema/app/software:

5. DIREITOS DO USUARIO DO SERVIGO:

De acordo com a Lei n°® 13.460, de 26 de junho de 2017, sdo direitos basicos do
usuario:

5.1. Participacdo no acompanhamento da prestacdo e na avaliagdo dos
Servigos;

5.2. Obtengéo e utilizagdo dos servigos com liberdade de escolha entre os
meios oferecidos e sem discriminagao;

5.3. Acesso e obtencao de informagées relativas a sua pessoa constantes de
registros ou bancos de dados, observado o disposto no inciso X do caput do art.
5° da Constituicdo Federal e na Lei n® 12.527, de 18 de novembro de 2011;

5.4. Protecdo de suas informagbes pessoais, nos termos da Lei n°® 12.527, de
18 de novembro de 2011;

5.5. Atuagéo integrada e sistémica na expedicdo de atestados, certidées e
documentos comprobatorios de regularidade; e

5.6. Obtencdo de informagbes precisas e de facil acesso nos locais de
prestacédo do servigo, assim como sua disponibilizagdo na internet, especialmente
sobre:

a) horario de funcionamento das unidades administrativas;

b) servigos prestados pelo 6rgdo ou entidade, sua localizagdo exata e a
indicagdo do setor responsavel pelo atendimento ao publico;

c) acesso ao agente publico ou ao orgdo encarregado de receber
manifestacoes;

d) situagdo da tramitagdo dos processos administrativos em que figure como
interessado; e

e) valor das taxas e tarifas cobradas pela prestagdo dos servigos, contendo
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informagbes para a compreensédo exata da extensao do servigo prestado.

OBS: Os direitos acima indicados se originam no artigo 6° da Lei n° 13.460,
de 26 de junho de 2017, que dispoe sobre participagcao, protecao e defesa
dos direitos do usuario dos servigos publicos da administragao publica. A
area devera avaliar a pertinéncia da inclusao de todos ou de alguns direitos
dos usuarios do servigo. Outros direitos provenientes de outros normativos
deverao ser avaliados e inseridos nesta secao, de acordo com a
caracteristica do servigo. (Retirar esta observagiao na versao final do
documento elaborado).

6. RESPONSABILIDADES DO USUARIO:

O wusuario se responsabiliza pela precisdo e pela veracidade dos dados
informados e reconhece que a inconsisténcia deles podera implicar a
impossibilidade de se utilizar o servigo Inserir o Nome do Servigo.

Durante a utilizagdo do servigo, a fim de resquardar e de proteger os direitos de
terceiros, o usuario se compromete a fornecer somente seus dados pessoais, e
né&o os de terceiros.

O login e senha s6 poderdo ser utilizados pelo usuario cadastrado. Ele se
compromete em manter o sigilo da senha, que é pessoal e intransferivel, ndo
sendo possivel, em qualquer hipotese, a alegagdo de uso indevido apos o ato de
compartilhamento.

O usuario do servigo é responsavel pela atualizagdo dos seus dados pessoais e
pelas consequéncias em caso de omissao ou erros nos dados fornecidos.

O Usuario é responsavel pela reparagao de todos e quaisquer danos, diretos ou
indiretos (inclusive decorrentes de violagdo de quaisquer direitos de outros
usuarios; de terceiros, inclusive direitos de propriedade intelectual; de sigilo; e de
personalidade), que sejam causados a Administragdo Publica, a qualquer outro
Usuario, ou ainda a qualquer terceiro, inclusive em virtude do descumprimento do
disposto nestes Termos de Uso e Politica de Privacidade ou de qualquer ato
praticado a partir de seu acesso ao servigo.

O(a) [inserir Nome do o6rgao ou da entidade municipal] ndo podera ser
responsabilizado pelos seguintes fatos:

a) Equipamento infectado ou invadido por atacantes;
b) Equipamento avariado no momento do consumo de servigos;
c) Prote¢cdo do computador;

d) Protecéao das informagbes baseadas nos computadores dos usuarios;
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e) Abuso de uso dos computadores dos usuarios;

f) Monitoragéo clandestina do computador dos usuarios;

g) Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;
h) Perimetro inseguro.

Em nenhuma hipotese, a Administracdo Publica Municipal sera responsavel pela
instalagéo, no equipamento do Usuario ou de terceiros, de codigos maliciosos
(virus, trojans, malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer
outros que venham a ser criados), em decorréncia da navegagéo na Internet pelo
Usuario.

7. RESPONSABILIDADE DA ADMINISTRAGAO PUBLICA:

A Administragcdo Publica Municipal se compromete a cumprir todas as legislacées
inerentes ao uso correto dos dados pessoais do cidaddo de forma a preservar a
privacidade dos dados utilizados no servigo, bem como a garantir todos os direitos
e garantias legais dos titulares dos dados. Ela também se obriga a promover,
independentemente de requerimentos, a divulgagdo em local de facil acesso, no
ambito de suas competéncias, de informagbes de interesse coletivo ou geral por
eles produzidas ou custodiadas. E de responsabilidade da Administracdo Publica
Municipal implementar controles de seguranga para protegdo dos dados pessoais
dos titulares.

A Administragdo Publica Municipal podera, quanto as ordens judiciais de pedido
das informagdes, compartilhar informag¢dées necessarias para investigacbées ou
tomar medidas relacionadas a atividades ilegais, suspeitas de fraude ou ameacas
potenciais contra pessoas, bens ou sistemas que sustentam o Servigo ou de outra
forma necessarias para cumprir com obrigagdes legais.

8. AVISO (OU) POLITICA DE PRIVACIDADE:

O Aviso (ou a Politica) de Privacidade estabelecida pelo(a) [inserir Nome do 6rgao
ou da entidade municipal] e utilizada pelo [inserir Nome do Servico] trata da
utilizagdo de dados pessoais.

Essa Politica especifica faz parte de forma inerente do presente Termo de Uso,
ressaltando-se que o0s dados pessoais mencionados por esse Servigo serdo
tfratados nos termos da legislagdo em vigor.

Para mais informagbes acesse nossa politica de privacidade em [inserir o nome
da secgéo] ou o [link da politica de privacidade].
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a) Se o Aviso (ou a Politica) de Privacidade estiver no mesmo documento do
Termo de Uso: “Para mais informagbées acesse nossa politica de privacidade
contida no item Il deste documento”:

b) Se Aviso (ou a Politica) de Privacidade estiver em documento apartado:
“Para mais informagbes acesse nossa politica de privacidade contida no link
WWW.XXXXX.I0.rj.gov.br).

9. INFORMAGOES PARA CONTATO:

Em caso de duvidas relacionadas ao [inserir Nome do Servigo], entre em contato
atraveés dos nossos canais de atendimento:

Inserir o canal de comunicagéao (e-mail, telefone, FalaBr).

OBS: Deverao ser acrescentados os itens 10 e 11 abaixo, somente, se o
Termo de Uso e o Aviso (ou Politica de Privacidade) estiverem em
documentos apartados. (Retirar esta observagdo na versado final do
documento elaborado).

10. MUDANCAS:

A presente versdo [inserir o numero da atual versdo] deste instrumento foi
atualizada pela ultima vez em: [inserir més e anoj.

O editor se reserva o direito de modificar no site, a qualquer momento, as
presentes normas, especialmente para adapta-las as evolugées do servigo [inserir
Nome do Servigo], seja pela disponibilizagdo de novas funcionalidades, seja pela
supresséo ou modificacdo daquelas ja existentes.

Qualquer alteracédo e/ou atualizagcdo neste instrumento passara a vigorar a partir
da data de sua publicaggo no sitio do servico e devera ser integralmente
observada pelos Usuarios.

11. FORO:

Este instrumento sera regido pela legislacéo brasileira. Fica eleito o Foro Central
da Comarca da Capital do Estado do Rio de Janeiro para dirimir quaisquer
duvidas, renunciando as partes desde ja a qualquer outro, por mais especial ou
privilegiado que seja.
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Il — AVISO (OU POLITICA) DE PRIVACIDADE

OBS: “No contexto do Framework da ABNT/NBR/ISSO 29100:2011, o termo
‘politica de privacidade’ é usado para se referir a politica de privacidade
interna de uma organizagao, enquanto as politicas de privacidade externas
sao chamadas de avisos de privacidade, ou seja, a politica de privacidade
externa fornece as pessoas externas a organizagao um aviso sobre as
praticas de privacidade adotadas, bem como outras informagoes relevantes,
tais como: a identidade e o contato do encarregado, como a informagao
coleta os dados, quais as operagdes de tratamento realizadas, por quanto
tempo retém esses dados etc.” (Guia do Governo Federal, Junho de 2022.)
(Retirar esta observagao na versao final do documento elaborado).

Redacgio sugerida para os paragrafos iniciais do AVISO (OU POLITICA) DE
PRIVACIDADE:

Este(a) Aviso (ou Politica) de Privacidade foi elaborado(a) em conformidade com
o Marco Civil da Internet e com a Lei Geral de Prote¢cdo de Dados Pessoais.

A aplicagdo deste(a) Aviso (ou Politica) sera pautada pelo dever de boa-fé e pela
observancia dos principios previstos no art. 6° da LGPD dentre eles, o da
finalidade, da adequacao, da necessidade, do livre acesso; da qualidade dos
dados, da transparéncia, da prevencdo, da n&o discriminagdo e o0 da
responsabilizagdo e da prestagdo de contas.

1. DEFINIGOES:

Para melhor compreensdo deste documento, neste(a) Aviso (ou Politica) de
Privacidade, consideram-se:

a) Dado Pessoal: Informagéo relacionada a uma pessoa natural identificada
ou identificavel.

b) Titular: Pessoa natural a quem se referem os dados pessoais que Sdo
objeto de tratamento.

c) Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

d) Agentes de tratamento: O controlador e o operador. Os individuos
subordinados ou vinculados, como os funcionarios, os servidores publicos ou as
equipes de trabalho de um 6rgdo ou de uma entidade, que atuam sob o poder
diretivo do agente de tratamento ndo serdo considerados como controladores ou
operadores;
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e) Controlador: 6rgdo da Administragcdo Direta ou entidade da Administragéo
Indireta, do Poder Executivo do Municipio do Rio de Janeiro, a quem compete as
principais decisbées relativas aos elementos essenciais para o cumprimento da
finalidade do tratamento de dados pessoais, bem como a definicdo da natureza
dos dados pessoais tratados e a duragdo do tratamento,

f) Controladoria Conjunta: determinagdo conjunta, comum ou convergente,
por dois ou mais controladores, das finalidades e dos elementos essenciais para a
realizacdo do tratamento de dados pessoais, por meio de acordo que estabeleca
as respectivas responsabilidades quanto ao cumprimento da LGPD;

g) Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

h) Suboperador: contratado pelo operador para auxilia-lo a realizar o
tratamento de dados pessoais em nome do controlador, podendo ser equiparado
ao operador perante a LGPD em relagcao as atividades que foi contratado para
executar, no que se refere as responsabilidades;

i) Encarregado: pessoa indicada, mediante ato formal, pelo controlador e
pelo operador, cujas identidade e informagbes de contato estardo divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador e do operador, sendo responsavel por atuar como canal de
comunicagdo entre o controlador, o operador, os titulares dos dados e a
Autoridade Nacional de Prote¢do de Dados — ANPD

) Anonimizaggo: Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

k) Dado Anonimizado: Dado relativo a um titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento.

) Autoridade Nacional: Orgdo da administragdo publica responséavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional.

m) Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico.

n) Consentimento: manifestagao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada, ndo sendo a tunica nem a principal base legal possivel para viabilizar
o tratamento de dados pessoais.

0) Incidente de seguranga com dados pessoais: qualquer evento adverso
confirmado, relacionado a violagdo na seguranc¢a de dados pessoais, tais como
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acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda,
alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou licita, os quais possam ocasionar risco para o0s direitos e
liberdades do titular dos dados pessoais

p) Orgdo de Pesquisa: Orgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos, legalmente
constituida sob as leis brasileiras e com sede e foro no Pais, que inclua em sua
misséo institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater historico, cientifico, tecnoldgico ou estatistico.

q) Transferéncia Internacional de Dados: Transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro.

r) Tratamento: Toda operacéo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgédo, classificacdo, utilizacdo, acesso,
reproducéo, transmisséo, distribuicdo, = processamento,  arquivamento,
armazenamento, eliminacdo, avaliagcdo ou controle da informagdo, modificacao,
comunicacgao, transferéncia, difusdo ou extragéo.

S) Uso Compartilhado de Dados: Comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgédos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

OBS: Outros termos podem ser inseridos neste tépico, conforme a
necessidade do servico.

2. BASE LEGAL PARA TRATAMENTO DE DADOS PESSOAIS: Redagao
sugerida e que devera ser avaliada a exata base legal correspondente ao
tratamento de dados pessoais:

“2.1 - O tratamento de dado é realizado com base nos arts. 7° incisos I, Ill, IV, V,
VI, VII, VIIl e IX, ou 11, inciso Il, alineas “a”, “b” e “c”, ou art. 14 da LGPD e se
limitam ao cumprimento de obrigacbes legais e regulatorias, execugdo de politicas
publicas, execugdo de contratos e/ou realizagdo de estudos de pesquisa.”

OBS: O tratamento de dados pessoais podera ser realizado pelos 6rgaos ou
entidades desde que enquadrado em uma das hipoteses elencadas na
LGPD. Tais hipoteses podem ser compreendidas como condigoes
necessarias para verificar se o tratamento de dados pelo controlador ou
operador é permitido. As hipoteses de tratamento de dados pessoais e
dados pessoais sensiveis sao enumeradas, respectivamente, no art. 7° e art.
11 da LGPD. Assim, devera ser avaliada, de forma prévia, qual é (sao) a(s)
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hipétese(s) autorizativa(s) aplicavel(is) ao tratamento de dados pessoais que
sera realizado pelo servigco. Ademais, sempre que a Administragcao Publica
efetuar uma atividade de tratamento de dados pessoais, ela devera informar
ao titular a(s) hipétese(s) de tratamento de dados pessoais autorizada(s)
pela LGPD, bem como sua previsdo legal. (Retirar esta observagao na
versao final do documento elaborado).

3. CONTROLADOR:

3.1 - Nome do Controlador:

3.2 - Enderec¢o do Controlador:

3.3 - Endereco eletrénico do Controlador:

3.4 - Telefone para contato:

3.5 - Nome do(a) encarregado(a) de dados do Controlador:

3.5.1 - E-mail do(a) encarregado(a) de dados do Controlador: O usuario
podera entrar em contato por meio do e-mail inserir e-mail do Encarregado, para
sanar quaisquer duvidas sobre esta Politica de Privacidade ou para obter mais
informacgdes sobre o tratamento dos dados realizado com fundamento na LGPD.
OBS: Caso existam outros canais de comunicagdao com o Encarregado, eles
deverao ser inseridos neste tépico, assim como o horario disponivel para o
atendimento, quando houver. (Retirar esta observagao na versao final do
documento elaborado).

OBS2: No caso de Controladoria Conjunta, inserir informagées dos 6rgaos
ou das entidades municipais. (Retirar esta observagao na versao final do
documento elaborado).

4. OPERADOR:

4.1 - Nome do Operador:

4.2 - Endere¢o do Operador:

4.3 - Endereco eletrénico do Operador:

4.4 - Telefone para contato:

4.5 - Nome do(a) encarregado(a) de dados do Operador:
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4.5.1 - E-mail do(a) encarregado(a) de dados do Operador: O usuario podera
entrar em contato por meio do e-mail inserir e-mail do Encarregado, para sanar
quaisquer duvidas sobre esta Politica de Privacidade ou para obter mais
informacgdes sobre o tratamento dos dados realizado com fundamento na LGPD.

OBS: Caso existam outros canais de comunicagdao com o Encarregado, eles
deverao ser inseridos neste topico, assim como o horario disponivel para o
atendimento, quando houver. (Retirar esta observag¢ao na versao final do
documento elaborado).

OBS2: Caso exista mais de um operador para o servigo, o(s) operador(es)
adicional(is) também devera(ao) ser informado(s) nesta secao. (Retirar esta
observagao na versao final do documento elaborado).

5. DIREITOS DO TITULAR DE DADOS PESSOAIS:

O titular de dados pessoais possui os seguintes direitos, conferidos pela Lei Geral
de Prote¢do de Dados Pessoais (LGPD):

a) Direito de confirmagéo e acesso (Art. 18, incisos | e ll): é o direito do titular
de dados de obter do servigo a confirmagdo de que os dados pessoais que lhe
digam respeito sdo ou nao objeto de tratamento e, se for esse o caso, o direito de
acessar os seus dados pessoais.

b) Direito de retificagéo (Art. 18, inciso Ill): é o direito de solicitar a corre¢éo
de dados incompletos, inexatos ou desatualizados.

c) Direito a limitagdo do tratamento dos dados (Art. 18, inciso IV): é o direito
do titular de dados de limitar o tratamento de seus dados pessoais, podendo exigir
a eliminagdo de dados desnecessarios, excessivos ou ftratados em
desconformidade com o disposto na Lei Geral de Prote¢do de Dados Pessoais.

d) Direito de oposigédo (Art. 18, § 2°): é o direito do titular de dados de, a
qualquer momento, opor-se ao tratamento de dados por motivos relacionados
com a sua situacdo particular, com fundamento em uma das hipoteses de
dispensa de consentimento ou em caso de descumprimento ao disposto na Lei
Geral de Protecédo de Dados Pessoais.

e) Direito de ndo ser submetido a decisbes automatizadas (Art. 20): o titular
dos dados tem direito a solicitar a revisdo de decisbées tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisbes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

OBS: O 6rgao ou entidade municipal devera avaliar quais direitos dos
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titulares deverdao permanecer ou ser incluidos (como alguns direitos
contidos na Lei 13.460/2017). (Retirar esta observagcao na versao final do
documento elaborado).

6. QUAIS DADOS PESSOAIS SAO TRATADOS:

A utilizacdo de determinadas funcionalidades do Servigo pelo titular de dados
pessoais dependera do tratamento dos seguintes dados pessoais:

Exemplos de dados pessoais:

a) Nome completo;

b) Nome social;

c) Data de nascimento;

d) Sexo;

e) Filiag&o;

f) Nacionalidade;

g) Naturalidade;

h) Numero de inscrigdo no CPF;
i) Situagdo cadastral no CPF;
) Estado civil;

k) Enderecgo de e-mail;

) Numero de telefone;

m) RG;

n) Dados do dispositivo (modelo de hardware, sistema operacional);
0) Localizagdo do usuario;

p) Registro de acesso,

q) Foto do usuario.

OBS: Quando houver tratamento de dados de crianga, o 6rgao ou entidade
municipal podera utilizar a seguinte redagao:

“6.x.x - Tratamento de Dados de Criangas e Adolescentes: O servigo realiza o
tratamento de dados de criangcas e adolescentes e se compromete a fornecer
maior protecdo a esses dados. Aléem disso, o 6rgdo ou entidade municipal se
compromete a cumprir todas as disposi¢ées legais pertinentes, como o Estatuto
da Crianga e do Adolescente.”

6.x.x.x - O tratamento de dados pessoais de criangas e de adolescentes devera
ser realizado em seu melhor interesse, devendo ser observadas as regras
constantes do seu art. 14 da LGPD e, na hipotese de execugdo de politicas
publicas, dos artigos 23 a 30, da referida lei”

OBS2: Quando houver tratamento de dados sensiveis o 6rgao ou entidade
municipal devera acrescentar um subitem nos seguintes termos:
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6.y - Tratamento de Dados Pessoais Sensiveis: O servigo realizara tratamento
de dados pessoais sensiveis (art. 5° Il, e art. 11, I, da LGPD)? Se fizer, deve ser
descrito, de modo destacado, quais tratamentos sdo realizados. Caso a base
legal para tratamento ndo seja o consentimento, incidindo em uma das hipoteses
constantes do art. 11, I, alineas "a" ou "b", da LGPD, os 6rgdos e as entidades
publicas devem dar publicidade a referida dispensa de consentimento, nos termos

do inciso | do caput do art. 23 da LGPD.

7. COMO OS DADOS SAO COLETADOS: Redagéo sugerida:

A forma como o0s seus dados pessoais sdo coletados € indicada abaixo:
Exemplos:

DADOS TRATADOS

FORMA DE COLETA DOS DADOS

Nome completo

Obtido de terceiros

Nome social

Informado pelo usuario (opcional)

Data de nascimento

Informado pelo usuadrio

Sexo Informado pelo usuario
Filiacdo Informado pelo usuario
Nacionalidade Informado pelo usuario
Naturalidade Informado pelo usuadrio

Numero de inscricdo no CPF

Informado pelo usuadrio

Situagéo cadastral no CPF

Obtido de terceiros

Estado civil

Informado pelo usuadrio

Enderecgo de e-mail

Informado pelo usuadrio

Endereco

Informado pelo usuario

Numero de telefone

Coletado pelo aplicativo (caso seja autorizado) ou
informado pelo usudrio

RG

Informado pelo usuario

Dados do dispositivo (modelo de
hardware, sistema operacional)

Obtido ao utilizar o servigo apos a aceite desta Politica
de Privacidade

Localizagdo do usuario

Obtido ao utilizar o servico apds a aceite desta Politica
de Privacidade e caso o usudrio permita

Registro de acesso

Obtido ao utilizar o servigco

Foto do usuario

Informado pelo usuario (opcional)

OBS: Devera ser informada a forma de coleta de cada dado pessoal tratado
pelo sistema. Exemplos de como os dados podem ser coletados:

a) Obtido de terceiros (exemplo: Login Unico, Google etc.);
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b) Informado pelo usuario;

c¢) Obtido ao utilizar o servigo;

d) Cémera do dispositivo;

e) Cookies;

f) Localizagdo do dispositivo;

g) Microfone do dispositivo;

h) Obtido pelo dispositivo de acesso, apos autorizagdo do usuario.

OBS2: Redacao alternativa caso todos os dados pessoais sejam coletados
da _mesma maneira, sendo que neste caso, a tabela acima devera ser
excluida:

“Os dados pessoais utilizados no servigo sdo coletados [inserir a forma de coleta
de dados pessoais]”.
8. QUAL O TRATAMENTO REALIZADO E PARA QUAL FINALIDADE

Redacdo sugerida caso todos os dados pessoais possuam O mesmo
tratamento e a mesma finalidade:

“Os dados pessoais utilizados no servigo tém como tratamento, o(a) [inserir a(s)
forma(s) de tratamento de dados pessoais abaixo indicada(s)], possuindo como
finalidade especifica, [inserir a finalidade que fundamenta o tratamento de dados
pessoais]”.

Exemplo: Os dados pessoais utilizados no servico tém como tratamento, o
acesso, a avaliagdo, a coleta, o armazenamento, o processamento e a utilizagéo,
possuindo como finalidades especificas, a identificacdo do usuario dentro do
servico, a manutengdo do usuario logado e a melhoraria e personalizagéo a
experiéncia do usuario.

OBS: Caso os dados pessoais possuam tratamentos e finalidades distintas,
sugere-se adotar a seguinte tabela: (Retirar esta observagao na versao final
do documento elaborado).

DADO TRATAMENTO FINALIDADE
Nome completo Acesso / Armazenamento Identificagdo do usudrio
Nome social Acesso / Armazenamento Identificacao do usudrio
Data de nascimento Acesso / Armazenamento Identificagao do usudrio
Sexo Inserir tratamento Inserir finalidade
Filiagéo Inserir tratamento Inserir finalidade
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Nacionalidade Inserir tratamento Inserir finalidade
Naturalidade Inserir tratamento Inserir finalidade
Numero de inscrigdo no CPF | Inserir tratamento Inserir finalidade
Situagdo cadastral no CPF Inserir tratamento Inserir finalidade
Estado civil Inserir tratamento Inserir finalidade
Enderego de e-mail Inserir tratamento Inserir finalidade
Endereco Inserir tratamento Inserir finalidade
Ntmero de telefone Inserir tratamento Inserir finalidade
RG Inserir tratamento Inserir finalidade
Dados do dispositivo Inserir tratamento Inserir finalidade
(modelo de hardware,

sistema operacional)

Localizacdo do usuério Inserir tratamento Inserir finalidade
Registro de acesso Inserir tratamento Inserir finalidade
Foto do usuario Inserir tratamento Inserir finalidade

OBS2: Na tabela acima, deverao ser informados os tipos de tratamento e as
finalidades de cada dado pessoal. (Retirar esta observagao na versao final
do documento elaborado).

OBS3: Exemplos de finalidade e tratamento de dados: Tais exemplos sao
citados apenas para ilustrar aos responsaveis pela elaboragao, as formas de
tratamento e algumas finalidades. Portanto, todos estes exemplos deverao
ser retirados na versao final do documento elaborado, restando, apenas na
redagao sugerida ou na tabela!

FINALIDADE:

a) O dado é necessario para identificacdo do usuario dentro do servico;
b) O dado é necessario para manter o usuario logado;

c) O dado é necessario para melhorar e personalizar a experiéncia do
usuario.

TRATAMENTO:

a) ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacao,
bem como possibilidade de usar os ativos de informagdo de um 6érgao ou
entidade, observada eventual restricdo que se aplique;
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b) ARMAZENAMENTO - acdo ou resultado de manter ou conservar em
repositorio um dado;

C) ARQUIVAMENTO - ato ou efeito de manter registrado um dado, embora ja
tenha perdido a validade ou esgotado a sua vigéncia;

d) AVALIACAO - analisar o dado com o objetivo de produzir informacao;

e) CLASSIFICACAO - maneira de ordenar os dados conforme algum critério
estabelecido;

f) COLETA - recolhimento de dados com finalidade especifica;

g) COMUNICACAO - transmitir informacdes pertinentes a politicas de agéo
sobre os dados;

h) CONTROLE - acao ou poder de regular, determinar ou monitorar as agées
sobre o dado;

i) DIFUSAO - ato ou efeito de divulgagédo, propagacao, multiplicagdo dos
dados;

j) DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum
critério estabelecido;

k) ELIMINACAO - ato ou efeito de excluir ou destruir dado do repositério;

) EXTRACAO - ato de copiar ou retirar dados do repositério em que se
encontrava;

m) MODIFICACAO - ato ou efeito de alteragdo do dado;

n) PROCESSAMENTO - ato ou efeito de processar dados visando
organiza-los para obtengcédo de um resultado determinado;

0) PRODUCAO - criagdo de bens e de servigcos a partir do tratamento de
dados;

p) RECEPCAO - ato de receber os dados ao final da transmissao;

q) REPRODUCAO - cépia de dado preexistente obtido por meio de qualquer
processo;

r TRANSFERENCIA - mudanca de dados de uma area de armazenamento
para outra, ou para terceiro;

s) TRANSMISSAO - movimentagédo de dados entre dois pontos por meio de
dispositivos elétricos, eletrbnicos, telegraficos, telefonicos, radioelétricos,
pneumaticos etc.;
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t) UTILIZACAO - ato ou efeito do aproveitamento dos dados.

9. COMPARTILHAMENTO DE DADOS:
Texto exemplo para a hipétese de haver compartilhamento:

Os dados pessoais do usuario poderdo ser compartilhados com as seguintes
pessoas ou empresas [citar com quem o compartilhamento é realizado].

OBS: Como exemplo pratico, o 6rgao ou entidade municipal podera adaptar
a redacao obtida na politica de privacidade de aplicativos do Ministério da
Saude:

“9 - COMPARTILHAMENTO DE DADOS: Os dados pessoais do usuario poderéao
ser compartilhados com as seguintes pessoas ou empresas: Secretarias
Estaduais e Municipais de Saude, Agéncia Nacional de Vigilancia Sanitaria
(ANVISA), Controladoria-Geral da Unido (CGU), Tribunal de Contas da unido
(TCU), Operador que desenvolve o Aplicativo e o servigco de nuvem que
armazena os dados.”

OBS2: Outro exemplo pratico: Politica de privacidade da ENAP:

“9 - COMPARTILHAMENTO DE DADOS: O uso, acesso e compartilhamento da
base de dados formada nos termos da presente Politica de Privacidade poderao
ser feitos dentro dos limites e propdsitos das atividades legais da ENAP. As bases
poderao ser fornecidas e disponibilizadas para acesso e/ou consulta de:

9.1 - Orgéos ou instituicbes da Administragdo Publica:

9.1.1 - Para informagbes sobre cursos realizados pelos servidores ou execug¢ao
de outras politicas publicas.

9.2 - Investigacées judiciais:

9.2.1 - A ENAP podera, quanto as ordens judiciais de pedido das informacgées,
compatrtilhar informagbes necessarias para investigagbes ou tomar medidas
relacionadas a atividades ilegais, suspeitas de fraude ou ameacgas potenciais
contra pessoas, bens ou sistemas ou de outra forma necessaria para cumprir com
nossas obrigacgées legais.

OBS3: Texto exemplo para a hipotese de nao haver compartilhamento:

“9 - COMPARTILHAMENTO DE DADOS: Os dados pessoais do usuario ndo séao
compartilhados com terceiros em nenhuma hipotese”.
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OBS4: Devera ser avaliada a inclusao de outros subitens neste item, nos
seguintes termos:

9.x - Divulgagéo dos dados pela Imprensa Oficial do Municipio (Diario Oficial): Os
dados pessoais inseridos em contratos, convénios ou instrumentos congéneres,
e, compartilhados com a Empresa Municipal de Artes Graficas S/A — Imprensa da
Cidade, visando a publicagdo no Diario Oficial do Municipio do Rio de Janeiro,
tem como finalidade especifica, como determina o artigo 26 da LGPD, a
concretizagdo dos principios da publicidade (artigo 37, caput , da CF/88) e da
transparéncia (arts. 5°, XXXIII, 37, § 3° Il e 216, § 2° da CF/88, requlamentados
pela Lei 12.527/2011).

9.y - Compartilhamento dos dados em processos fisicos e digitais: Os dados
pessoais tratados pela Administracdo Publica Municipal poderdo ser inseridos em
processos fisicos ou processos Vvirtuais, neste dltimo caso inseridos no
Processo.rio, para fins de tramitacdo de expediente administrativo, em
cumprimento aos principios do devido processo legal e da legalidade
administrativa, além das obrigag¢des legais constantes da Constituicdo Federal, da
Lei Federal 9.784/99 e do Decreto Municipal 2.477/80, sendo o tratamento de
dados pessoais inseridos nos processos administrativos realizados de acordo
com a base legal constante do art. 7°, Il, da LGPD.

10. TRANSFERENCIA INTERNACIONAL DE DADOS: Redacgio sugerida:

O servico [inserir o Nome do Servigco] realiza transferéncia de dados
internacionalmente. Os detalhes sobre essa transferéncia sdo exibidos abaixo:

Pais: [inserir o Nome do Pais com o qual os dados s&o compartilhados]

Organizacgéo: [inserir o(a) Nome da instituicdo com a qual os dados pessoais sdo
compartilhados]

Garantia para a transferéncia: Codigo de conduta regularmente emitido
Dados transferidos: [inserir a lista de quais dados pessoais sdo compartilhados].
OBS: Nao havendo transferéncia internacional de dados, utilizar a redagao:

“Néo havera transferéncia internacional de dados pessoais.”.

11. SEGURANCA DOS DADOS: Descrever a Politica de Segurangca da
Informacao vigente para o servigo. Caso possua uma Politica publicada em algum
site, é possivel colocar o link.

OBS: Caso o servigo nao possua politica de seguranca da informagao
atualizada, apontar para Politica de Seguranc¢a da Informagao da Prefeitura,
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constante da Deliberagcdao n° 001 de 28 de Marco de 2018 do Comité de
Governanga da Tecnologia da Informacao e da Comunicagao — CGTIC-Rio,
usando a seguinte redacgao:

“O servigo [inserir o Nome do Servigo] se submete a Politica de Seguranca da
Informagéo da Prefeitura, constante da Deliberagdo n° 001 de 28 de Margo de
2018 do Comité de Governanga da Tecnologia da Informagédo e da Comunicagéo
— CGTIC-Rio.”

12. COOKIES: Caso existam cookies no servigo:

Cookies sao pequenos arquivos de texto enviados pelo site ao computador do
usuario e que nele ficam armazenados, com informagdes relacionadas a
navegagao do site.

Por meio dos cookies, pequenas quantidades de informacdo sao armazenadas
pelo navegador do usuario para que o servidor do servico possa lé-las
posteriormente. Podem ser armazenados, por exemplo, dados sobre o dispositivo
utilizado pelo usuario, bem como seu local e horario de acesso ao site.

E importante ressaltar que nem todo cookie contém dados pessoais do usuario, ja
que determinados tipos de cookies podem ser utilizados somente para que o
servico funcione corretamente.

As informagbes eventualmente armazenadas em cookies também sao
consideradas dados pessoais. Todas as regras previstas nesta Politica de
Privacidade também sao aplicaveis aos referidos cookies.

O servico inserir o Nome do Servigo utiliza os seguintes cookies:

Nome do Cookie Finalidade da utilizagao
Lgpd _cookie _status (exemplo) Registrar o aceite do banner de cookies da pagina
inicial
118N_LANGUAGE (exemplo) Registrar o idioma em que o site devera ser
exibido
Browserupdateorg (exemplo) Notificar o usuério quando ele usa um navegador
antigo ou incompativel

OBS: Redacao alternativa e que devera ser avaliada a pertinéncia ao caso
em concreto: “O servico [inserir o Nome do Servigo] possui alguns cookies
necessarios que coletam dados, com base em [inserir a base legal dos cookies:
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“seu legitimo interesse” ou “consentimento’”], tendo em vista a limitagdo da coleta
ao estritamente necessario para a finalidade especifica e exclusiva de [inserir a
finalidade, como por exemplo, “aumentar o desempenho nas utilizagbes
posteriores da ferramenta”]. Somente a propria aplicagdo tem acesso a estes
cookies, sendo que as informagbes e dados coletados ndo sdo compartilhados
com terceiros e nem cruzadas com outros bancos de dados visando alcancar
outras finalidades.”

OBS2: Redacgao sugerida para o caso de nao haver COOKIES: “Ndo serdo
utilizados cookies proprios ou de terceiros”.

13. TRATAMENTO POSTERIOR DOS DADOS PARA OUTRAS FINALIDADES:

Informagbes sobre [inserir dados pessoais utilizados para dados posteriores],
dentre outros, podem ser utilizados para melhoria continua dos servigos e
aprimoramento da experiéncia do usuario no ambito do inserir o Nome do Servigo.

14. MUDANCAS:

A presente versdo (inserir o numero da atual versdo) deste instrumento foi
atualizada pela ultima vez em: [inserir més e anoj.

O editor se reserva o direito de modificar no site, a qualquer momento, as
presentes normas, especialmente para adapta-las as evolugdes do servigo [inserir
Nome do Servigo], seja pela disponibilizagdo de novas funcionalidades, seja pela
supresséo ou modificagdo daquelas ja existentes.

Qualquer alteragdo e/ou atualizagdo neste instrumento passara a vigorar a partir
da data de sua publicagdo no sitio do servico e devera ser integralmente
observada pelos Usuarios.

15. FORO:

Este instrumento sera regido pela legislagéo brasileira. Fica eleito o Foro Central
da Comarca da Capital do Estado do Rio de Janeiro para dirimir quaisquer
duvidas, renunciando as partes desde ja a qualquer outro, por mais especial ou
privilegiado que seja.

' Apenas sera utilizada a base do consentimento nos cookies, caso o servigo/site possua a opg&o
de ativar ou desativar os cookies.



