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PRIMEIRA PROPOSTA DE MODELO COM OBIENTA(}()ES PARA ELABORAGAO
DO RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS (RIPD)

A Secretaria Municipal de Integridade, Transparéncia e Protegdo de Dados
(SMIT/RIO) propde o presente modelo simplificado para confeccionar o relatério de
impacto a protecdo de dados pessoais (RIPD), o qual devera ser adaptado e
preenchido de acordo com o servigo prestado e com a atividade de tratamento de
dados pessoais pelos 6rgaos ou pelas entidades municipais.

A finalidade é ajudar os 6rgaos e as entidades municipais na confecgéo deste
importante e essencial documento do sistema de prote¢do de dados pessoais e
previsto nos artigos 5°, XVII, e 38 da LGPD e no artigo 5°, Xll da RESOLUCAO
SEGOVI N° 91, DE 1° DE AGOSTO DE 2022.

E relevante pontuar que quando for necessaria a elaboragdo do RIPD, devera
ser avaliado se os programas, sistemas de informagao ou processos existentes ou a
serem implementados geram impactos a prote¢do dos dados pessoais, a fim de
decidir sobre a elaboragéo ou atualizagao do RIPD.

A ANPD tem o entendimento de que devem ser elaborados RIPDs especificos
para cada tratamento que podem gerar altos riscos as liberdades civis e aos direitos
fundamentais.

Desta forma, a maioria das secbes do presente documento possui um texto
exemplificativo para auxiliar na confecgdo do RIPD, ndo se constituindo textos
obrigatérios ou definitivos, e, portanto, o responsavel pela confeccdo do Relatério
podera editar, substituir ou excluir os textos de exemplo.

Embora a divulgacdo do RIPD ndo seja, em regra, obrigatéria, permitir o
acesso ao publico a um sumario executivo do RIPD, por exemplo, pode ser uma
medida que demonstra a preocupag¢ao do controlador com a seguranca dos dados
pessoais que estao sob sua responsabilidade e seu compromisso com a privacidade
dos titulares, além de atender aos principios do livre acesso, da transparéncia e da
responsabilizacdo e prestacdo de contas, previstos, respectivamente, pelo art. 6°,
incisos IV, VI e X, da LGPD, uma vez que a autoridade nacional podera solicitar a
agentes do Poder Publico a publicagao de relatérios de impacto a prote¢ao de dados
pessoais. Nesse caso a versdo publica do RIPD (sumario executivo) pode ser
distinta da verséo interna, no intuito de resguardar segredos comercial e industrial e
outras informacdes protegidas por lei.

E relevante destacar que um RIPD corresponde a cada projeto/processo do
controlador que contenha um conjunto de operag¢des de tratamento voltadas para
uma mesma finalidade. Em alguns casos, isso pode se traduzir em relatorios
diferentes para cada operacao de tratamento, especialmente se o controlador possui
operagdes muito distintas. Ao elaborar relatérios separados para um conjunto de
tratamentos que possuam a mesma finalidade, é possivel visualizar melhor os
tratamentos realizados e identificar com maior precisdo os riscos associados a eles.

No entanto, se o controlador realiza multiplas operagdes de tratamento
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similares em termos de natureza, finalidade e riscos é razoavel que seja elaborado
apenas um RIPD que inclua todas essas operacdes de tratamento, como visto no
quarto paragrafo acima.

E importante também observar que, em cendrios em que ha
compartiihamento de dados pessoais entre diferentes controladores, cada
controlador podera ser responsavel por um RIPD, ainda que utilizem uma plataforma
compartilhada, uma vez que as finalidades do tratamento poderao ser distintas.

OBS: O que considerar como “alto risco” para fins de elaboracdo do RIPD:
Enquanto nao for editado regulamento especifico pela ANPD sobre o RIPD, os
controladores podem, no que couber, adotar como parédmetro o conceito de
tratamento de alto risco definido no art. 4° do Regulamento de aplicagao da LGPD
para agentes de tratamento de pequeno porte, aprovado pela Resolugao n° 2/2022.
Nesse caso, o tratamento sera de alto risco se verificada, no caso concreto, a
presenga de, ao menos, um critério geral (“larga escala” ou “afetar significativamente
interesses e direitos fundamentais dos titulares”) e de um critério especifico (“uso de
tecnologias emergentes ou inovadoras”, “vigilancia ou controle de zonas acessiveis
ao publico”, “decisbes tomadas unicamente com base em tratamento automatizado
de dados pessoais” ou “utilizacdo de dados pessoais sensiveis ou de dados
pessoais de criangas, de adolescentes e de idosos”).

OBS2: O controlador tem o dever de encaminhar o RIPD apenas quando
requisitado pela ANPD, sujeitando-se a medidas de fiscalizagcdo em caso de
descumprimento.

Por fim, esta pagina introdutéria e todo o conteido das “observagoes
(OBS)”, deverao ser excluidos na versao finalizada do documento. Ja os textos
sugestivos em italico deverdao ser avaliados e adaptados pelas areas
responsaveis pela elaboragao dos documentos, se for o caso.
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MODELO DE RELATORIO DE IMPACTO A PROTEGCAO DE DADOS PESSOAIS
(RIPD)

Historico de Revisoes

Data Versao Descrigcao Autor

Dez/2023 X XXXXXX XXXX

OBJETIVO: O Relatério de Impacto a Protecdo de Dados Pessoais visa
descrever os processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
€ mecanismos de mitigagao de risco.

Referéncia: Art. 5°, XVII da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

1.1 — Nome do Controlador(es):
1.1.1 - Informagdes do(s) Encarregado(s) (nome, e-mail e telefone):

1.2 — Nome do Operador(es):
1.2.1 - Informagodes do(s) Encarregado(s) (nome, e-mail e telefone):

2 - NECESSIDADE DE ELABORAR O RELATORIO: Nessa etapa deve(m) ser
explicitado(s) qual(is) dos itens elencados abaixo expressa(m) a necessidade de o
RIPD ser elaborado ou atualizado pelo Orgéo ou pela entidade.

OBS: Os casos especificos previstos pela LGPD em que o RIPD devera ou
podera ser solicitado sao:

a) para tratamento de dados pessoais realizados para fins de segurancga
publica, defesa nacional, seguranga do Estado ou atividades de investigacéo e
repressao de infragdes penais (recomendacdo prevista pelo § 3° do art. 4°,
referindo-se as excegdes constantes do inciso Il do art. 4°);
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b) quando houver infracdo da LGPD em decorréncia do tratamento de dados
pessoais por 0Orgaos publicos, por orientacdo da ANPD (arts. 31 e 32
combinados); e

C) a qualquer momento sob determinagdo da ANPD (art. 38).

Exemplos de redacgao para o item 2:
“2 - NECESSIDADE DE ELABORAR O RELATORIO:

2.1 - A elaboragcdo deste Relatorio de Impacto a Protecdo de Dados Pessoais
ocorre considerando a possibilidade de ocorrer no
servigo/aplicativo/software/sistema xxxxxxx, impacto na privacidade dos dados
pessoais, resultante de tratamento de dado pessoal sobre “origem racial ou
étnica, convicgéo religiosa, opinido politica, filiagdo a sindicato ou a organizagéo
de caréter religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (LGPD, art.
5 11).”

Ou
“2 . NECESSIDADE DE ELABORAR O RELATORIO:

2.1 - O Programa de Localizagdo de Desaparecidos realizara tratamentos de
dados pessoais de pessoas desaparecidas e dos comunicantes do
desaparecimento por meio do Sistema de Localizagcédo de Desaparecidos.

2.2 - Dentre o publico alvo do Programa também poderédo ser tratados dados
pessoais de criangas e adolescentes desaparecidos.”

OBS: Com o intuito de auxiliar o(s) responsavel(is) pela elaboragao do RIPD
nos orgaos e nas entidades municipais, sera adotado como exemplo, o RIPD
elaborado em Estudo de Caso do Programa de Localizagdao de
Desaparecidos do Departamento de Seguranca Publica (DSP) do Ministério
da Justica e Seguranca Publica. O exemplo podera servir como base pratica
ao RIPD a ser elaborado e devera ser adaptado ao caso em concreto do
tratamento de dados pessoais ocorrido no 6rgao ou entidade municipal.

3 - DESCRICAO DO TRATAMENTO: A descricdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais envolve a especificacdo da natureza, escopo, contexto e finalidade
do tratamento. O objetivo principal desta descrigédo é fornecer cenario institucional
relativo aos processos que envolvem o tratamento dos dados pessoais,
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fornecendo subsidios para avaliagao e tratamento de riscos.

3.1 — NATUREZA DO TRATAMENTO: A natureza representa como o dado
pessoal sera tratado. Na elaboragcdo dessa descricdo, € importante considerar a
possibilidade de consultar um diagrama ou qualquer outra documentacao que
demonstre os fluxos de dados do Orgdo/entidade municipal. Importante
descrever, por exemplo:

a) como os dados pessoais sdo coletados, retidos/armazenados, tratados,
usados e eliminados;

b) fonte de dados (ex: titular de dados, planilha eletrénica, arquivo xml,
formulario em papel, etc.) utilizada para coleta dos dados pessoais;

c) com quais 6rgaos, entidades ou empresas dados pessoais sao
compartilhados e quais sao esses dados;

d) quais sdo os operadores que realizam o tratamento de dados pessoais em
nome do controlador e destacar em quais fases (coleta, retengéo,
processamento, compartilhamento, eliminagao) eles atuam;

e) se adotou recentemente algum tipo de nova tecnologia ou método de
tratamento que envolva dados pessoais. A informacéo sobre o uso de nova
tecnologia ou método de tratamento € importante no sentido de possibilitar
a identificagdo de possiveis riscos resultantes de tal uso; e

f) medidas de seguranga atualmente adotadas.

“3.1—- NATUREZA DO TRATAMENTO:

3.1.1 - Os dados pessoais sdo coletados mediante preenchimento de formulario
eletrbnico do Sistema Nacional pelo titular dos dados pessoais. Os dados sdo
transferidos armazenados nas instalagées fisicas da Empresa de Processamento
e Tecnologia Fictum. A empresa Fictum realiza processamento sobre os dados
pessoais e disponibiliza para uso do DSP. O DSP disponibiliza os dados pessoais
para utilizagdo e consumo do comunicante. O DSP transfere dados de
comunicantes e pessoas desaparecidas para a SDH desenvolver as acdes de
apoio psicoloégico para as familias dos desaparecidos. Os dados pessoais podem
ser eliminados a pedido do titular. Nesse caso, o DSP encaminha essa solicitacao
para a empresa Fictum executar a eliminacdo dos dados pessoais da base de
dados do SND [*IDP?, item xx]. Esse fluxo de tratamento de dados é demonstrado
pela figura abaixo.

"IDP = Inventario de Dados Pessoais.



N R' INTEGRIDADE
L2 RIO TRANSPARENCIA E
PREFEITURA PROTECAO DE DADOS

Titular Dsp Empresa Fictum SDH
Coleta Usudrio 4{ op | coleta
Registrado M
—W—I—‘ Armazena
Retengdo =T 1
[op |
oP | —T—
Servigo L — |
Uso Consumo <__.__| —1 | Processa
— or [
=1
Instrucdo [ I
Transfera Transfere -——i—b Transfere — DP L Recebe
Elimina Elimina '"“rui“: Elimina

Figura 1: Fluxo tratamento dados pessoais (adaptado ISO 29134:2017)

Legenda figura fluxo de dados:

DP - Dados Pessoais da pessoa desaparecida e do comunicante do desaparecimento.
DSP - Departamento de Seguranga Publica representa o controlador dos dados pessoais.
Empresa Fictum - empresa que representa o operador dos dados pessoais.

SDH - Secretaria de Desenvolvimento Humano

Titular - Comunicante do desaparecimento titular dos dados pessoais.

3.1.2 A fonte de dados €& o comunicante do desaparecimento mediante o
preenchimento de formulario eletrénico do Sistema Nacional de Desaparecidos —
SND [*IDP, item xx].

3.1.3 S&o compartilhados com a Secretaria de Desenvolvimento Humano os
dados de nome , email, telefone, CPF e enderecgo residencial do comunicante
com o objetivo dessa Secretaria fornecer apoio psicologico para as familias das
pessoas desaparecidas [*IDP, item xx].

3.1.4 O operador de dados pessoais é a Empresa de Tecnologia e
Processamento Fictum [*IDP, item xx], a qual é responsavel pela implementagcéo
do SND que automatiza todas as operagbes de tratamento de dados pessoais
(Coleta, Retengédo, Processamento, Compartilhamento e Eliminagéo) [*IDP, item
3.1].

3.1.5 As medidas de seguranca atualmente adotadas sdo: Controle de Acesso
Loégico, Controles Criptograficos, Controles de Seguranca em Redes, Protegéo
Fisica e do Ambiente [*IDP, itens de xx a xx].
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3.2 — ESCOPO DO TRATAMENTO: O escopo representa a abrangéncia do
tratamento de dados. Nesse sentido, considerar destacar:

a)

b)
c)
d)

e)
f)

OBS:

As informacdes sobre os tipos dos dados pessoais tratados, ressaltando
quais dos dados sao considerados dados pessoais sensiveis.

o volume dos dados pessoais a serem coletados e tratados;

a extensao e frequéncia em que os dados sao tratados;

o periodo de retencao, informacéo sobre quanto tempo os dados pessoais
serao mantidos, retidos ou armazenados;

o numero de titulares de dados afetados pelo tratamento; e

a abrangéncia da area geografica do tratamento.

O levantamento das informagoes elencadas acima auxilia a determinar

se o tratamento de dados pessoais é realizado em larga escala.

Exemplo de redagao para o item 3.2:

“3.2 -

ESCOPO DO TRATAMENTO

3.2.1 Os dados pessoais tratados pelo PLD abrangem:

a)
b)

c)

d)

e)
f)

9)

h)
i)

)
k)

Informagbes de identificacdo pessoal: Nome, endereco residencial e
telefone da vitima; e

Endereco, Cidade e UF do desaparecimento; e Nome, e-mail, telefone e
enderego residencial do comunicante; [*IDP, item xx];

Informagbes de identificagdo atribuidas por instituicbes governamentais:
CPF, RG e ¢rgéo expedidor do RG da vitima; e CPF do comunicante; [*IDP,
item xxJ;

Dados de identificagdo eletrénica: Enderego IP do dispositivo eletrénico do
comunicante; [*IDP, item xx];

Detalhes pessoais: Data de nascimento e sexo da vitima; [*IDP, item xx]
Descrigéo Fisica: Cor dos olhos, altura , sinais particulares (ex. tatuagem) e
cabelo da vitima; [*IDP, item xx];

Familiares ou membros da familia (Composi¢do Familiar): Nome de pai e
mae da vitima; [*IDP, item xx];

Video e imagem: Foto da vitima; [*IDP, item xx];

Registro boletim de ocorréncia: Numero do boletim de ocorréncia, data do
fato, Delegacia de registro e Data do registro da ocorréncia; [*IDP, item xx];
Desaparecimento  (Boletim de  Ocorréncia):  Circunstancias  do
desaparecimento; e [*IDP, item xx]

Dado sensivel que revela origem racial ou ética: Cor da pele da vitima.
[*IDP, xx].

3.2.2 A quantidade de dados pessoais tratados sdo de 29 dados pessoais e 1
dado pessoal sensivel (cor da pele) ['IDP, xx]. A frequéncia de tratamento dos
dados pessoais €& 24x7 (24 horas por dia nos 7 dias da semana) para
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comunicagdo dos desaparecimentos e as demais fases e operagbes de
tratamento s&o realizadas no horario comercial em dias uteis [*IDP, xx].

3.2.3 Os dados pessoais obtidos serdo mantidos armazenados durante a
existéncia do Programa de Localizagdo dos Desaparecidos [*IDP, itens das
segbes 7 e 8]. Esse periodo de armazenamento podera ser revisto em
alinhamento a qualquer nova disposi¢do legal sobre prazo de retengéo.

3.2.4 O numero de titulares afetados pelo tratamento é de 950.000 entre
comunicantes e vitimas desaparecidas, atingindo volume de 1GB de dados
pessoais.

3.2.5 A abrangéncia do tratamento de dados pessoais é nacional [*IDP, xx] para
manutencdo do cadastro nacional de desaparecidos e atuagdo das equipes do
Programa de Localizagdo dos Desaparecidos - PLD distribuidas por todos os
estados do pais.

3.3 — CONTEXTO DO TRATAMENTO: Nesta secao, convém destacar um cenario
mais amplo, incluindo fatores internos e externos que podem afetar as
expectativas do titular dos dados pessoais ou o impacto sobre o tratamento dos
dados. O levantamento das informacdes destacadas abaixo proporciona a
obtengao de parametros que permitirdo demonstrar o equilibrio entre o interesse e
a necessidade do controlador em tratar os dados pessoais e os direitos dos
titulares de tais dados:

a) natureza do relacionamento da organizagao com os individuos;

b) nivel ou método de controle que os individuos exercem sobre os dados
pessoais;

c) destacar se o tratamento envolve criangas, adolescentes ou outro grupo
vulneravel;

d) destacar se o tipo de tratamento realizado sobre os dados € condizente
com a expectativa dos titulares dos dados pessoais. Ou seja, o dado
pessoal ndo é tratado de maneira diversa do que é determinado em leis e
regulamentos, e comunicado pelo Orgdo/entidade municipal ao titular de
dados;

e) destaque de qualquer experiéncia anterior com esse tipo de tratamento de
dados;

f) destaque de avangos relevantes do Orgdo/entidade municipal em
tecnologia ou seguranga que contribuem para a protecdo dos dados
pessoais.
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Exemplo de redacao para o item 3.3:
“3.3—- CONTEXTO DO TRATAMENTO

3.3.1 A natureza do relacionamento dos individuos com o DSP no ambito do PLD
€ centrada na pessoa do comunicante do desaparecimento, o qual é responsavel
por informar dados da pessoa desaparecida, do boletim de ocorréncia e dele
proprio.

3.3.2 Qualquer atualizacdo, compartilhamento dos dados pessoais ou acessos
suspeitos ao SND s&o avisados ao titular. Embora o campo CPF e nome do
comunicante seja restrito para alteracdo e o campo e-mail exija um procedimento
especial de atualizacdo, os demais dados pessoais podem ser acessados e
atualizados permanentemente pelo titular dos dados em questdo. O ftitular pode
requisitar informagbes sobre seus dados pessoais a qualquer momento.

3.3.3 Poderdo ser tratados dados pessoais de criangcas e adolescentes
desaparecidos.

3.3.4 O tratamento de dados é realizado de acordo com a expectativa do titular de
dados, conforme aviso de privacidade de ciéncia do titular dos dados ao se
cadastrar no SND. Existem casos em que os titulares de dados (comunicantes)
tornam publicos os dados da comunicagéo de desaparecimento (exceto CPF, RG
e Endereco IP) na esperanca de que isso acelere a localizagdo da pessoa
desaparecida.

3.3.5 O DSP detém razoavel experiéncia em tratamento de dados pessoais e tem
estabelecido agbes para implementagao (conformidade) do previsto pela LGPD.

3.3.6 O DSP utiliza recursos de seguranga robustos e pretende investir em novas
aplicagbées para 2020.”

3.4 — FINALIDADE DO TRATAMENTO: A finalidade é a razdo ou motivo pelo
qual se deseja tratar os dados pessoais. E importantissimo estabelecer
claramente a finalidade, pois & ela que justifica o tratamento e fornece os
elementos para informar o titular dos dados. Nesta secéo, € importante detalhar o
que se pretende alcangar com o tratamento dos dados pessoais, em harmonia
com a LGPD.

Cumpre destacar que os exemplos de finalidades apresentados neste
documento ndo sao exaustivos. Desse modo, deve-se informar e detalhar
qualquer outra finalidade especifica do controlador para tratamento dos dados
pessoais, mesmo que tal finalidade nao conste dos citados exemplos. Ao detalhar
a finalidade do tratamento dos dados pessoais, € importante:

a) Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados
pessoais, informando o quao importantes sdo esses resultados.
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b) Informar os beneficios esperados para o 6rgdo, entidade ou para a
sociedade como um todo.

Exemplo de redacao para o item 3.4:
“3.4 — FINALIDADE DO TRATAMENTO:

3.4.1 Promover agbes de identificacdo e busca de pessoas desaparecidas, bem
como facilitar o apoio psicologico as familias dos desaparecidos [*IDP, item .xx].

3.4.2 Os resultados pretendidos para os titulares de dados pessoais sdo: apoio
psicolégico para as familias das pessoas desaparecidas; e promog¢do do respeito
pela dignidade das familias e das pessoas desaparecidas [*IDP, item .xx].

3.4.3 Os beneficios esperados para o 6rgdo, entidade ou para a sociedade como
um todo sgo: dados consolidados, centralizados e atualizados relativos ao numero
de pessoas desaparecidas no Pais; e informagbes qualificadas para o
estabelecimento de ag¢bes coordenadas por equipe de localizaggdo de
desaparecidos com abrangéncia nacional a fim de reduzir o numero de pessoas
desaparecidas [*IDP, item .6.5].

4 — PARTES INTERESSADAS CONSULTADAS: Partes interessadas relevantes,
internas e externas, consultadas a fim de obter opinides legais, técnicas ou
administrativas sobre os dados pessoais que sao objeto do tratamento. Nessa
secao, € importante identificar:

a) quais partes foram consultadas, como, por exemplo: operador (LGPD, art.
5°, VII), encarregado (LGPD, art. 5° VIII), gestores, especialistas em
segurancga da informagao, consultores juridicos, etc.; e

b) o que cada parte consultada indicou como importante de ser observado
para o tratamento dos dados pessoais em relagcdo aos possiveis riscos
referentes as atividades de tratamento em analise. Também deve-se
observar os riscos de nao-conformidade ante a LGPD e os instrumentos
internos de controle (politicas, processos e procedimentos voltados a
protecao de dados e privacidade).

OBS: Caso nao seja conveniente registrar o que foi consultado, entdo é
importante apresentar o motivo de nao ter realizado tal registro. Como, por
exemplo, apresentar justificativa de que informar o registro das opinides
das partes internas comprometeria segredo comercial ou industrial;
fragilizaria a seguranca da informagdo; ou seria desproporcional ou
impraticavel realizar o registro das opiniées obtidas.

Exemplo de redagao para o item 4:
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“4 — PARTES INTERESSADAS CONSULTADAS:

4.1 Analistas de seguranga da informag¢édo do DSP e da Empresa de Tecnologia e
Processamento Fictum, os quais indicaram as oportunidades de melhoria para
aperfeicoamento da prote¢cdo dos dados pessoais tratados.

4.2 Consultor juridico DSP, responsavel por emitir parecer sobre a conformidade
do tratamento de dados do PLD em relagcéo aos aspectos legais da LGPD.

4.3 Coordenadores, servidores e Diretores do DSP e da Secretaria de
Desenvolvimento Humano a fim de obter informagées técnicas e administrativas
sobre o processo de trabalho executado no ambito do PLD.

4.4 Encarregado do tratamento de dados pessoais, que desempenhou o papel de
conduzir o levantamento e apreciar as informagbes técnicas, administrativas,
legais e de riscos fornecidas pelas demais partes consultadas.

4.5 Familias das pessoas desaparecidas (comunicantes do desaparecimento),
ndo foram consultadas mediante pesquisa, elas expressaram sua opinido em
passeatas e manifestagbes publicas, solicitando das autoridades uma agéo
articulada para localizagdo das pessoas desaparecidas.

4.6 Com excegdo dos comunicantes de desaparecimento, todas as demais partes
consultadas participaram do processo de analise de riscos relativos ao tratamento
dos dados pessoais.”

5 - NECESSIDADE E PROPORCIONALIDADE: Descrever como o0
Orgao/entidade municipal avalia a necessidade e proporcionalidade dos dados. E
necessario demonstrar que as operacdes realizadas sobre os dados pessoais
limitam o tratamento ao minimo necessario para a realizacédo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relacédo as finalidades do tratamento de dados (LGPD, art. 6°, Ill). Nesse sentido,
destacar:

a) A fundamentacgao legal para o tratamento dos dados pessoais.

b) Caso o fundamento legal seja embasado no legitimo interesse do
controlador (LGPD, art. 10), demonstrar que: b.1) esse tratamento de
dados pessoais € indispensavel; b.2) ndo ha outra base legal possivel de
se utilizar para alcangar o mesmo propdsito; e b.3) esse processamento de
fato auxilia no propésito almejado.

c) Como sera garantida a qualidade [exatiddo, clareza, relevancia e
atualizacao dos dados] e minimizacédo dos dados.

d) Quais medidas sdo adotadas a fim de assegurar que o operador (LGPD,
art. 5° VII) realize o tratamento de dados pessoais conforme a LGPD e
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respeite os critérios estabelecidos pelo Orgdo/entidade municipal que
exerce o papel de controlador (LGPD, art. 5°, VI).

e) Como estdo implementadas as medidas que asseguram o direito do titular
dos dados pessoais obter do controlador o previsto pelo art. 18 da LGPD.

f) Como o Orgdo/entidade municipal pretende fornecer informagdes de
privacidade para os titulares dos dados pessoais.

g) Quais séo as salvaguardas para as transferéncias internacionais de dados.

Exemplo de redacao para o item 5:
“5 — NECESSIDADE E PROPORCIONALIDADE
5.1 - FUNDAMENTAGCAO LEGAL

5.1.1 A hipotese legal para tratamento de dados pessoais é o art. 7°, Ill da LGPD:
‘pela administragcdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugéo de politicas publicas previstas em leis e requlamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres (...)” [*IDP, item
6.1].

5.1.2 A necessidade de tratamento é respaldada pela previséo legal constante do
Decreto 8.956/2018, que institui o PLD [*IDP, item 6.3].

5.2 - QUALIDADE E MINIMIZAGAO DOS DADOS

5.1.1 A escolha dos dados coletados para implementagao do PLD foi resultado de
intensos estudos realizados pelo DSP com a preocupac¢éo de coletar o minimo de
dados necessarios para execugdo da politica publica relacionada com esse
Programa. As informagbes sobre pessoas desaparecidas utilizadas no PLD s&o
providas pelo comunicante (fonte de informagé&o). Ao acessar o SND pela primeira
vez, ele manifesta sua concordancia a Politica de Privacidade do PLD, a qual em
seu conteudo destaca a responsabilidade do comunicante em informar dados
precisos e atualizar qualquer mudancga nos dados informados, como por exemplo,
mudanca de endereco, telefone ou e-mail de contato.

5.1.2 Esta previsto para o proximo ano a integragdo do SND com bases de outros
o6rgdos e entidades com o objetivo de assegurar a qualidade e atualizagdo dos
dados pessoais.

5.3 - MEDIDAS PARA ASSEGURAR CONFORMIDADE DO OPERADOR
5.3.1 Em periodos planejados, o DSP conduz inspe¢do sobre os processos de

tratamento de dados executados pela Empresa de Tecnologia e Processamento
Fictum a fim de avaliar se esses processos estdo em conformidade com as
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diretrizes definidas pelo controlador.
5.4 —- MEDIDAS PARA ASSEGURAR DIREITOS DO TITULAR DOS DADOS

5.4.1 O Sistema de Informagédo ao Cidadao (e-SIC.XP) e a Ouvidoria (Fala.XP)
s&o disponibilizados para que os titulares dos dados pessoais possam demandar
as solicitagées previstas pelo art. 18° da LGPD. A Politica de Privacidade informa
sobre o direito que o titular dos dados pessoais tem de realizar qualquer uma das
referidas solicitagbes. A Politica de Privacidade pode ser encontrada no link
https.//www.dsp.gov.xp/publicacoes/politica-privacidade. Caso 0] usuario
identifique alguma falha ou vulnerabilidade de seguranga no sistema, é possivel
reporta-la também pela Ouvidoria (Fala.XP).

5.4.2 Quando solicitado pelo ftitular do dado pessoal, o DSP fornecera
informagbes de privacidade (confirmagdo de existéncia ou o acesso a dados
pessoais) por meio de e-mail ou sob forma impressa, de acordo com a solicitagao
do referido titular.

5.5 — SALVAGUARDAS PARA AS TRANSFERENCIAS INTERNACIONAIS DE
DADOS

5.5.1 O PLD né&o realiza qualquer tipo de transferéncia internacional de dados
[*IDP, item 13.1].”

6 — IDENTIFICAGCAO E AVALIAGCAO DE RISCOS: O art. 5°, XVIl da LGPD
preconiza que o Relatério de Impacto deve descrever “medidas, salvaguardas e
mecanismos de mitigacao de risco“. Antes de definir tais medidas, salvaguardas e
mecanismos, é necessario identificar os riscos que geram impacto potencial sobre
o titular dos dados pessoais. Para cada risco identificado, define-se: a
probabilidade de ocorréncia do evento de risco, o possivel impacto caso o risco
ocorra, avaliando o nivel potencial de risco para cada evento.

Como _exemplo, parametros escalares podem ser utilizados para representar os
niveis de probabilidade e impacto que, apds a multiplicagao, resultardo nos niveis
de risco, que direcionarao a aplicagdo de medidas de seguranga. Os parametros
escalares adotados neste documento sao apresentados na tabela a seguir:

Classificagao Valor
Baixo 5
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de
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apoio para a definicdo dos critérios de classificagao do nivel de risco:

[ak}

= 15| 10

=

2 g 90

_

=

s 5| 28 50 75
& 10 15

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em
uma regido da matriz apresentada pela Figura 1.

Risco enquadrado na regido:

a) verde, € entendido como baixo;
b) amarelo, representa risco moderado; e
c¢) vermelho, indica risco alto.

OBS: As definicoes e conceitos de riscos adotados neste documento sao
utilizados como forma de ilustrar a identificagdo e avaliagdo de riscos
realizada no RIPD:

Nivel
de

Risco
(Pxl)3

Id Risco referente ao tratamento de dados pessoais P' [ I?

RO1 | <Risco 1>
R02 | <Risco 2>
R0O3 | <Risco N>
Legenda: P — Probabilidade; | — Impacto.

' Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos
gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

® Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da
combinagédo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN
SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

A titulo de informacgao, é destacada a seguir uma lista nao exaustiva de
riscos de privacidade e de seguranga da informagao relacionados com a



R‘ INTEGRIDADE
|° TRANSPARENCIA E
PREFEITURA PROTECAO DE DADOS

protecao de dados pessoais. O nivel de probabilidade, impacto e nivel de
riscos indicados sao apenas exemplificativos, devendo ser avaliados de
acordo com o contexto de cada Orgido/entidade municipal. Os doze
primeiros riscos representam riscos de privacidade obtidos da norma
ISO/IEC 29134:2017, secédo 6.4.4.

Nivel
de
Id Risco referente ao tratamento de dados pessoais P | .
Risco
(Pxl)
RO1 | Acesso nao autorizado. 10
RO2 | Modificagdo n&o autorizada. 10
RO3 | Perda. 5
R04 | Roubo. 5115 75
RO5 | Remogéao nao autorizada. 51|15 75
R06| Colegao excessiva. 10 | 10 100
RO7 | Informacgao insuficiente sobre a finalidade do tratamento. 10
R08 | Tratamento sem consentimento do titular dos dados pessoais (Caso o 10
tratamento nado esteja previsto em legislagéo ou regulagéo pertinente).
R09| Falha em considerar os direitos do titular dos dados pessoais (Ex.: 5
perda do direito de acesso).
R10 [ Compartilhar ou distribuir dados pessoais com terceiros sem o 10
consentimento do titular dos dados pessoais.
R11 | Retencgéo prolongada de dados pessoais sem necessidade. 10
R12] Vinculagido/associagdo indevida, direta ou indireta, dos dados 5 | 15 75

pessoais ao titular.

R13| Falha/erro de processamento (Ex.: execucdo de script de banco de
dados que atualiza dado pessoal com dado equivocado, ausénciade | 5 | 15 75
validagéo dos dados de entrada, etc.).

R14 | Reidentificagdo de dados pseudonimizados. 5115 75

Exemplo de redagao para o item 6 (RIPD elaborado em Estudo de Caso do
Programa de Localizagao de Desaparecidos do Departamento de Seguranca

Publi DSP Ministéri i ranca Publica):
Nivel
de
:j Risco referente ao tratamento de dados pessoais Pl I
Risco
(P x1)
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R Acesso nao autorizado. 1 1
01 0| 5
R Colegao excessiva. 1 1
02 0| 5
R Compartilhar ou distribuir dados pessoais com terceiros sem o

O -
(&) =N

03 consentimento do titular dos dados pessoais.

—_
—_

R Falha em considerar os direitos do titular dos dados pessoais (Ex.:
04 perda do direito de acesso).

o
(¢

R Falha/erro de processamento (Ex.: execugao de script de banco de
05 dados que atualiza dado pessoal com dado equivocado, auséncia
de validagao dos dados de entrada, etc.).

N
(&) =N

R Informacao insuficiente sobre a finalidade do tratamento. 1 1
06 5] 5
R Modificagdo n&o autorizada. 1 1
07 0 5
R Perda. 1 1
08 5] 5
R Reidentificagdo de dados pseudonimizados. 1 1
09 5] 5
R Remocgao nao autorizada. 1 1
10 0 5
R Retencéo prolongada de dados pessoais sem necessidade. 1 1
11 5[ 5
R Roubo. 1 1
12 0 5
R Tratamento sem consentimento do titular dos dados pessoais (Caso y 1
13 o tratamento n&o esteja previsto em legislagao ou regulagao
pertinente).

—_
—_

Vinculagao/associagao indevida, direta ou indireta, dos dados
14 pessoais ao titular.

7 — MEDIDAS E SALVAGUARDAS PARA TRATAR OS RISCOS: Os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito (LGPD, art. 46.). Importante reforcar
que as medidas para tratar os riscos podem ser. de segurancga; técnicas ou
administrativas.

OBS: A coluna “Medida(s) e Salvaguarda(s)” pode ser preenchida com uma
medida de seguranca ou controle especifico adotado para tratamento do
risco identificado na segado 6 deste Relatério. O/a Orgao/entidade municipal
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nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se
decidir que alguns riscos sao aceitaveis - até um risco de nivel alto, devidos
aos beneficios do processamento dos dados pessoais e as dificuldades de
mitigagao.

A seguir sdo apresentados exemplos de medidas e salvaguardas para tratar os
riscos a fim de demonstrar o preenchimento da tabela apresentada na pagina
anterior.

: Risco Residual
. Efeito .
Risco Medida(s) e sobre o Nivel Medida(s)
Salvaguarda(s) Ri Pl Aprovada(s)
isco
(P xl)
1. CONTROLE DE
ACESSO LOGICO
RO1 Acesso ndo |2. DESENVOLVIMENTO ; .
autorizado. SEGURO Reduzir 15 110150 Sim
3. SEGURANCA EM
REDES
1. CONTROLE DE
ACESSO LOGICO
2.CONTROLES ; .
R04 Roubo. CRIPTOGRAFICOS Reduzir 5|5 25 Sim
3. PROTECAO FISICA E
DO AMBIENTE
R06 Colecéo excessiva. |1. Limitacdo da coleta. Reduzir 5110 50 Sim
Exemplo de redacao para o item 7:
Risco
Residual
Efeito ] Medida(s)
Risco Medida(s) sobre o Niv | Aprovada(
Risco el s)
P I
(P
x 1)
R01  Acesso n Responsabilizagao:
autorizado. a Compliance com a . 1 .
0 Privacidade; Gestao de Reduzir | 5 0 S0 Sim
Mudancas:
Legenda:

1 Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela.
As seguintes opcgbes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2 Risco residual € o risco que ainda permanece mesmo apoés a aplicagdo de medidas para tratar o
risco.

3 Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou Nao.
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8 — APROVACAO: Esta secéo visa formalizar a aprovacdo do RIPD por meio da
obtencdo das assinaturas do Responsavel pela elaboracdo do RIPD, pelo
encarregado e pelas autoridades que representam o controlador e operador. O
responsavel pela elaboragdo do Relatério pode ser o proprio encarregado ou
qualquer outra pessoa designada pelo controlador com conhecimento necessario
para realizar tal tarefa. O RIPD deve ser revisto e atualizado anualmente ou
sempre que existir qualquer tipo de mudanca que afete o tratamento dos dados

PROTEGAO DE DADOS

pessoais realizados pelo Orgdo ou pela entidade municipal.

RESPONSAVEL PELA ELABORAGAO DO

RELATORIO DE IMPACTO

XXXXXXXXXX
Matricula/xxxx: XXXXXXX
Rio de Janeiro, de de 20

ENCARREGADO

XXXXXXXXXX
Matricula/xxxx: XXXXXXX
Rio de Janeiro, de de 20

AUTORIDADE REPRESENTANTE
DO CONTROLADOR

XXXXXXXXXX
Matricula/xxxx: XXXXXXX
Rio de Janeiro, de de 20

AUTORIDADE REPRESENTANTE
DO OPERADOR

XXXXXXXXXX
Matricula/xxxx: XXXXXXX
Rio de Janeiro, de de 20




