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e A LGPD e orisco.
e O que é risco?

e Como posso gerir riscos?



Risco

“Risco é o efeito da incerteza nos objetivos. Risco é normalmente
expresso em termos de fontes de risco, eventos potenciais, suas
consequéncias e suas probabilidades.

Um efeito é um desvio em relacdo ao esperado. Pode ser positivo,
negativo ou ambos, e pode abordar, criar ou resultar em oportuni-

dades e ameacas.

Objetivos podem possuir diferentes aspectos e categorias, e po-
dem ser aplicados em diferentes niveis.”

- ABNT NBR ISO/IEC 27005:2023



Alto risco

“Conceito utilizado em diferentes contextos, como, por exemplo:
e estabelecer regulacao assimétrica para agentes de pequeno porte;
e deflagrar a necessidade de comunicacao de incidente de seguranca; e

e apoiar a definicdo da dosimetria da sancao administrativa.”

- Miriam Wimmer, Diretora da ANPD
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Revision 2

NIST Special Publication 800-37 (CIS Ic:t:h' for
g Tnet Security

Risk Management Framework for
Information Systems and Organizations
A System Life Cycle Approach for Security and Privacy

This publication contains comprehensive updates to the JOINT TASK FORCE

Risk Management Framework. The updates include an

alignment with the constructs in the NIST Cybersecurity.

integration of privacy risk management

lignment with system life cycle security
5; and the i

ent processes. Organizations can
roces mplementary.

s
the RMF to effect nage security

and privacy risks to organizational operations and
assets, individuals, other organizations, and the Naton. This publication is available free of charge from:
Revision 2 includes a set of organization-wide RMF tasks //doi.on b 80037
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Seguranca da informacgao, segurancga cibernética
e protecdo a privacidade — Orientagdes para
gestao de riscos de seguranga da informagdo

Information security, cybersecurity and privacy protection — Guidance on
managing information security risks

© as controls




Gestao de Riscos

ESCOPO, CONTEXTO
E CRITERIOS

* Integracdo com a governanga;

PROCESSO DE
AVALIAGAO DE RISCOS

IDENTIFICACAO DE RISCOS

Todos tém responsabilidade;

e Consideracdao do comportamento huma-

ANALISE DE RISCOS

no e cultural:

AVALIACAO DE RISCOS

e O processo de gestao deriscos é frequen-
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PONTO DE DECISAO
Avaliacao satisfatoria?

temente apresentado como sequencial;

MONITORAMENTO E ANALISE CRITICA DE RISCOS

* Monitoramento e anélise critica precisam

ser parte integrante da implementacao

PONTO DE DECISAO

do tratamento de riscos; Risco aceito?

* Orelato é parte integrante da governaca ACEITAGAO DO RISCO

INFORMAGAO DOCUMENTADA
REGISTRO E RELATO

da organizacgao.
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Normas Essencias para Gestao de Riscos

e ABNT NBR ISO/IEC 27557:2023 - Seguranca da Informacao, seguranca cibernética e pro-
tecdo da privacidade — Aplicacdo da ABNT NBR ISO 31000:2018 para gestao de riscos de
privacidade organizacional;

e ABNT NBR ISO/IEC 27005:2023 - Seguranca da informagao, seguranca cibernética e pro-
tecao a privacidade — Orientagdes para gestao de riscos de seguranca da informacao;

* ABNT NBR IEC 31010:2021 - Gestao de riscos - Técnicas para o processo de avaliagao de
riscos;

e ABNT NBR ISO 31022:2020 - Gestao de riscos — Diretrizes para a gestao de riscos legais;

* ABNT NBR 16337:2020 - Gerenciamento de riscos em projetos — Principios e diretrizes
gerais;

e ABNT NBR ISO/IEC 23894:2023 - Tecnologia da informacdo — Inteligéncia artificial —
Orientagdes sobre gestao de riscos.
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