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Incidente de Segurança
com Dados Pessoais

Multa de €3,5 milhões foi aplicada devido a uma
avaliação de risco inadequada, que permitiu um
ataque cibernético com grande impacto nos dados de
1,35 milhão de clientes.

Redes Eléctricas Inteligentes, S.A.U.

AEPD (Spain) - EXP202205206





Fonte: Guia de Boas Práticas - Lei Geral de Proteção de Dados (LGPD)



• Medidas necessárias
• Nível de prioridade
• Responsável
• Nível de complexidade
• Custo
• Prazo



Avaliação de Riscos

Comparar

Confrontar os riscos com 

os critérios

Priorizar

Determinar quais riscos 

requerem tratamento

Decidir

Selecionar as opções de 

tratamento adequadas



Foco nas Incertezas

1 Identificar

Reconhecer as incertezas que podem afetar os objetivos.

2 Analisar

Compreender as causas e os impactos potenciais das incertezas.

3 Responder

Desenvolver estratégias para lidar com as incertezas identificadas.



Melhoria Contínua

Monitoramento

Acompanhar a evolução dos riscos e a eficácia das medidas
adotadas.

Análise Crítica
Avaliar periodicamente o desempenho do sistema de gestão de
riscos.

Aprendizado

Incorporar lições aprendidas e adotar melhores práticas de forma
contínua.



Gestão de Riscos Organizacionais

• Cultura Organizacional

Incorporar a gestão de riscos

como parte da mentalidade e

nos comportamentos.

• Governança e Liderança

Garantir o compromisso e

o direcionamento da alta

direção.

• Processos e Sistemas

Alinhar a gestão de riscos aos

processos e sistemas existentes.



Criação e Proteção de Valor

1 Aumento de Eficiência

Identificar e mitigar riscos para melhorar a eficiência operacional.

2 Vantagem Competitiva

Gerenciar riscos de forma proativa = vantagem competitiva.

3 Otimização de Resultados

Equilibrar riscos e oportunidades para maximizar os resultados.



https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/







STF:  ADI 6.649 - DF

Resp. Civil 
Estado

Direito de 
regresso

Improbidade 
adm

Sanções 
disciplinares

Tratamento de dados por órgãos públicos que viole as normas legais e constitucionais



Segurança 
Art. 6, VII

utilização de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos
não autorizados e de situações acidentais ou
ilícitas de destruição, perda, alteração,
comunicação ou difusão;



https://nordpass.com/most-common-passwords-list/

https://nordpass.com/most-common-passwords-list/


Prevenção 
Art. 6, VIII

Adoção de medidas para prevenir a ocorrência
de danos em virtude do tratamento de dados
pessoais - Privacy by design.



Privacy by design

Art. 46. Os agentes de tratamento devem adotar medidas de segurança, técnicas e
administrativas aptas a proteger os dados pessoais de acessos não autorizados e de
situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer
forma de tratamento inadequado ou ilícito.

(...)

§ 2º As medidas de que trata o caput deste artigo deverão ser observadas desde a fase de
concepção do produto ou do serviço até a sua execução.



DarkSide
ransomware



https://www.nytimes.com/2021/06/08/business/colonial-pipeline-hack.html

https://www.nytimes.com/2021/06/08/business/colonial-pipeline-hack.html


V.P.N.
não exigia autenticação multifator (MFA)



Interrupção do fornecimento de combustíveis,
incluindo gasolina, diesel e combustível de
aviação, em várias partes dos Estados Unidos.

Colonial Pipeline



4,4 milhões de dólares



RESPONSABILIZAÇÃO E PRESTAÇÃO DE CONTAS - Art. 6, X.

Demonstração, pelo agente, da adoção de medidas
eficazes e capazes de comprovar a observância e o
cumprimento das normas de proteção de dados
pessoais e, inclusive, da eficácia dessas medidas.

Accountability



Parâmetros e Critérios

Sanções Administrativas

Garantida a ampla 
defesa - (CF Art 5 LV)

Gravidade e a 
natureza das 

infrações e dos 
direitos pessoais 

afetados

Boa-fé do infrator Vantagem auferida 
Condição econômica 

do infrator

Reincidência Grau do dano
Cooperação do 

infrator

Adoção de 
mecanismos de 

minimização do dano

Adoção de política 
de boas práticas e 

governança

Pronta adoção de 
medidas corretivas

Proporcionalidade 
entre a gravidade da 
falta e a intensidade 

da sanção

Art. 52 § 1º



O agente deve não só
adotar reiteradamente
esses mecanismos,
como também mantê-
los atualizados.

ANPD – Análise de Impacto Regulatório. Julho/2022. Página 63





I - Termo de Uso; II - Termo de 
Consentimento; 

III - Inventário de 
Dados Pessoais; 

IV - Orientações do 
Controlador para o 

Operador; 

V - Plano de 
Análise de Riscos; 

VI - Plano de 
Adequação; 

VII - Aviso de 
Privacidade e 

Política de 
Privacidade;



VIII - Política de 
Cookies; 

IX - Plano de Resposta 
aos Incidentes de 

Proteção de Dados 
Pessoais; 

X - Relatório de 
Incidente de Proteção 

de Dados Pessoais; 

XI - Política de Controle 
de Acessos; 

XII - RIPD; XIII - Proposta de 
Cronograma de 

Identificação e de 
Mapeamento dos 

Instrumentos Jurídicos

XIV - Cronograma de 
Implementação do 

PGPPDP.





“74. (...) Como boa prática, considera-se importante que o encarregado 

tenha liberdade na realização de suas atribuições. (...)

76. Também é importante observar que a LGPD não proíbe que o 

encarregado seja apoiado por uma equipe de proteção de dados. Ao 

contrário, considerando as boas práticas, é importante que o encarregado 

tenha recursos adequados para realizar suas atividades, o que pode 

incluir recursos humanos. Outros recursos que devem ser considerados são 

tempo (prazos apropriados), finanças e infraestrutura”

GUIA ORIENTATIVO PARA DEFINIÇÕES DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS E DO ENCARREGADO - https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf

https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tratamento_retificada.pdf


•

•

•





https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos



https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/

https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/manual-de-gestao-de-riscos/


https://doi.org/10.6028/NIST.CSWP.01162020pt



https://www.iso.org/standard/62726.html



https://www.iso.org/standard/76559.html



https://www.iso.org/standard/86012.html



https://www.iso.org/standard/85938.html





OBRIGADO!

@prof_rdpg
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