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52 Reuniao do Conselho Municipal de Protegcao de Dados Pessoais e da
Privacidade da Prefeitura da Cidade do Rio de Janeiro

10/12/2024

Participantes:

1. Rodrigo Henrique Luiz Corréa - Presidente do Conselho e representante da
Secretaria Municipal de Integridade, Transparéncia e Prote¢ao de Dados;

2. Ana Paula Vasconcellos - representante da Secretaria Municipal de

Integridade, Transparéncia e Protecdo de Dados;

Alessandra Almeida Lapa - representante da Secretaria Municipal de Saude;

Bruno Monteiro Bruno - representante da Secretaria Municipal de Educacao;

Nuno Caminada - representante da Secretaria Municipal de Educacéo;

Antonio Sergio de Oliveira Luiz - representante da Empresa Municipal de

Informatica - IPLANRIO;

André Hermanny Tostes - representante da Procuradoria Geral do Municipio;

Geraldo Abreu - representante da Camara Municipal do Rio de Janeiro;

9. Carlos Fernando das Chagas - representante do Tribunal de Contas do
Municipio do Rio de Janeiro;

10.Leonardo Perseu da Silva Costa - representante do Instituto Brasileiro de
Consumidores e Titulares de Dados - IBCTD;

11. José Lopes Ramos - representante do Instituto Brasileiro de Consumidores e
Titulares de Dados - IBCTD;

12.Pedro Teixeira Gueiros - representante do Centro Universitario IBMEC;

13. Erica Bakonyi - representante da Fundagao Getulio Vargas - FGV,;

14.Walter B. Gaspar - representante da Fundacao Getulio Vargas - FGV;

15.Fernando Felipe Bourguy de Medeiros - representante do TIRio - Sindicato
das Empresas de Informatica do RJ;

16.Carlos Alexandre Gonzalez - representante do SINDICONTRIO - Sindicato
dos Contabilistas do Municipio do Rio de Janeiro

17.William Lima Rocha - representante do SINDICONTRIO - Sindicato dos
Contabilistas do Municipio do Rio de Janeiro;

18.Vitor Paludetto - representante da Gafisa S.A;

19.Rodrigo Dias de Pinho Gomes - representante da OAB-RJ;

20. Arthur Almeida - representante do Aqualtune Lab;

21.Theonacio Carvalho de Oliveira Lima Junior - representante do Sindicato das
Empresas de Informatica do Rio de Janeiro TIRio;

22. Chiara de Teffé - representante do Instituto Tecnologia e Sociedade - ITS.
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Local: Reunido on-line pela plataforma Google Meet, com boas-vindas e registro
dos presentes as 10h30min e inicio as 10h38min.

Pontos debatidos:

A pauta previamente enviada para os Conselheiros foi:

| - Abertura, com aprovagao da ata da reuniao anterior, enviada previamente
por e-mail aos Conselheiros;

Il - Aprovacgao dos relatérios dos Grupos de Trabalho pelos seus relatores;
lll - Assuntos gerais e informes; e

IV - Encerramento.

| - Abertura, com aprovacao da ata da reunidao anterior, enviada previamente
por e-mail aos Conselheiros

Em relagdo ao ponto |, foi apresentada a ata da reunido do Conselho
Municipal de Protecdo de Dados Pessoais e da Privacidade realizada no dia
05/11/2024. A ata foi previamente enviada para apreciagao dos integrantes do
Conselho Municipal de Protecdo de Dados e da Privacidade através de e-mail
enviado pela Conselheira Ana Paula Vasconcellos no dia 03/12/2024.

Durante o tempo de analise da referida ata, ndo houve solicitagdes de ajustes
pelos presentes Conselheiros, e, portanto, a ata foi aprovada por unanimidade.
Apds, foi informado que ela seria disponibilizada na pagina da internet, no site em
que constam as informacdes relativas ao Conselho no seguinte endereco eletronico:
https://lgpd.prefeitura.rio/conselho-protecao-de-dados-e-da-privacidade/.

Debatido este ponto, prosseguiu-se para o préximo item da pauta.


https://lgpd.prefeitura.rio/conselho-protecao-de-dados-e-da-privacidade/
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Il - Aprovacgao dos relatorios dos Grupos de Trabalho pelos seus relatores

O Presidente do Conselho Municipal de Protecido de Dados Pessoais e da
Privacidade da Prefeitura da Cidade do Rio de Janeiro, Rodrigo Corréa,
parabenizou a qualidade do trabalho que foi desenvolvido através dos relatérios
realizados pelos grupos de trabalho e agradeceu o claro engajamento dos
Conselheiros na realizagao de pesquisas aprofundadas sobre os temas propostos.

Os relatérios produzidos pelos Grupos de Trabalho trouxeram contribuicdes
muito ricas. Posteriormente sera discutida uma forma de disponibilizar a integra dos
relatorios. Por hora, o presidente do Conselho propde que seja disponibilizada uma
sintese contendo as recomendagdes apresentadas nos relatérios, de forma objetiva
e clara, que seguira como anexo a ata desta reuniao.

O Presidente do Conselho informou ainda que a ata desta reunido, contendo
a sintese dos relatérios em anexo, sera disponibilizada no site do Conselho
Municipal, a fim de que fiquem disponiveis para a populacao as ideias principais que
foram apresentadas nos documentos analisados, de forma que facilite a leitura e a
retengao dos muitos aprendizados disponibilizados.

Dito isto, o Presidente do Conselho procedeu a leitura da redacéo da sintese
dos relatorios, que segue como anexo a esta ata.

Debatido este ponto, prosseguiu-se para o préximo item da pauta.

lll - Assuntos gerais e informes

O Presidente informou que o Programa de Governanga em Privacidade e
Protecdo de Dados Pessoais da Prefeitura da Cidade do Rio de Janeiro é finalista
do Prémio Inova Gestdo Publica, promovido pela Fundagdo Jodo Goulart e que
assim que tiver noticias do resultado da Premiagdo, a informacédo sera
compartilhada com os membros do Conselho.
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IV - Encerramento:

O Presidente do Conselho Municipal de Protecdo de Dados Pessoais e da
Privacidade informou que a data da préxima reunido sera enviada com
antecedéncia para todos os Conselheiros através da Secretaria Geral do Conselho
e que a intengao € que ela ocorra dentro do primeiro quadrimestre de 2025.

Debatido este ponto, deu-se por encerrada a reunido do presente Conselho
Municipal.

Documento assinado de forma fisica.
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ANEXO |

Sintese das propostas elaboradas pelos Grupos de Trabalho do
Conselho Municipal de Prote¢ao de Dados Pessoais e da Privacidade

1. 1. Uso do consentimento como base legal para tratamento de dados
pessoais e dados pessoais sensiveis pela Administragao Publica
municipal.

Membros do GT: Pedro Gueiros, Fernanda Paes Leme, Erica Bakonyi,
André Tostes, André Roberto, Ana Paula Vasconcellos.

Relator: Pedro Gueiros.

Recomendacgao:

Embora o consentimento esteja previsto na LGPD como uma base legal
aplicavel ao tratamento de dados, seu uso pela Administracdo Publica deve
ser cauteloso e considerado apenas em situagdes em que o titular dos dados
tenha efetiva liberdade de escolha e onde a revogacao desse consentimento
nao prejudique a execugao de politicas publicas essenciais.

2. Utilizacao de dados pessoais e dados pessoais sensiveis na rede
municipal de saude e impactos das novas tecnologias.

Membros do GT: Alessandra Lapa, Carlos Alexandre, Vitor Paludetto, Walter
B. Gaspar, Fernando Bourguy, Horrara Moreira, Rafael Barbosa.

Relatora: Alessandra Lapa.

Recomendacgoes:

e Na interoperabilidade referente a oferta de dados pessoais e sensiveis dos
pacientes nos diversos locais devera haver uma infraestrutura tecnoldgica
que possibilite conectar todos os envolvidos no atendimento do sistema de
saude, como médicos, dentistas, psicoterapeutas, hospitais, farmacias e
demais usuarios, na medida de privilégio de acesso baseado na necessidade
de saber (“need to know basis”).

e Minimizacdo de dados: Somente aqueles dados de saude que sao

necessarios para o respectivo proposito podem ser coletados e processados.
Informagdes desnecessarias ou supérfluas devem ser evitadas;
Limitacdo de finalidade: Dados de saude podem ser processados somente
para as finalidades para as quais foram coletados. O uso para outras
finalidades é permitido somente em casos excepcionais e sob certas
condicoes.

e Seguranga de dados: Medidas técnicas e organizacionais apropriadas
devem ser tomadas para garantir a seguranga dos dados de saude. Isso
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inclui medidas como criptografia, controles de acesso e verificagdes de
seguranga regulares.

Processamento terceirizado: se os provedores de servigos processarem
dados pessoais em nome dos controladores destes dados (por exemplo,
provedores de servigos de Tl), eles devem respeitar o contrato de prestagao
de servigos celebrado, com clausulas claras e rigidas de confidencialidade e
responsabilidade na protecdo de dados pessoais e sensiveis dos pacientes;
Direitos dos titulares dos dados: Os pacientes tém o direito a informacao
sobre seus dados armazenados, o direito a retificacdo de dados.

imprecisos, o direito a exclusdo sob certas condicbes e o direito a
portabilidade dos dados, se for o caso.

Em se tratando de interoperabilidade de prontuarios médicos e informacdes
de saude do paciente, como é o caso do HCI da SMS-Rio, os pacientes
deverao ter acesso ao seu HCI quando todas as integracbes tiverem sido
finalizadas e ter disponivel para sua ciéncia todo o histérico de usuarios que
acessaram o seu HCI, garantindo assim, a transparéncia legal.

Notificacdo de violacdo de protecdo de dados: No caso de violagcbes de
dados que representem um risco aos direitos e liberdades dos titulares dos
dados, devera haver uma comunicagao publica e informacéo clara sobre o
ocorrido a ANPD, nos termos da resolugédo CD/ANPD n°® 15/2024.

Avaliacdo de impacto na protecdo de dados: A Secretaria Municipal de
Saude (SMS-Rio) devera analisar a pertinéncia de elaboragdo de um
relatorio de impacto de dados pessoais (RIPD) quanto ao processamento de
dados de saude em ambientes de interoperabilidade, avaliando se
representa um alto risco para os direitos e liberdades dos titulares dos
dados. A integragdo de sistemas devera estar condicionada a realizagdo
deste relatério, que devera justificar a sua adequagéo e necessidade tendo
em vista os processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco.

Em casos de incidentes de seguranca de dados pessoais e sensiveis devera
haver um plano de restabelecimento dos servigos, assim como
documentacdo e avaliagdo sobre as falhas e vulnerabilidades ocorridas e
medidas adotadas em resposta. Ademais, devera haver um plano de
contingéncia para retomada das atividades parcial ou total dos servigcos aos
pacientes.

Nos hospitais de médio e grande porte, sob a responsabilidade da Secretaria
Municipal de Saude, devera haver uma sala de back-up local a fim de
garantir a continuidade dos atendimentos, principalmente emergenciais,
devido a sua sensibilidade no resultado.
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Protecdao dos dados pessoais de criangas e adolescentes e boas
praticas na rede municipal de educagao

Membros: Léo Perseu, Horrara Moreira, Chiara de Teffé, Bruno Monteiro,
Nuno Caminada, Ana Paula Vasconcellos.

Relatora: Chiara de Teffé.

Recomendacgoes:

Discussdo permanente acerca da Politica Municipal de Privacidade e
Protecao de Dados, envolvendo diferentes atores, e maior amadurecimento
do marco institucional ja existente no ambito da administracdo publica
municipal.

Monitoramento e  aperfeicoamento  continuo das politicas de
compartilhamento de dados pessoais com terceiros.

Capacitacdo e Sensibilizacdo da Comunidade Escolar: recomenda-se o
investimento em capacitacao de professores, alunos e responsaveis sobre
boas praticas em seguranca e protegdo de dados pessoais. A
conscientizagdo sobre o0 uso responsavel das tecnologias digitais e a adocao
de praticas seguras deverao ser integradas ao espago escolar.
Conscientizagao dos Alunos Sobre Privacidade e Protecdo de Dados: Educar
os alunos sobre a importancia da protecdo de dados pessoais e da
privacidade digital é essencial. Algumas iniciativas podem incluir: a) integrar a
educacado digital na programagdo e no curriculo escolar; b) promover
campanhas escolares e atividades ludicas, como concursos de desenho ou
redacgao, para engajar os alunos no tema de privacidade e segurancga digital;
e c) desenvolver, em parceria com organizagcdes especializadas, materiais
didaticos e oficinas voltadas para diferentes faixas etarias, focando nos
direitos e deveres digitais.

Aplicagdo de Sistemas de Gestdo Educacional: recomenda-se a adogéo,
sempre que possivel, de sistemas de gestdo educacional que utilizam
criptografia forte, autenticagdo multifatorial e outros fatores de segurancga
para proteger o acesso aos dados dos envolvidos na atividade educacional.
Recomenda-se também o estabelecimento de uma governancga robusta para
a gestdo de dados pessoais, com supervisdo continua de um comité de
protecao de dados.

Abertura de dados na Administragao Publica municipal, respeitando a
LGPD e as diretrizes de protecao de dados pessoais

Membros: Ana Paula Vasconcellos, José Lopes, Marco Tulio, Carlos
Alexandre, Rafael Moraes, Bruno Monteiro, Rafael Barbosa, William Rocha.
Relatora: Ana Paula Vasconcellos.

Recomendacgoes:

Iniciar o engajamento interno e dar andamento as discussdes, com o
fortalecimento da atuagao dos grupos de trabalho e o fomento para que tais
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grupos possam avangar nas discussbes. Um exemplo que pode ser
aproveitado do caso do Ministério do Desenvolvimento Social € o da
realizagéo de reunides do GT com representantes dos 6rgaos e entidades, de
modo a assegurar que todas as unidades envolvidas estejam alinhadas com
a Politica de Dados Abertos.

Publicar uma Politica Municipal de Abertura de Dados, em formato de decreto
municipal, que estabeleca as diretrizes gerais para direcionar a construgao
dos Planos de Dados Abertos, nos moldes da Politica de Dados Abertos do
Poder Executivo Federal, que foi instituida em 2016 através do Decreto n°
8.777, de 11 de maio de 2016.

Elaborar Inventario/Catadlogo de Bases de Dados: considerando que o
Inventario de Dados Pessoais € um dos instrumentos do Programa de
Governanca em Privacidade e Protegcdao de Dados Pessoais, ele pode ser
aperfeicoado para, a partir dele, gerar o Inventario de Bases de Dados de
cada érgao/entidade municipal. E importante que esse processo conte com o
envolvimento de todas as unidades do orgao/entidade, em especial do
Comité de Protecao de Dados Pessoais, das Autoridades de Monitoramento
da LAl e dos gestores de ativos da informag&o, assegurando a conformidade
com os padrdes estabelecidos para a seguranga da informagdo e para a
protecdo de dados pessoais. O processo de catalogagcdo observado na
experiéncia do MDS pode ser replicado pela Administracdo Publica municipal
carioca.

Realizar Consulta Publica: considerando as experiéncias apresentadas,
observou-se que a participacao social foi um elemento chave para direcionar
os esforgos de transparéncia. Dessa forma, € interessante que os Planos de
Dados Abertos municipais passem por consultas a populagao carioca.
Elaborar Matriz de Priorizagao: considerando as experiéncias apresentadas,
elaborar a matriz de priorizacao, levando em consideracao fatores como a
relevancia dos dados para o cidadao, estimulo ao controle social, projetos
estratégicos do governo e potencial de fomento a inovagdo em governos
municipais, para construgao de cidades mais inteligentes e inclusivas, além
do nivel de maturidade da base de dados.

. Gestdao de riscos a privacidade e a protecao de dados pessoais e
aperfeicoamento da cyberseguranca no ambito da Administragao
Publica municipal

Membros do GT: José Lopes, Rodrigo Gomes, Dicler Ferreira, Carlos
Chagas, Fernando Bourguy, Theo Carvalho, Antonio Sérgio, Pedro Gueiros,
Rafael Moraes, Marco Tulio, Fernanda Paes Leme.

Relator: Rodrigo Pinho.

Recomendacgoes:
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e Recomenda-se que sejam realizadas agdes visando a contratagdo de uma
solugdo automatizada de gestdo de privacidade para suporte ao Programa
Municipal de Protecdo de Dados Pessoais e da Privacidade (Decreto Rio
54.984/2024 e Resolugédo SEGOVI 91/22).

e Recomenda-se que sejam realizadas acgbes no sentido de estender este
programa visando alcangar os demais agentes publicos municipais, de forma
que cada agente, considerando suas competéncias e responsabilidades no
tocante ao tratamento de dados pessoais, possa adquirir os conhecimentos
em Protecdo de Dados Pessoais que garantam um tratamento em
conformidade com toda a regulamentacéo e legislagao vigentes.

e Recomenda-se que sejam realizadas agbes pelos Encarregados setoriais e
pelos Comités de Prote¢cdo de Dados Pessoais dos 6rgaos e entidades no
sentido de difundir os conhecimentos relativos a protecéo de dados pessoais,
em especial enfatizando o carater fundamental dos principios da finalidade,
adequacao e necessidade, cruciais a efetiva implantacao de uma cultura de
minimizacao de tratamento de dados pessoais. Cabe ressaltar que merecem
atengao especial os gestores de sistemas, processos ou de informagao, uma
vez que sao estes agentes que dao materialidade as decisbes dos 6rgaos e
entidades, em sua atuacdo como controladores, quanto ao tratamento de
dados pessoais que suportardao seus respectivos processos € Servicos.

e Recomenda-se que seja criado e implantado um Programa Municipal de
Seguranga da Informagao nos moldes do Programa Municipal de Protecao de
Dados, especificando seus eixos de atuacado e a estrutura de governanca e
gestdo que ira suporta-lo. Cabe ressaltar ainda que entende-se
imprescindivel que os agentes que venham a exercer papeéis nesta estrutura
de governancga e gestao sejam formalmente treinados.

e Identificou-se que a IplanRio estd conduzindo um programa de seguranga
cibernética tendo como base referencial o CIS Controls em sua verséo 7.1
(https://www.cisecurity.org/controls/v7), visando a melhoria continua dos
niveis de seguranga da rede corporativa municipal. Recomenda-se que a
base referencial de suporte ao programa seja atualizada para a versao 8 ou
8.1.

e Recomenda-se que sejam realizadas ag¢des no sentido possibilitar uma
expansao continua do escopo de cobertura da solugdo de gerenciamento de
inventarios, tendo como meta alcancgar todos os ativos tecnoldgicos da rede
corporativa municipal.

e Recomenda-se que sejam realizadas agdes no sentido da criagdo de um
conjunto de artefatos normativos que estabeleca familias de configuracao
padronizadas para os equipamentos que compdem as redes dos 6rgaos e
entidades municipais. Estes padrées de configuracdo deverao ser atendidos
por todos os 6rgaos e entidades quando da aquisicao ou atualizagcado de seus
equipamentos.
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e Recomenda-se ainda que sejam realizadas agdes visando a definigao formal
de critérios de obsolescéncia para todos os padrbes de configuragcao
descritos acima, de forma que estes possam se manter sempre atualizados
e, por conseguinte, fomentar nos 6rgdos e entidades municipais a
necessidade de manutengdo de um processo de atualizagdo continuo de
seus equipamentos, garantindo sua compatibilidade as solugdes de
segurancga corporativas.

e Recomenda-se que sejam realizadas agbes no sentido da criagédo e
implantagdo de um conjunto de artefatos normativos e operacionais (ex.
normas, guias e procedimentos) que possibilitem a classificagdo das
informacodes tratadas pelo Municipio com relagao a sua sensibilidade, assim
como a identificacdo dos controles a serem implementados durante todo seu
ciclo de vida como resultado desta classificacao.

e Recomenda-se que as seguintes agdes sejam executadas:

a) A definicdo e implementacdo de uma estrutura de suporte a governanga e
gestdo de Seguranca da Informagcdo em ambito municipal, que consiga
promover o tratamento do tema por todos os 6rgaos e entidades.

b) Valendo-se da estrutura acima, a definigho de um programa de
conscientizagdo que possa efetivamente chegar a todos os o6rgdos e
entidades.

c) Considerando o quantitativo de agentes municipais e sua amplitude de
distribuicdo geografica, recomenda-se a implementagdo de uma solugao
automatizada para suporte ao programa de conscientizagao.

e Recomenda-se que sejam realizadas agdes visando a criagao e implantagao
de um Programa de Desenvolvimento Seguro de Software.

e Recomenda-se a contratagdo de um servico de Security Operation Center
(SOC) que atue em regime de 24x7 e que possa responder de forma
imediata aos incidentes de seguranga que venham a ser identificados a
qualquer tempo.

e Recomenda-se que o GPTRI seja formado por integrantes do provedor do
servico de SOC descrito acima e membros das equipes técnicas da IplanRio,
que atuando de forma integrada devem definir e implementar todos os
artefatos e processos de suporte a gestdo de resposta a incidentes.

6. Empoderamento Cidadao: analise das melhores praticas em
conscientizagcao sobre protecao de dados pessoais e mecanismos de
enfrentamento a vulnerabilidade social pela perspectiva da protegcao
dos dados pessoais e da privacidade
Membros do GT: Ana Paula Vasconcellos, Léo Perseu, Horrara, Alessandra
Lapa, Walter B. Gaspar, Erica Bakonyi, Carlos Alexandre.

Co-relatoras: Horrara Moreira e Erica Bakonyi.
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Recomendacgoes:

e O empoderamento cidadao é um processo que demanda esforgo continuo,
com iniciativas sistematicas que contemplam o envolvimento direto de grupos
diversos. Ainda que se reconhegcam os desafios e a impossibilidade de
conquistar a conscientizacdo de forma homogénea, € essencial iniciar agdes
de simplificacéo e orientacdo da populagao.

e Realizagdo de atividades de fomento ao empoderamento cidaddo como
pratica continua.

Compreensao da vulnerabilidade de forma sistémica.

Ampliacdo do escopo para as chamadas para participacdo publica, aqui
entendidas como mecanismo de aproximagao entre instituicbes publicas e
populacdo, bem como de escuta ativa (interlocugdo atenta e interessada),
dedicada a promogao dos direitos da privacidade e da protegao de dados;

e Colaboragao entre 6rgaos publicos, sociedade civil, instituigdes de ensino e
cidadaos.

e Estruturacdo de Grupo de Trabalho dedicado a documentacao e resposta as
consultas publicas relacionadas aos programas de conscientizagéo.

Documento assinado de forma fisica.



