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Atuacao do TCE-RJ

m Coordenadoria de Auditoria em Politicas de Tl — CAD-TI
= Governanca de TI
= Gestao de Servicos de Tl
= Contratacoes de TI
= Governo Digital
= Dados Abertos
= Seguranca da Informacgao
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Auditorias anteriores

Conformidade LGPD — Prefeituras (Processo TCE-RJ n° 206.972-5/2022)
Conformidade LGPD — Estado (Processo TCE-RJ n° 100.800-1/2022)
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COORDENADORIA SETORIAL DE AUDITORIA EM POLITICAS DE TECNOLOGIA DA INFORMAGAO
pe IMPLEMENTACAO
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- . Tribunal |SGE
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S Codoectosesers | de Controle Externo



https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=206972-5/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=206972-5/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=206972-5/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=206972-5/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=206972-5/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=100800-1/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=100800-1/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=100800-1/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=100800-1/2022
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=100800-1/2022
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Etapas

Elaboracéo do Relatérios Acoérddo do Pub_licagéo (?lO painel )
indice / individuais corpo nacional de implementacao
questionario preliminares deliberativo da LGPD

Envio do questionario e Relatorio final Publicagao do

analise das respostas relatério de auditoria
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Critérios

s LGPD - Lei Federal n® 13.709/2018

= ANPD - Notas técnicas e guias orientativos

= ISO/IEC 27001 - Gestao de seguranca da informacao
s ISO/IEC 27701 - Protecao de dados pessoais
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Estruturacao

Grupo de trabalho

Preparagao Plano de acao

Contexto Fatores internos e externos
organizacional Categorias de titulares, processos, controlador conjunto, operadores, normativos

Encarregado de dados pessoais

Lideranca Politicas: de protecao de DP, de seguranga da informacgao e de classificagdo da informagéao

Plano de capacitagao
Acbes para todos os colaborares e para atividades relevantes

Capacitacao




Acoes e Controles

Conformidade do
Tratamento

Direitos do Titular

Compartilhamento

de dados pessoais

Medidas de
protecao

Resposta a
incidentes

Conecta.Rio LGPD
ProtegGo de Dados em Foco

Inventario de dados pessoais
Relatério de impacto a protegao de dados pessoais

Politica de privacidade
Mecanismos para atender direitos dos titulares

Registra eventos relacionados a cada compartilhamento
Divulga hipoteses de compartilhamento na politica de privacidade
Avalia a existéncia de dados pessoais armazenados em nuvem no exterior

Controle de acesso, mascaramento de DP em documentos, criptografia
Registra e monitora eventos de tratamento de DP
Privacidade como padrao desde a concepgao - privacy by design / by default

Plano de resposta a incidente com violagdo de DP
Procedimentos para comunicagdo ANPD e Titulares



Analise documental

A =‘refe'tura_deb inicio as acdes necessarias para se adequar 3 Lei Geral de
Protecdo de Dados - LGPD, Lel Federal n® 13.709 de 2018, que instituiu novas regras no Brasil

isicas visando a privacidade e a

para colher, tratar, alterar e até eliminar dadc

seguranca dos colaboradores e dos usuarios dos servigos publicos.

Ao acessar o nosso Portal vocé concorda com as nossas regras de utili

cdo de cookies, com o
controle do acesso, coleta de informagdes e com a nossa politica de privacidade e ao fornecer
quaisquer dados, permite o tratamento para os fins para os quais foram fornecidos, conforme o

formulario proprio que livremente escolher para preencher e enviar.

Em caso de dividas, sugestdes, criticas ou pedidos especificos sobre a LGPD envie mensagem

para

Saiba mais:
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Encarregado Geral de Prote¢io de Dados

O(a) Encarregado(a) Geral de Protego de Dados (DPO) do Municipio é indicada pelo
controlador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados (ANPD).

Portaria de Nomeagdo do DPO: 340/2024

Contato Geral de Protecdo de Dados na Prefeitura

Nome: Manuela Ferreira Cardoso Oliveira 4——m——
Matricula: 17745

Enderego: Av. Presidente Sodré, 534, Centro - CEP: 27913-080 - Tel.: (22) 2791-9008

Como abrir uma requisi¢ao para exercer os direitos de titular
de dados pessoais?

Para exercer seus direitos, basta entrar em contato pelo e-mail Igpd@macae.rj.gov.br e

especificar sua solicitagdo.
Direitos do titular dos dados pessoais \

O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualguer momento e mediante requisicao:

| - confirmagdo da existéncia de tratamento
Il - acesso aos dados

Il - corregdo de dados incompletos, inexatos ou desatualizados
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Analise documental

m LGPD, art. 5° XIll. Consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade

determinada.
m LGPD, art. 8° § 4°. O consentimento devera referir-se a finalidades determinadas, e as

autorizagcoes genéricas para o tratamento de dados pessoais serao nulas.

m RESOLUCAO CD/ANPD N° 18: Regulamento sobre a atuacdo do encarregado.
m Art. 3° A indicacéo do encarregado deve ser realizada por ato formal.
m Art. 5° § 1°. A indicacao devera ser publicada no Diario Oficial do Municipio.
m Art. 9° A divulgacao da identidade do encarregado abrangera, no minimo, o nome
completo e meios de contato.
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Tipos de Questoes
Tipo A: Resposta Unica Tipo B: Multiplas Respostas

© Escolha uma das seguintes respostas: 0 Escolha a(s) que mais se adeque(m)

MNdo se aplica (justificar no campo de comentario)
Identificou e DOCUMENTOU AS FINALIDADES de todas as suas principais ativi-

N&o possui PLANO DE CAPACITAGAO (ou instrumento similar) e seus cola- dades de tratamento de dados pessoais
boradores ainda ndo realizaram treinamento em prote¢do de dados
pessoais

Avaliou se COLETA APENAS 0S DADOS ESTRITAMENTE NECESSARIOS para cum-
prir com as finalidades de tratamento de dados pessoais que foram

MN&0 possui PLANO DE CAPACITACAQ (ou instrumento similar), mas colabo- identificadas

radores especificos ja realizaram treinamento em protecdo de dados

pessoais

Avaliou se OS DADOS PESSOAIS SAO RETIDOS/ARMAZENADOS DURANTE O
Possui PLANO DE CAPACITACAO (ou instrumento similar) e, apesar de este TEMPD ESTRITAMENTE NECESSARIO para cumprir com as finalidades de trata-
ndo contemplar a tematica de protecdo de dados pessoais de maneira es- mento de dados pessoais que foram identificadas

pecifica, ja realizou treinamento abrangente (ndo direcionado apenas a de-
terminados colaboradores) nessa area
Identificou e DOCUMENTOU AS BASES LEGAIS que fundamentam todas as suas
Possui PLANO DE CAPACITACAD (ou instrumento similar), contemplou principais atividades de tratamento de dados pessoais
nesse documento a tematica de prote¢do de dados pesscais e ja realizou

treinamento da maioria dos colaboradores nessa area POSSUI REGISTRO(S) (e.g. INVENTARIO[S] DE DADOS PESSOAIS) instituido(s)

para consolidar informacgdes relacionadas as caracteristicas das atividades de

Possui PLANO DE CAPACITACAD (ou instrumento similar), contemplou tratamento de dados pessosis

nesse documento a tematica de prote¢ao de dados pessoais, incluindo a

necessidade de treinamento diferenciado para as pessoas gue exercem

fungdes com responsabilidades essenciais quanto & protecao de dados pes- JA ELABOROU ALGUM RIPD - Relatério de Impacto & Protecdo de Dados Pesso-
soais, e ja realizou treinamento de todos os colaboradores nessa area ais (LGPD, art. 5°, inciso XVII)



Calculo do indice

Dimensdo

iPrep
(Q2.1)

iorg
(@3.1)

iLid
(Qa.1)

iCap
(@s.1)

iConf
(@6.1)

iDir
(0.4*Q7.1 +
0.6*Q7.2)

iComp

(a8.1)

iResp
(Q9.1)

iProt
(Q10.1)

Itens que compdem a dimensdo

Q3.1

Q4.1

Q5.1

Q6.1

Q7.1

Q7.2

Q8.1

Q9.1

Q10.1

Tipo item

Tipo A (Resposta tnica)

Tipo B (Multiplas respostas)

Tipo B (Multiplas respostas)

Tipo A (Resposta unica)

Tipo B (Multiplas respostas)

Tipo A (Resposta tinica)

Tipo A (Resposta tinica)

Tipo A (Resposta tinica)

Tipo B (Multiplas respostas)

Tipo B (Multiplas respostas)

Valores do item

Al1:0,A2:0,A3:.10
A4: .24, A5: 42, A6: .67
A7:1

QTD Assinalados
8

QTD Assinalados
5

A1:0, A2: 0, A3: .15
A4: 35, A5: .63, A6: 1

QTD Assinalados
9

A1:0, A2: 0, A3: .43, Ad: 1

A1:0, A2: 0, A3: .43, Ad: 1

Al1:0,A2:0, A3: .15
A4: .35, A5: .63, A6: 1

QTD Assinalados
5

QTD Assinalados
8
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Férmula de calculo do iLGPD
iPrep+iOrg+2iLid+1.5iCap+2iConf+2iDir+2iComp+1.5 iResp+2iProt

15

Niveis de Maturidade

Nivel

Inexpressivo
Inicial
Intermediario

Aprimorado

Intervalo iLGPD

0,000 a 0,149
0,150 a 0,399
0,400 a 0,699
0,700 a 1,000
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Situacao encontrada

Nivel de Maturidade iLGPD 2024
EE Aprimorado

I Intermediario

[ Iniciando

B Inexpressivo

[ZZ] Capital



Quantidade de Prefeituras

Situacao encontrada

70

S 8 &8 8 8

-
o

o

66 (72.53%

21 (23.08%)

| Conecta.Rio LGPD
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B |nexpressivo
Iniciando
B |ntermediario
BN Aprimorado

4 (4.40%
H 0 (0.00%)

Niveis de Maturidade
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Situacao encontrada
Histograma e Pareto

- —, 100,0% |100

/

5,6%

Percentual de prefeituras

Quantidade de prefeituras

0.00 0.15 0.27 0.40 0.70
iLGPD
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Situacao encontrada 2024

Regulamentou LGPD 77% 23%

Nomeou encarregado de dados 75% 25%

Politica de seguranga da informagao 88% 12%

Capacitagao sobre protegcao de DP 65% 35%

Inventario de dados pessoais 100%
Relatério de Impacto a protecdo de DP [ /e 52/
Politica de privacidade
Mecanismos para atender titulares
Plano de resposta a incidentes I 1 %

mEN3o mSim
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Evolucao 2022 x 2024

Regulamentou LGPD

Nomeou encarregado de dados
Politica de privacidade

Politica de seguranca da informagao

Politica de classificagao da informagao

0 5 10 113 20 25
m2024 m2022



LGPD

Situacao encontrada

07
0.6 0.5806
05 0.4987 0.4900
0.4502
0.4
03
2
0.1
0.0 —. . - —
Teresopolis Rio Claro Meriti Trés Rios

0.3763

Mage

0.3209

Rio das Ostras
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Bl Aprimorado
I Intermedidrio
Inicial
Bl nexpressivo

0.3126 0.3081 0.3091 0.3040

Japeri SJV Rio Preto Angra Macaé



Passos para adequacao

Encarregado
de dados

Inventario de
Dados
Pessoais

Politicas e
Avaliacao de
Risco

Resposta a
Incidentes e
Direitos do
Titular

Medidas de
Seguranca

Conecta.Rio_LGPD

ProtegGo de Dados em Foco

Revisao de
instrumentos
e
Treinamento
amplo
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Passos para adequacao

AUTORIDADE NACIONAL

1. Encarregado de dados DE PROTECAO DE DADOS
. A
1 Atividades £ ANPD
m Nomear encarregado e divulgar identidade e meios de contato Bt
m Constituir comissdo multissetorial para planejar, estabelecer, | sz‘c‘:f:‘:ggg il
gerenciar e monitorar as medidas de conformidade il Giimition s i don tratamento de
Agentes de T de Dados Pessoai . dados pessoais
e do Encarregado
(d Materiais de apoio >ANED

B Resolucido CD/ANPD N° 18
B Guia definicdes dos agentes de tratamento
B Guia atuacdo do encarregado



https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-agentes-de-tratamento-e-encarregado-versao-1-0-defeso-eleitoral.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-agentes-de-tratamento-e-encarregado-versao-1-0-defeso-eleitoral.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_da_atuacao_do_encarregado_anpd.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_da_atuacao_do_encarregado_anpd.pdf

Passos para adequacao

2. Inventario de Dados Pessoais

] Atividades

B Identificar os processos de negdcio que realizam tratamento de
dados pessoais e mapear:

Responsaveis pelo processo;
Finalidade, base legal e tempo de retencgao;
Categoria de titulares e de dados tratados;

Controladores conjuntos, operadores e compartilhamentos;
Forma e local de armazenamento e medidas de seguranca.

(d Materiais de apoio
B Guia de elaboracdo de inventario de dados pessoais

B Guia de tratamento de dados pessoais pelo poder publico

Guia de Elaboragdo de
Inventdrio de Dados Pessoais

PROGRAMA DE PRIVACIDADE E
SEGURANCA DA INFORMAGAO
(PPSI)

Brasilia, margo de 2023

Conecta.Rio_LGPD

ProtegGo de Dados em Foco

’ / ) /
5% 7,707,
I /‘I; /LLL_L'/ .
/S anpD :

4
, CUIA ORIENTATIVO /
, 4 ~ Tratamentode :

‘ dados pessoais /
" pelo Poder Piiblico //ij

¢ VERSAD 2.0 | JUN /2023 '/

\;\‘

“v, Y, 4 //
8%


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf

. Conec_:tda.Rjo_LGPD
Passos para adequacao

rgm - ~ » Guia/Modelo de Elaboragao de
3. Politicas e avaliagao de risco Relatério de Impacto  Potesdo d
Dados Pessoais
d Atividades
[ | Ec_iitar_decretos com as poll'ticgs de prot~e(;éo de dadg_s pefsoais, de ROGRAMA DE PRIVACIDADE £
privacidade, de seguranca da informacéo e de classificagéo da SEGURANGA DA INFORMAGAO
informacgéo {FEsh

B Elaborar e dar publicidade ao relatério de impacto a protecao de
dados pessoais.

Bl e de 3823 4" edicio

d Materiais de apoio
B Guias e Modelos do Programa de Privacidade e Seguranca da
Informacéao (PPSI)
B Boas Praticas de Seguranca da Informacado — Politica de Seguranca

da Informacéao



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos
https://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
https://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
https://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
https://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
https://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

Passos para adequacao

4. Resposta a incidentes e direitos do titular

] Atividades

B Elaborar um plano de resposta a incidentes, contendo, no minimo:
B papéis, responsabilidades e procedimentos especificos para
assegurar respostas rapidas.

B processo de comunicagao a ANPD e aos titulares dos dados.

B modelo do relatdrio final do incidente,
B Estabelecer e documentar os procedimentos para atender a cada
um dos direitos previstos no art. 18 da LGPD.

(d Materiais de apoio
B Guia de Resposta a Incidentes de Seguranca
B Guia de Boas Praticas LGPD - APF

| Conecta.Rio LGPD
ProtegGo de Dados em Foco

Guia de Resposta a Incidentes de GUIA DE BOAS PRATICAS
Seguranga LEI GERAL DE PROTEGCAO
DE DADOS (LGPD)

PROGRAMA DE PRIVACIDADE E
SEGURANCA DA INFORMAGAO
(PPSI)

Beasila, julho de 2034



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_resposta_incidentes.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_resposta_incidentes.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf

Passos para adequacao

5. Medidas de seguranca

] Atividades

B Definir processo formal para registro e exclusao de usudarios em
sistemas com tratamento de dados.

B Utilizar conexoes cifradas (TLS/HTTPS) ou aplicativos com
criptografia fim-a-fim para servigos de comunicagao.

B Manter firewall e/ou Web Application Firewall.

B Adocao de antispam e antivirus para solugdes de e-mails.

(d Materiais de apoio

Modelo de Politica de Controle de Acesso

Checklist de medidas de sequranca ANPD

Modelo de Politica de Backup

Modelo de Politica de Gestao de Registros (Logs) de Auditoria

| Conecta.Rio_LGPD
ProtegGo de Dados em Foco

ANPD
CHECKLIST DE MEDIDAS DE

SEGURANGCA PARA AGENTES DE
TRATAMENTO DE PEQUENO PORTE

Modelo de Politica de
Gestao de Controle de Acesso

POLITICA DE SEGURANGA DA INFORMAGAO

PROGRAMA DE PRIVACIDADE
E SEGURANGA DA INFORMAGAO
(PPSI)

eaiia junho de 2024

% ANPD


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_controle_acesso.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_controle_acesso.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/checklist-vf.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/checklist-vf.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_backup.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_backup.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_logs_auditoria.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_logs_auditoria.pdf

. Conegt(ja.Rjo_LGPD
Passos para adequacao

6. Revisao de instrumentos e treinamento amplo 4 Moo de polics de besemaniments
))) de Pessoas e;l:;;:a;d;::e Seguranga
D Atividades Guia de Requisitos e
] ) Obriga¢oes Quanto a
B Adequar instrumentos contratuais que envolvam tratamento de Privacidade e a PROGRAMA DE PRIVACIDADE

seguranga da E SEGURANGA DA INFORMAGAO

dados. (PPSI)

B Avaliar se os dados pessoais sao retidos/armazenados durante o
tempo estritamente as finalidades de tratamentos.

B Promover acdes de capacitacao e conscientizacdo sobre protecao )))
de dados pessoais para todos colaboradores.
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d Materiais de apoio
B Guia de Requisitos Privacidade e Sequranca da Informacéao
B Modelo de Politica de Desenvolvimento de Pessoas em Privacidade
e Seguranca da Informacao



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_desenvolvimento_pessoas.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_desenvolvimento_pessoas.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_desenvolvimento_pessoas.pdf
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Links

m Relatorio da auditoria E & L {l E
B https://abrir.link/rBzil (Relatoério)
B https://abrir.link/IWqUY (Processo completo) " n
B Anexos: pecas 190 a 205, da se¢ao “documentos do processo”) - .
B Abrir arquivos “zip.tcerj”: https://abrir.link/MBmHU . T
m Painel Nacional de Implementagéo da LGPD ! ;
m https://paineis.tcu.gov.br/Auditorialgpd . . -

m Outros trabalhos da CAD-TI

m https://www.tcerj.tc.br/portalnovo/pagina/auditoria de ti

Link da Apresentacao



https://abrir.link/rBzil
https://abrir.link/rBzil
https://abrir.link/IWqUY
https://abrir.link/IWqUY
https://abrir.link/MBmHU
https://paineis.tcu.gov.br/Auditorialgpd
https://paineis.tcu.gov.br/Auditorialgpd
https://www.tcerj.tc.br/portalnovo/pagina/auditoria_de_ti
https://www.tcerj.tc.br/portalnovo/pagina/auditoria_de_ti

@\ Conecta.Rio_LGPD

Obrigado!

Entre em contato

@ auditoria.lgpd@tcerj.tc.br @@tceriodejaneiro
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