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Introducgao

A protecdo de dados pessoais consolidou-se como um direito
fundamental, conforme esta previsto no artigo 5°, inciso LXXIX, da Constituicdo
Federal de 1988. Esse reconhecimento coloca a privacidade e a
autodeterminacgéo informativa como pilares essenciais para uma governanga
democratica nos dias de hoje. Tal avancgo foi concretizado com a promulgacao
da Lei Geral de Protegédo de Dados Pessoais (Lei n® 13.709/2018 — LGPD), que
ndo apenas assegurou direitos aos titulares, mas também atribuiu
responsabilidades aos controladores. Ao instituir um sistema normativo de
responsabilizacdo, a LGPD incorporou ao cotidiano da administragao publica a
necessidade de gerenciar riscos e implementar mecanismos de comunicagao
transparente e tempestiva sobre incidentes de seguranga, elementos hoje
reconhecidos como boas praticas de governangca de dados pessoais.

No ambito da administracdo publica municipal, devido a natureza de
suas atribuicdes, ha tratamento diario de bases de dados sensiveis e
diversificadas, entre elas, informacbdes sobre saude e educacido até dados
fiscais, urbanisticos e sociais. A relevancia desses dados no dia a dia da
populacgao faz com que os impactos de possiveis incidentes de seguranga sejam
ainda mais significativos, seja em casos de vazamentos, acessos indevidos,
perdas acidentais ou mesmo ataques cibernéticos. Portanto, ao discutir a
obrigagado de comunicar incidentes, € fundamental vé-la como um instrumento
de defesa dos direitos fundamentais e, ao mesmo tempo, como uma estratégia
para manter a legitimidade e a transparéncia da gestao publica local.

Neste sentido, € importante destacar que a comunicac¢ao de incidentes
nao deve ser compreendida como ato isolado ou meramente burocratico. Ao
contrario, ela integra o fluxo estruturado de um Plano de Resposta a Incidentes
(PRI), documento que orienta a atuagédo coordenada da Administragdo Publica
diante de eventos que comprometem a seguranga da informagao e a protegao
de dados pessoais. Assim, o PRI define papéis, responsabilidades, prazos e
mecanismos de registro, de modo que a comunicagao a ANPD e aos titulares
seja realizada de forma tempestiva, transparente e em conformidade com a
legislacao.

Portanto, ao propor boas praticas de comunicagdo de incidentes,
ressalta-se que elas apenas se consolidam quando integradas a um PRI, capaz
de assegurar ndao apenas a conformidade regulatéria, mas também a
responsabilizacao institucional e a protecao efetiva dos direitos dos titulares.

I. O Papel da LGPD na definigao das obrigagdes de comunicagao

De acordo com o artigo 48 da LGPD, quando ocorrem incidentes de
segurancga da informacao que possam gerar risco ou dano significativo aos
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titulares, a situagéo precisa ser comunicada a Agéncia Nacional de Protecéo de
Dados (ANPD) e, quando necessario, aos proprios titulares. Essa regra se
alinha ao principio da responsabilizagdo e prestagdo de contas (art. 6°, X, da
LGPD), na medida que estabelece uma ligagédo entre a ocorréncia do incidente
e a necessidade de comunicacao eficiente.

Integridade e
Transparéncia

Essa normatizacéao foi aprimorada pela Resolugao CD/ANPD n° 15/2024,
que aprovou o Regulamento de Comunicagéao de Incidente de Seguranga. Com
isso, foram definidos critérios claros para identificar riscos ou danos relevantes
(art. 5°), além de condi¢des e formatos de comunicagao, e especificagbes sobre
0s campos obrigatérios no Formulario de Comunicagdo de Incidente de
Seguranca (CIS). O objetivo do Formulario é padronizar as boas praticas e evitar
respostas fragmentadas ou insuficientes de 6rgaos publicos e privados.

[I. Importancia da comunicagao de incidentes

Comunicar incidentes em tempo habil ndo deve ser visto apenas como
uma obrigagao legal, mas como um pilar para as boas praticas publicas. Uma
comunicacao eficiente demonstra, principalmente, trés aspectos:

e Protecao dos direitos e liberdades fundamentais — ajuda os titulares
a serem informados e tomarem medidas para mitigar riscos, como mudar
senhas ou monitorar possiveis fraudes;

e Preservacgao da confianga publica — mostra que a Administragao atua
com boa fé, se posicionando de forma ativa em face de falhas ou
vulnerabilidades;

e Transparéncia institucional — facilita a supervisdo da ANPD e da
sociedade, promovendo uma cultura administrativa que respeita padrdes
de integridade e governancga.

[ll.  Marco regulatério, benchmark e diretrizes técnicas

O marco regulatério brasileiro sobre protecdo de dados deve ser
analisado de maneira integrada:

e O art. 48 da LGPD determina a obrigacao basica de comunicagao;

e A Resolugcado CD/ANPD n° 15/2024 regulamenta essa obrigacao,
oferecendo critérios de avaliagao, prazos e parametros técnicos;

e Os principios gerais da LGPD (art. 6°), como prevengao, seguranca,
necessidade e responsabilizagao, servem como diretrizes hermenéuticas
na aplicagao pratica da comunicacao de incidentes.

No entanto, para que essas obrigacbes sejam eficazes, € crucial que haja
dialogo com boas praticas nacionais e internacionais ja estabelecidas. Alguns
exemplos relevantes s&o:
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A. Experiéncias nacionais:
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1) O TRT da 15 Regido, por meio da instituicdo de seu PRI, criou fluxos
internos para responder a incidentes, com responsabilidades bem
definidas, envolvendo tecnologia, juridico e corregedoria, o que
possibilitou comunicagdes rapidas e padronizadas para a ANPD.

2) O TCE-MS implementou o PRI, prevendo o registro detalhado de eventos
e a elaboragédo de relatdrios regulares ao comité de governanga de
dados, o que reforca a rastreabilidade e a transparéncia institucional.

3) O IBAMA estruturou seu PRI integrando Ouvidoria, EIAPD, CGTl e ETIR,
com fluxos para comunicacdo em até 3 dias uteis, elaboragado de RIPD e
relatorios finais, reforgcando efetividade e governanca.

B. Experiéncias internacionais:

Na Unido Europeia, o GDPR (art. 33) estabelece um prazo de 72 horas
para comunicar a autoridade supervisora, levando a formagcao de equipes
especializadas para respostas rapidas.

O modelo europeu conta ainda com diretrizes do European Data
Protection Board (EDPB), que destacam a importancia de avaliar o risco no
contexto e comunicar claramente aos titulares.

No ambito técnico, a norma ISO/IEC 27035 da diretrizes sobre gestao de
incidentes de segurancga da informagao, incluindo detecgao, analise, contengao
e comunicagao estruturada — uma referéncia amplamente utilizada no setor
publico de paises da OCDE.

Essas experiéncias mostram que a comunicagdo de incidentes nao
deve ser vista como uma agao isolada e reativa, mas como parte de um
processo continuo de governanga que envolve prevencédo, preparagao,
resposta e aprendizado institucional. Nesse cenario, o PRI assume papel
estratégico por traduzir as obrigacgdes legais e os referenciais de boas praticas
em procedimentos concretos de atuagao. Mais do que um documento formal, o
PRI funciona como ponte entre 0 marco regulatério e a pratica administrativa,
ao organizar fluxos, integrar areas técnicas e administrativas e consolidar
mecanismos de registro e acompanhamento. Dessa forma, garante nao apenas
a conformidade regulatéria, mas também a institucionalizagdo de uma cultura
de seguranca e protecao de dados no setor publico.

4. Escopo Tematico do Estudo
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Para aprofundar a analise e sugerir recomendagdes praticas, o presente
relatorio foi segmentado em quatro eixos principais:
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Apresentacao do Problema — definicdo de incidentes de seguranca,
critérios legais e regulatorios aplicaveis, desafios do setor publico
municipal e os impactos relacionados;

Benchmark e Boas Praticas — analise de experiéncias nacionais (TRT-
15, TCE-MS, IBAMA) e internacionais (GDPR, EDPB, ISO/IEC 27035),
destacando que a comunicacio de incidentes a ANPD e aos titulares
integra os fluxos estruturados de um PRI. O eixo aborda como diferentes
instituicdes documentaram responsabilidades, prazos e mecanismos de
registro em seus PRIs, transformando a comunicagéo em etapa essencial
de um processo mais amplo de governanga de dados pessoais.

Esse delineamento metodolégico garante que o trabalho do Comité
permanecga alinhado ao marco regulatério atual, ao mesmo tempo que fornece
a Administracdo Municipal ferramentas técnicas e juridicas para melhorar a
gestdo de incidentes de seguranga da informagdo e a prote¢cdo de dados
pessoais.

Apresentacao do problema

A compreensao de incidentes de seguranga exige a articulagao entre o
campo da Seguranga da Informacéo (Sl) e o regime juridico de protecao de
dados pessoais inaugurado pela Lei n® 13.709/2018 — LGPD.

Desta feita, a LGPD dispde em seu art. 48, que “o controlador devera
comunicar a Agéncia nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares”.

Neste sentido, como leciona o Professor Mauricio Temer:

Todas as providéncias associadas ao programa sao vocacionadas a
garantir a conformidade do agente de tratamento com o Direito da
Protecao de Dados Pessoais e assegurar os niveis necessarios de
seguranga da informacgdo. Caso, porém, a confidencialidade, a
integridade, a disponibilidade ou a autenticidade sejam
comprometidas, nos termos da Resolugdo CD/ANPD n. 15/2024, fica
caracterizado o incidente de seguranga: “qualquer evento adverso
confirmado, relacionado a violagdo das propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da
seguranga de dados pessoais” (art. 3°, Xll). (Tamer, Mauricio, 2025).
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Desta forma, a publicacdo da Resolugdgo CD/ANPD N° 15/2024
representa um avancgo significativo na operacionalizagdo, em especial, do art.
48 da LGPD, detalhando com clareza os procedimentos que os agentes de
tratamento deverao seguir na comunicagao de incidentes.
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Assim, a ANPD, de maneira restrita, definiu, no art. 3° inciso Xll, da
Resolugdo CD/ANPD n° 15/202, que incidente de seguranga seria “qualquer
evento adverso confirmado, relacionado a violacdo das propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da seguranga de
dados pessoais”.

A Resolugdo em comento ainda detalha critérios objetivos para essa
avaliagdo, estabelecendo que a comunicagao a Agéncia Nacional de Protegao
de Dados (ANPD) e aos titulares deve ocorrer em situagbes que envolvam
cumulativamente o critério geral com um dos critérios especificos:

a) Critério Geral: risco ou dano relevante: quando afetar significativamente
interesses e direitos fundamentais dos titulares, ou seja, quando impedir
o exercicio de direitos ou a utilizacdo de um servico, assim como
ocasionar danos materiais ou morais aos titulares, tais como
discriminagao, violacdo a integridade fisica, ao direito a imagem e a
reputacao, fraudes financeiras ou roubo de identidade.

b) Critérios especificos:

b.1) dados pessoais sensiveis;

b.2) dados de criangas, de adolescentes ou de idosos;

b.3) dados financeiros;

b.4) dados de autenticacdo em sistemas;

b.5)dados protegidos por sigilo legal, judicial ou profissional; ou
dados em larga escala.

Ressalte-se que se considera incidente com dados em larga escala
aquele que abranger numero significativo de titulares, considerando, ainda, o
volume de dados envolvidos, bem como a duragao, a frequéncia e a extensao
geografica de localizacao dos titulares.

Por outro lado, € relevante pontuar entendimento da Agéncia Nacional
de que “incidentes que envolvam somente dados anonimizados ou que nao
estejam relacionados a pessoas naturais identificadas ou identificaveis nao
precisam ser comunicados a ANPD”.
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Para além das normas supracitadas, € relevante destacar que a entrada
em vigor dos decretos federais n°® 12.572 e 12.573, de 4 de agosto de 2025,
representa um divisor de aguas no ordenamento juridico brasileiro voltado a
seguranga da informagéo e a protecdo de dados pessoais, a medida que nao
se trata apenas de mais uma camada normativa, mas se trata da fundacao
técnica e institucional para sustentar o “edificio” da LGPD.
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Ademais, consoante o TCU,

a auséncia de PSI, de nomeagéo do encarregado de dados e de comunicagéo
padronizada dos incidentes de segurangca a ANPD e aos titulares séo fatores
que prejudicam bastante o processo de implementagdo da LGPD. Os dois
primeiros, principalmente, por se tratar de elementos-chave na estruturagéo do
orgao/entidade para se adequar a lei: a PSI é a politica que definira os objetivos
da organizacgao relativos a segurancga da informagéo e o DPO ¢é o principal ator
na condugao desse processo

Pilares da Seguran¢a da Informagao

De acordo com a Resolucdo CD/ANPD n° 15/2024, o Laboratorio
Nacional de Computacgao Cientifica - LNCC e o Glossario de Seguranga da
Informacao, a Sl é estruturada em quatro pilares:

1) Confidencialidade — garantia de acesso apenas por pessoas
autorizadas.

2) Integridade — protegado contra alteragdes indevidas ou destruicdo nao
autorizada.

3) Disponibilidade — manutencdo do acesso continuo e confiavel a
informacao.

4) Autenticidade — confirmacédo da identidade e legitimidade das partes
envolvidas.

A violagdo de qualquer desses principios caracteriza incidente de
seguranca de dados pessoais e, dependendo do preenchimento dos requisitos
indicados na Resolugédo em comento, pode gerar a obrigagao de comunicagao
a ANPD e aos titulares de dados pessoais.

Cenario Atual e Desafios

Relatérios como o Data Breach Investigations Report (Verizon, 2024) e o
Cost of a Data Breach Report (IBM, 2025) evidenciam que a detecgao tardia e
a falta de coordenacéo institucional elevam exponencialmente os custos médios
de um incidente.
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Na esfera publica, essa deficiéncia podera resultar em:
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1) respostas fragmentadas entre areas técnicas, juridicas e
administrativas;

2) dificuldade de comunicagao clara com os titulares;

3) e risco de descumprimento das normas da LGPD e das Resolugdes da
ANPD.

No que tange aos desafios supracitados, é relevante pontuar, nas
palavras de Silvio Maciel e Silva Junior, que a efetividade da legislagao depende
nado apenas do arcabougo normativo e das ferramentas tecnoldgicas, mas
também da preparacido das pessoas envolvidas. Nesse sentido, a capacitacao
e a sensibilizagdo continuas emergem como fatores estratégicos para mitigar
riscos e garantir uma resposta agil e coordenada. (Junior, Silvio Maciel e Silva,
2025).

Principais Tipos de Incidentes

Segundo dados apresentados pela ANPD, os incidentes mais
recorrentes sao:

1) Sequestro de Dados (ransomware) sem transferéncia de informacoes;

2) Exploracao de vulnerabilidade em sistemas de informacao;

3) Sequestro de dados (ransomware) com transferéncia e/ou publicagéo
de informacoes;

4) Roubo de credenciais / Engenharia Social,

5) Outro tipo de incidente cibernético;

6) Acesso nao autorizado a sistemas de informacgéo;

7) Divulgacéo indevida de dados pessoais;

8) Publicacado nao intencional de dados pessoais;

9) Outro tipo de incidente nao cibernético;

10)Envio de dados a destinatario incorreto;

11)Perda/roubo de documentos ou dispositivos eletrénicos;

12)Falha em sistema de informacgao (software);

13)Violacao de credencial por forga bruta;

14)Outro tipo de processo (Denuncia ou Peticao de Titular);

15)Virus de Computador / Malware;

16)Alteracao/exclusao nao autorizada de dados;

17)Descarte incorreto de documentos ou dispositivos eletronicos;

18)Negacao de Servigo (DoS);

19)Falha em equipamento (hardware).

Segue abaixo o grafico apresentado pela ANPD:
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k COORDENACAO DE TRATAMENTO DE INCIDENTES DE SEGURANGA - TIS .
[ 4 AN P D COORDENACAO-GERAL DE FISCALIZACAO - CGF Ultima Atualizacio
Atualizado em 29/09/2025 as 14h
Ano TIPOS DE INCIDENTES DE SEGURANCA RECEBIDOS
2021 2025 2021 - 2025
O O UF Total
a
Sequestro de Dados (ransemware) sem transferéncia de informagdes. _ 267  Acre 1
Exploragdo de vulnerabilidade em sistemas de informagao. _ 235 Hrgans 2
Amapa 2
Sequestro de dados (ransomware) com transferéncia e/ou publicagdo de informagdes. _ 186 Amazonas 4
Ceara 25
Outro tipe de incidente cemético. || G ' Distrito Federal 209
Acesso nio autorizado a sistemas de informagio. _ 103 Espirito Santo 32
Estrangeira 74
Divulgago indevida de dados pessoais. 3

Goias

-
=3
)
o
w

Publicagio n3o intencional de dados pessoais. Maranhao 2

@
5 Qutro tipo de incidente néo cibernético. _ 69 LD ET=D 2
2 Mato Grosso do Sul 10
£ Envio de dados a destinatério incorreto. _ 54 Minas Gerais 95

@

o
o Perda/roubo de documentos ou dispositivos eletrénicos. - 26 N/A n
=3 Para 8
= Falha em sistema de informacdo (software). - 19 Paraiba 4
Violagdo de credencial por forga bruta. - 15 Parana 68
. 3 Pernambuco 36
Outro tipo de processo (Denlincia ou Peticdo de Titular) . 14 i 6
Virus de Computador / Malware. I [3 Rio de Janeiro 137
Rio Grande do Norte 6

Alteragdo/exclusdo ndc autorizada de dados. I 5
Rio Grande do Sul 59
Descarte incorreto de documentos ou dispositivos eletrénicos. I 4 Rondonia 5
Negagso de Senvigo (DoS). || 4 Santa Catarina 76
Sao Paulo 501
Falha em equipamento (hardware). | 1

Sergipe 7
Total 1468

Impactos e Custos

No que diz respeito as medidas preventivas, Mauricio Tamer opina, que

A rigor, diante do conceito de incidente, toda e qualquer medida
adotada pelo agente em prol da sua conformidade com o Direito da
Protecdo de Dados Pessoais e para garantir a boa governanga e
seguranga da informacdo pode ser considerada uma medida
preventiva. Assim, todas essas medidas sdo vocacionadas a prevenir
a ocorréncia de incidentes. (Tamer, Mauricio, 2025).

Desta maneira, a ndo adogao de medidas preventivas e proativas pelos
agentes de tratamento, podem gerar impactos vao além do prejuizo financeiro
direto, na ocorréncia de incidentes de seguranga, englobando também:

1) danos reputacionais e perda de confianca institucional;

2) responsabilizacdo administrativa, com aplicacdao de sanc¢des pela
ANPD (art. 52 da LGPD);

3) responsabilizacdo civil, inclusive com indenizagdes coletivas;

4) prejuizos sociais, especialmente em servigos publicos essenciais,
quando a indisponibilidade de dados atinge diretamente a
populagao.

10
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Neste contexto, o relatério da IBM (2025) destaca que o custo médio
global de um incidente de violagdo de dados alcangou USD 4,4 milhdes, com
acréscimos quando envolvem entidades governamentais e dados sensiveis.
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Consequéncias de Comunicacao Ineficiente ou Tardia

A Resolucdo CD/ANPD n°® 15/2024 fixa prazos e requisitos para a
comunicagédo dos incidentes de segurancga identificados. Nesse cenario, as
seguintes consequéncias em relagdo a comunicagao ineficiente ou tardia
poderéao ser elencadas:

1) ampliacéo dos riscos de fraudes e danos aos titulares;

2) comprometimento da transparéncia e da confianga entre cidadéo e a
Administracao Publica;

3) exposicdo da Municipalidade ao descumprimento legal, ensejando
processos sancionatérios e judiciais.

De acordo com a ANPD, “demora injustificada na comunicagdo de
incidente de seguranga que possa causar risco ou dano relevante aos titulares
pode sujeitar os agentes as sangdes administrativas previstas na LGPD.”

Portanto, a auséncia de um Plano de Resposta a Incidentes robusto e
agil no setor publico municipal ndo é apenas um problema técnico, mas também
juridico e estratégico, com repercussdes diretas na protegdo de direitos
fundamentais, na governanga publica e na seguranca juridica institucional.

Por fim, de acordo com o TCU, a auséncia de processo padronizado de
comunicacao dos incidentes que possam acarretar risco ou dano relevante aos
titulares de dados afeta negativamente alguns dos pilares nos quais se baseia
a propria LGPD, a exemplo dos principios da transparéncia (fornecimento de
informacgdes claras e precisas acerca dos tratamentos de dados) e da prevengao
(adocédo de medidas para prevenir a ocorréncia de danos em virtude desses
tratamentos) (Lei 13.709/2018, art. 6°, incisos VI e VIII).

Benchmark / Boas Praticas

A adocgao de boas praticas para a comunicacgao de incidentes de seguranga da
informacdo com dados pessoais, tanto a Agéncia Nacional de Protecdo de Dados
(ANPD) quanto aos titulares, revela-se um eixo estratégico de governanga de dados
no setor publico. A experiéncia nacional e internacional demonstra que incidentes de
seguranga nao podem ser tratados apenas como falhas técnicas pontuais, mas como

11
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eventos que afetam diretamente a confianga social, a protecdo dos direitos
fundamentais e a accountability institucional.

No Brasil, a LGPD (Lei n°® 13.709/2018), em seu artigo 48, estabeleceu a
obrigacao de que controladores comuniquem a ANPD e aos titulares a ocorréncia de
incidentes que possam acarretar risco ou dano relevante. Essa obrigagéo foi
detalhada pela Resolugdo CD/ANPD n° 15/2024, que regulamentou o processo de
comunicagao, estabelecendo prazos, conteudos minimos e a forma de registro.
Dessa forma, o cumprimento do dispositivo legal ndo se resume a um ato burocratico,
mas deve estar alinhado a uma cultura organizacional de seguranga e transparéncia.

Neste sentido, a observancia de boas praticas nesse campo contribui para:

1) Reduzir riscos secundarios: uma comunicagao tempestiva e clara pode mitigar
impactos adicionais sobre os titulares, orientando-os sobre medidas
preventivas;

2) Evitar sangbes regulatérias: a ANPD tem competéncia para sancionar
organizagbes que falham em comunicar adequadamente incidentes
relevantes;

3) Preservar a imagem institucional: érgaos publicos que comunicam de maneira
transparente fortalecem a relagcédo de confianca com a sociedade;

4) Promover aprendizado organizacional: a analise pds-incidente, associada ao
registro interno, gera conhecimento valioso para aprimorar processos de
seguranga e governanga.

Nesse contexto, destaca-se a importancia da estruturacdo de um Plano de
Resposta a Incidentes (PRI), que sistematiza como a instituicdo deve agir desde a
deteccao de uma ocorréncia até a sua comunicagao formal aos 6rgaos competentes
e aos titulares de dados pessoais. O plano funciona como guia pratico, permitindo que
cada etapa seja conduzida de forma coordenada, transparente e em conformidade
com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e com a Resolugao
CD/ANPD n° 15/2024.

Vejamos a seguir um modelo de fluxo que busca padronizar as ag¢des para
facilitar a agao das areas envolvidas.
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Identificagdo do
incidente

Notificacao Registro Triagem Classificagao

1 5

Processo de Preservacao das
mitigacao evidéncias

10 9 8

Licdes aprendidas Situacdo Criticidade

O fluxo de resposta a incidentes, embora estruturado em etapas sequenciais,
pode ser adaptado conforme a gravidade e as circunstancias especificas de cada
situacdo. Em casos criticos, como o vazamento de dados que expde senhas de
cartdes de uma instituicdo financeira, a ordem tradicional do processo pode ser
alterada para priorizar agdes que mitiguem os impactos imediatos. Por exemplo, o
plano de comunicag¢ao, que normalmente ocorre apds a avaliagao de gravidade, pode
ser antecipado para informar rapidamente os clientes e parceiros, reduzir danos a
reputacgao e orientar medidas de protecao. Essa flexibilidade é essencial para garantir
uma resposta eficaz e proporcional ao risco envolvido.

A experiéncia internacional e nacional demonstra que a existéncia de um plano
bem delineado faz a diferenga na efetividade da resposta. O Regulamento Europeu
de Protecdo de Dados (GDPR), por exemplo, consolidou a obrigatoriedade de
comunicacdo de incidentes em prazos curtos, levando as organizagbes a
desenvolverem estruturas préprias de governanga em seguranca. No Brasil, a
Agéncia Nacional de Proteg¢ado de Dados (ANPD) ja orienta, em guias e regulamentos,
que os agentes de tratamento adotem procedimentos documentados, evidenciando a
relevancia de planos de resposta no setor publico e privado.

Além disso, 6rgaos e entidades publicas brasileiras ja caminham nesse
sentido. O Tribunal Regional do Trabalho da 152 Regiao (TRT-15) e o Tribunal de
Contas do Estado do Mato Grosso do Sul (TCE-MS) instituiram planos de resposta a
incidentes que detalham fluxos de comunicagao, papéis e responsabilidades dos
atores envolvidos, etapas de registro e mitigacdo dos riscos. Essas iniciativas se
tornaram importantes referéncias para a Administracdo Publica, servindo como
parametro para o desenvolvimento de politicas locais.

A partir dessa perspectiva, o termo “Benchmark / Boas Praticas” neste relatorio
vai além de uma analise meramente descritiva de normas. O benchmark se propoe
a:

1) Comparar experiéncias nacionais e internacionais, identificando praticas ja
consolidadas e aplicaveis ao contexto municipal;

2) Avaliar a maturidade organizacional dos 6rgaos publicos na implementacao de
processos de resposta a incidentes;
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3) Consolidar diretrizes aplicaveis que possam orientar a administragdo publica
municipal no desenvolvimento de seus préprios fluxos, formularios e registros.

Integridade e
Transparéncia

Documentos institucionais ja produzidos por érgaos brasileiros ilustram como
o benchmark pode ser util. Por exemplo:

1) O Plano de Resposta a Incidentes do TRT-15 estabelece fluxos claros de
notificagao e a participacéo de comités internos na decisdo sobre comunicagao
aos titulares.

2) O Plano do TCE/MS inclui checklist com responsabilidades do Encarregado de
Dados e gestores de Seguranga da Informacgéao, reforcando a necessidade de
documentacao detalhada de cada etapa.

3) O Plano do IBAMA apresenta diretrizes aplicadas a esfera federal, permitindo
observar como 6rgaos publicos com alta complexidade operacional tratam a
resposta a incidentes.

Esses exemplos demonstram que o benchmarking permite identificar
convergéncias entre diferentes setores e niveis de governo, servindo como base para
propostas normativas locais mais eficazes.

Assim, o capitulo “Benchmark / Boas Praticas” do presente relatério ndo deve
ser entendido apenas como descrigao de praticas existentes, mas como instrumento
analitico e comparativo, destinado a subsidiar recomendacbdes concretas que
fortalecam a protecdo de dados pessoais na esfera municipal.

1.1Plano de Resposta a Incidente

Um Plano de Resposta a Incidentes (PRI) € um instrumento organizacional que
estabelece, de forma estruturada e documentada, as diretrizes, procedimentos e
responsabilidades que devem ser adotados quando ocorre um incidente de
seguranga da informagao. O objetivo central de um PRI é garantir que a instituicdo
responda de maneira rapida, coordenada e eficaz, minimizando os impactos técnicos,
juridicos, operacionais e reputacionais decorrentes do evento.

Um plano bem elaborado n&o se limita a rea¢ao imediata, mas abrange todas
as fases do ciclo de vida do incidente: detecgao, analise, contengdo, comunicagao,
tratamento, registro e licdes aprendidas. Ao sistematizar essas etapas, o PRI
assegura previsibilidade as agodes, evita improvisos, garante a melhor gestdao do
tempo e fortalece a cultura organizacional de segurancga.

Esse tipo de instrumento é amplamente recomendado em normas
internacionais, como a ISO/IEC 27035, que trata da gestdo de incidentes de
segurancga da informacgao, e é reconhecido como uma boa pratica de governanca em
diversos setores publicos e privados.

Neste sentido, o titulo deste relatério, “Boas praticas para a realizagao de
comunicacao de incidentes de seguranca a ANPD e aos titulares, bem como de
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registro destas ocorréncias”, guarda relagao direta com a légica de um Plano de
Resposta a Incidentes.

Integridade e
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Isso porque a comunicagdo a Agéncia Nacional de Protecdo de Dados
(ANPD) e aos titulares ndo ocorre de forma isolada: ela € uma das etapas criticas
dentro do PRI. Para que essa comunicagao seja efetiva, transparente e dentro dos
prazos legais, é indispensavel que haja previamente um plano estruturado que defina
fluxos, responsabilidades, formularios e registros.

Portanto, ao tratar de boas praticas de comunicagao de incidentes, este
trabalho se ancora na compreensao de que tais praticas precisam estar integradas a
um plano de resposta robusto, capaz de alinhar:

1) conformidade legal (LGPD, art. 48, e Resolugdo CD/ANPD n° 15/2024);
2) governanga organizacional (responsabilizagéo e prestacédo de contas);

3) protecdo de direitos fundamentais (informacdo clara e tempestiva aos
titulares);

4) aprendizado institucional (registros e relatérios que alimentam melhorias
continuas).

Assim, a elaboracao de um PRI ndo é apenas uma medida técnica, mas a
concretizacdo pratica do que este trabalho se propde a construir: diretrizes que
garantam que incidentes de seguranga sejam tratados com responsabilidade,
transparéncia e foco na protecdo de dados pessoais.

1.2 Objetivos de um Plano de Resposta a Incidentes

O Plano de Resposta a Incidentes (PRI) tem como finalidade principal
assegurar que a organizacao esteja preparada para lidar de forma eficiente e
coordenada com eventos que comprometam a seguranga da informacgao e a protegcao
de dados pessoais.

Entre seus objetivos estratégicos, destacam-se:

1. Garantir a protecao dos titulares de dados pessoais
o Minimizar os riscos de danos materiais e imateriais, como fraudes,
discriminagao, constrangimentos ou violagao da privacidade.
o Cumprir a obrigacado legal prevista no artigo 48 da LGPD e no
Regulamento de Comunicacéao de Incidentes da ANPD.
2. Assegurar conformidade legal e regulatéria
o Atender aos prazos e requisitos estabelecidos pela Resolugéo
CD/ANPD n° 15/2024, garantindo comunicagbes tempestivas e
completas.
o Demonstrar, por meio de registros e relatorios, a ado¢ado de medidas de
responsabilizagado e prestagao de contas (accountability).
3. Reduzir os impactos organizacionais e reputacionais
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o Limitar os efeitos de incidentes sobre as operacdes, servigos e a
imagem institucional.
o Preservar a confianga da sociedade e dos usuarios nos servigos
publicos prestados.
4. Definir papéis e responsabilidades
o Estabelecer a atuagdo coordenada entre encarregado, gestores de
seguranga, areas técnicas, comités e alta administracgéo.
o Garantir que todos os envolvidos conhegam previamente suas
atribuicoes, evitando improvisos em situagdes de crise.
5. Promover aprendizado continuo e melhoria de processos
o Utilizar o registro e a analise dos incidentes para fortalecer politicas de
seguranca da informacao e privacidade.
o Incorporar licbes aprendidas na atualizagdo do proprio plano, em um
ciclo de melhoria continua.
6. Fortalecer a cultura de segurancga e transparéncia
o Integrar a gestédo de incidentes a governanga de dados da instituigcéo.
o Estimular boas praticas preventivas, reconhecendo que a comunicacao
transparente é parte essencial da protecédo de dados.

Integridade e
Transparéncia

1.3 Termos e Definigoes

Para garantir clareza e uniformidade na aplicacdo do Plano de Resposta a
Incidentes (PRI), é fundamental adotar um conjunto minimo de termos e definigdes.
Estes conceitos orientam tanto a compreensao das etapas do plano quanto a
comunicacao entre os atores envolvidos.

l. Incidente de Seguranga: Qualquer evento adverso confirmado que
comprometa a confidencialidade, integridade, disponibilidade ou autenticidade
de dados pessoais, incluindo acessos néo autorizados, vazamentos, perdas,
alteracdes ou destruicao de informacoes.

Il. Comunicagao de Incidente de Seguranga: Ato do controlador de informar a
ANPD e aos titulares a ocorréncia de incidente que possa acarretar risco ou
dano relevante, nos termos do artigo 48 da LGPD e da Resolugao CD/ANPD
n°® 15/2024.

lll.Dados Pessoais Afetados: Informagdes que tiveram sua seguranca
comprometida em razao do incidente, podendo incluir dados de identificagcao,
financeiros, sensiveis, de autenticacao, entre outros.

IV. Titulares de Dados Pessoais: Pessoa natural a quem se referem os dados
pessoais objeto do tratamento (art. 5°, V, LGPD). Em incidentes, podem ser
diretamente afetados e devem ser comunicados sempre que houver risco ou
dano relevante.

V. Controlador: Pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais
(art. 5°, VI, LGPD). E responsavel pela comunicacédo dos incidentes a8 ANPD
e aos titulares.
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VI. Operador: Pessoa natural ou juridica que realiza o tratamento de dados
pessoais em nome do controlador (art. 5°, VII, LGPD). Em caso de
incidente, deve comunicar imediatamente ao controlador para que este
avalie a necessidade de notificacéo.

VII. Encarregado de Dados (DPO): Pessoa indicada pelo controlador para atuar
como canal de comunicac&o entre o controlador, os titulares e a ANPD (art.
5° VIII, LGPD). No contexto do PRI, é ator central na coordenacé&o da
comunicacéao de incidentes.

VIIl. Relatério de Tratamento de Incidente: Documento exigido pela Resolugéo
CD/ANPD n° 15/2024, contendo informacgdes detalhadas sobre o incidente,
medidas adotadas e providéncias para reverter ou mitigar seus efeitos

IX. Resposta a Incidentes: Conjunto de acdes adotadas pela organizagéo para
conter, mitigar e tratar os impactos de um incidente de seguranca, incluindo
a comunicacao formal e a posterior analise para preven¢ao de novos eventos

X. Accountability (Responsabilizacao e Prestagcdao de Contas): Principio da

LGPD que exige que os agentes de tratamento demonstrem de forma proativa
a adogao de medidas eficazes para garantir o cumprimento da legislacao (art.
6°, X, LGPD).

Integridade e
Transparéncia

1.4 Atores e Responsabilidades

A efetividade de um Plano de Resposta a Incidentes depende da definicdo
clara dos atores envolvidos e de suas responsabilidades. A auséncia de papéis bem
estabelecidos pode comprometer tanto a resposta técnica quanto a comunicacao a
ANPD e aos titulares.

A estrutura apresentada justifica-se por trés razdes principais:

1) Conformidade normativa — A LGPD (art. 48) e a Resolugdo CD/ANPD n°
15/2024 determinam que a comunicagao de incidentes seja realizada de forma
tempestiva, com informagdes completas e verificaveis. Para que isso seja
possivel, é indispensavel que os atores tenham fungdes pré-definidas, evitando
lacunas ou sobreposicao de responsabilidades.

2) Eficiéncia operacional — A gestao de incidentes exige tanto resposta técnica
imediata (para conter e mitigar os efeitos) quanto resposta administrativa e
legal (para comunicacao oficial e registro). A separagao entre gestor de Sl,
gestor de Tl, encarregado e comités garante que cada dimensao seja atendida
com a especializagado necessaria.

3) Governanga e accountability — Estruturas colegiadas, como comités de
governanga ou de crise, asseguram que as decisbes mais sensiveis (ex.:
comunicar publicamente um incidente grave) sejam tomadas de forma
transparente e respaldada pela alta administracao. Isso reforga o principio da
responsabilizacao e prestacdo de contas, fortalecendo a confianga social e
institucional.
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A partir dessa logica de organizagéo, o Plano de Resposta a Incidentes define

Integridade e
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um conjunto de atores com papéis especificos, que atuam de forma integrada para
assegurar a eficacia do processo de resposta. Entre os principais, destacam-se:

I. Encarregado de Dados (DPO)

Atua como ponto focal entre a institui¢ao, os titulares e a ANPD.

Coordena a comunicagao de incidentes, garantindo que os prazos e requisitos
legais sejam cumpridos.

Trabalha em conjunto com gestores de segurancga e tecnologia para consolidar
as informacgdes necessarias a notificagéo.

Zela pelo registro adequado de cada incidente e pela atualizagdo do Relatério
de Impacto a Protegdo de Dados (RIPD), quando aplicavel.

Il. Gestor de Segurancga da Informagao (GSI)

Responsavel pela analise técnica preliminar do incidente, classificando sua
gravidade e impacto.

Recomenda medidas imediatas de contengdo (ex.: bloqueio de acessos,
suspensao de sistemas comprometidos).

Apoia a coleta de evidéncias e orienta sobre medidas de mitigagao.

Fornece subsidios técnicos para a avaliagao de risco, em conjunto com a area
de tecnologia.

lll. Gestor de Tecnologia da Informagao (TI)

1)
2)

3)

4)

Atua na execucao técnica das medidas de contengéo e recuperacao.
Assegura a preservacgao de logs, copias de seguranca e demais evidéncias
digitais.

Trabalha de forma integrada ao GSI para restaurar servigos afetados,
reduzindo indisponibilidades.

Apoia a elaboracao do relatdrio final com dados técnicos sobre o incidente.

IV. ETIR - Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos

1)

2)
3)

4)

Atua na linha de frente da resposta a incidentes, executando analises técnicas
detalhadas.

Conduz a investigacao da causa raiz e preservar evidéncias digitais.

Implementa medidas imediatas de contencédo, erradicagao e recuperagao de
ambientes afetados.

Apoia o gestor de Sl e o gestor de Tl na avaliagao técnica e nos relatérios de
incidente.
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5) Subsidia o Encarregado (DPO) e os Comités com informagdes técnicas para a
tomada de deciséo e para a comunicagao formal.
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V. Comité de Governanca ou Comité de Crise

1) Orgéo colegiado que pode ser acionado em incidentes de maior gravidade ou
impacto reputacional.

2) Decide sobre medidas estratégicas, incluindo a forma de comunicagdo aos
titulares e a sociedade.

3) Aprova recomendacgdes de mitigagdo de longo prazo e revisdes de politicas
internas.

4) Garante o alinhamento da resposta com a alta administragéo.

VI. Alta Administragao

1) Responsavel por assegurar recursos humanos, tecnoldgicos e financeiros para
a execucao do PRI.

2) Deve apoiar institucionalmente o Encarregado e os Comités, reforcando a
cultura de seguranca e transparéncia.

3) Aprova relatorios consolidados e acompanha as recomendacgdes de melhoria.

A definicdo desses atores e de suas respectivas atribuicbes demonstra que a
efetividade de um Plano de Resposta a Incidentes depende tanto da atuagao técnica
quanto da governanca institucional. Nesse sentido, a analise de experiéncias ja
aplicadas em o6rgaos publicos permite identificar boas praticas que reforcam a
importancia dessa integragao.

1) O TRT-15 instituiu uma Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) integrada a comités gestores, destacando a importancia
da cooperacéao entre areas técnicas e de governanga.

2) O TCE-MS previu a atuagao de um Nucleo de Gestao de Incidentes (NGI) com
papéis definidos para o Encarregado e os gestores de Sl, além de checklist de
responsabilidades.

Esses exemplos reforcam que um PRI deve ser adaptado a realidade de cada
instituicdo, mas sempre garantir papéis claros, responsabilidades
documentadas e coordenacgao integrada entre areas técnicas, juridicas e
administrativas.

1.5 Incidente de Seguranga com Dados Pessoais e Informagoées

A ocorréncia de incidentes de seguranca € uma realidade inevitavel em
qualquer organizagao que trata dados pessoais ou informacdes sensiveis. Esses
eventos podem se originar de falhas técnicas, erros humanos ou a¢des maliciosas, e
possuem potencial de gerar impactos significativos tanto para os titulares quanto para
a instituicdo responsavel pelo tratamento.
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De acordo com a Lei Geral de Protegdo de Dados Pessoais (LGPD — Lei n°
13.709/2018), um incidente de seguranca com dados pessoais é qualquer evento
adverso confirmado que resulte em situacbes como acesso ndo autorizado,
destruicao, perda, alteracdo, vazamento ou qualquer forma de tratamento inadequado
ou ilicito de dados pessoais, capaz de acarretar risco ou dano relevante aos direitos
dos titulares. Esse conceito foi reforcado pela Resolugdo CD/ANPD n° 15/2024, que
detalhou critérios de relevancia, prazos e requisitos para a comunicagéo obrigatéria a
Agéncia Nacional de Protegcdo de Dados (ANPD).

Integridade e
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E importante distinguir que nem todo incidente de seguranca da informagao
envolve dados pessoais. Por exemplo, falhas em servidores de arquivos institucionais
podem ndo demandar comunicacdo a ANPD se nao houver tratamento de dados de
pessoas naturais. No entanto, incidentes que comprometam a confidencialidade,
integridade, disponibilidade ou autenticidade de dados pessoais devem ser tratados
com prioridade, pois afetam diretamente a protecao de direitos fundamentais.

Os impactos de um incidente dessa natureza podem ser multiplos:

1) Para os titulares, incluem riscos de fraude, golpes financeiros, discriminacéo,
constrangimentos ou violagao de privacidade.

2) Para as organizagbes, podem representar sangbes administrativas,
responsabilizagcao civil, perda de credibilidade institucional e custos de
mitigacao e recuperacao.

No ambito da Administracdo Publica, esses eventos assumem relevancia
ainda maior, ja que envolvem dados de cidadaos coletados em razédo do interesse
publico e da prestacao de servigos essenciais. Dessa forma, a gestado estruturada de
incidentes € condicao indispensavel para assegurar transparéncia, responsabilidade
e confianga social.

O tratamento adequado de incidentes envolve ndo apenas medidas técnicas
imediatas, mas também processos documentados de avaliagdo de risco,
comunicacao as autoridades e aos titulares e registro das providéncias adotadas.
Essa abordagem sistematica fortalece a governanca de dados e esta alinhada ao
principio da accountability previsto na LGPD.

Assim, este topico apresenta uma visdo geral sobre os incidentes de
seguranga com dados pessoais, contextualizando seu conceito, impactos e relevancia
normativa. A partir dessa introdugéo, os préximos subitens aprofundarao as etapas
de resposta, a atuacdo dos atores envolvidos e as praticas de comunicagao que
devem ser observadas no ambito do Plano de Resposta a Incidentes.

1.5.1 — Etapas de Resposta a Incidentes
A resposta a incidentes de seguranca com dados pessoais deve seguir um

fluxo estruturado e documentado, capaz de assegurar tanto a eficacia técnica na
contencao e mitigacao quanto a conformidade legal nas comunicagdes obrigatorias.
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Esse encadeamento de etapas reduz riscos de improviso, garante a preservacgao de
evidéncias e fortalece a transparéncia institucional.
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De acordo com as boas praticas internacionais (ISO/IEC 27035, NIST) e
nacionais (Resolucdo CD/ANPD n° 15/2024; Guia de Resposta a Incidentes —
SGD/MGI), o tratamento de incidentes envolve fases sequenciais, mas que podem se
sobrepor dependendo da gravidade e da urgéncia do evento.

O fluxo minimo de um Plano de Resposta a Incidentes contempla:

1) deteccgao e registro inicial, para identificar e documentar a ocorréncia;

2) analise preliminar e classificagao, para confirmar se harisco ou dano relevante;

3) adocao de medidas imediatas de contengédo, a fim de evitar a propagagao do
impacto;

4) consolidacao das informacgdes, reunindo dados necessarios ao preenchimento
do relatério;

5) comunicacgao formal a ANPD e, quando aplicavel, aos titulares;

6) registro e acompanhamento, incluindo a elaboragao de relatério final e licoes
aprendidas.

1.5.2 — Detecgao e Registro Inicial

A primeira etapa de um processo de resposta a incidentes consiste na
deteccéo e registro inicial do evento. Esta fase é decisiva porque define a velocidade
e a precisdo de toda a resposta subsequente. Um incidente nao identificado ou mal
registrado pode atrasar medidas de contencao, dificultar a andlise de riscos e
comprometer a comunicacao a ANPD e aos titulares.

A detecgao pode ocorrer por diferentes meios, como:

1) sistemas automatizados de monitoramento e alerta, que identificam acessos
nao autorizados, falhas de integridade ou trafego anémalo;

2) auditorias e controles internos, que sinalizam desvios de procedimentos ou
vulnerabilidades;

3) comunicagao de usuarios ou colaboradores, que reportam comportamentos
suspeitos ou falhas em sistemas;

4) denuncias externas ou noticias publicas, que podem revelar incidentes de
maior amplitude.

Uma vez detectado, o incidente deve ser registrado imediatamente em sistema
proprio ou formulario interno, contendo, no minimo:

1) data e hora da ocorréncia (ou da detecg¢ao, se nao houver precisdao quanto ao
momento exato);

2) descri¢ao sumaria do evento observado;
3) possivel origem ou vetor de ataque;
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4) dados ou sistemas potencialmente afetados;
5) nome do responsavel pelo registro.

Esse registro inicial cumpre trés fung¢des essenciais:

1) garantir rastreabilidade das a¢des desde o primeiro momento, reforcando a
accountability institucional;

2) facilitar a analise preliminar do incidente, ao organizar informagdes basicas de
forma padronizada;

3) documentar evidéncias que poderdo ser usadas tanto na apuracdo técnica
quanto na elaboragéo do relatério final exigido pela ANPD.

E importante destacar que a celeridade nesta fase é critica, pois o prazo legal
para comunicacdo a ANPD é de até 3 dias uteis, contados da ciéncia do incidente
(Resolugao CD/ANPD n° 15/2024, art. 5°). Assim, quanto mais rapido e preciso for o
registro inicial, maior a capacidade da instituicdo de cumprir esse prazo, ainda que
inicialmente com uma comunicacao preliminar a ser complementada posteriormente.

1.5.3 — Analise Preliminar e Classificacao

Apds o registro inicial de um incidente de seguranga envolvendo dados
pessoais, deve-se proceder a analise preliminar, etapa essencial para confirmar a
ocorréncia, avaliar sua gravidade e orientar as agdes subsequentes. Esta fase é
determinante para a tomada de decisdo quanto a comunicagao obrigatéria a Agéncia
Nacional de Protecdo de Dados (ANPD) e, quando aplicavel, aos titulares afetados,
além de definir o nivel de mobilizagdo dos recursos internos da organizagao.

A andlise preliminar deve ser conduzida de forma estruturada, multidisciplinar
e com base em critérios objetivos, visando garantir a consisténcia das decisdes € a
conformidade com a legislagao vigente. Para tanto, recomenda-se a identificagao dos
seguintes elementos:

I. Natureza do incidente: A primeira etapa consiste em compreender a origem
do evento, classificando-o conforme sua natureza: falha técnica (como erros de
configuragdo ou indisponibilidade de sistemas), erro humano (envio indevido de
informacgdes, acesso nao autorizado por engano), agdao maliciosa interna (vazamento
proposital por colaborador) ou agdo maliciosa externa (ataques cibernéticos, como
phishing ou ransomware). A correta identificagao da causa raiz € fundamental para
orientar medidas de contencéo e prevengao.

II. Sistemas e servicos afetados: Deve-se mapear os sistemas
comprometidos e avaliar o impacto sobre a disponibilidade, integridade e continuidade
das operacgdes. Incidentes que afetam sistemas criticos ou servigos essenciais como,
atendimento ao publico, emissdao de documentos ou autenticacdo de usuarios,
tendem a apresentar maior gravidade, mesmo quando nao ha exposicao direta de
dados pessoais.
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ll. Dados pessoais envolvidos: E necessario identificar se houve exposicdo
de dados pessoais, distinguindo entre dados comuns (nome, e-mail, telefone) e dados
sensiveis (informagdes sobre saude, orientagdo sexual, religido, biometria). Deve-se
também considerar se o incidente afeta grupos vulneraveis, como criangas,
adolescentes ou idosos, 0 que agrava o risco juridico e reputacional.

Integridade e
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IV. Abrangéncia e escala: A analise deve contemplar a quantidade de titulares
impactados, bem como a possibilidade de danos coletivos ou efeitos em cadeia, como
0 uso indevido das informacgdes para fraudes em outras instituicbes. A escala do
incidente pode transformar um evento pontual em uma crise institucional.

A Resolugdo CD/ANPD n° 15/2024 estabelece critérios objetivos para definir
quando um incidente é considerado de risco ou dano relevante. Entre os principais
fatores estéo:

1) Envolvimento de dados sensiveis ou de menores de idade;

2) Exposicdo de dados financeiros ou de autenticacdo que possam facilitar
fraudes;

3) Tratamento em larga escala de dados pessoais;

4) Comprometimento de dados necessarios a prestacdo de servigcos publicos
essenciais.

Com base nesses critérios, o incidente deve ser classificado em niveis de impacto,
conforme a seguinte tipologia:

[.  Baixo impacto: ndo ha envolvimento de dados pessoais ou o risco aos titulares
€ considerado irrelevante. A resposta pode se limitar ao registro interno e
monitoramento.

[I.  Médio impacto: ha exposicdo de dados pessoais comuns, mas medidas de
mitigacao ja foram implementadas. Pode haver necessidade de comunicagao
a ANPD, dependendo da avaliagao de risco.

[ll.  Alto impacto: envolve dados sensiveis, grande numero de titulares ou risco
concreto de fraude, discriminacdo ou dano coletivo. Exige comunicagao
obrigatoria a ANPD e aos titulares, além da ativagao do plano de resposta a
incidentes.

O resultado da analise preliminar deve ser formalizado em relatério sucinto,
contendo a descricao do incidente, causa provavel, sistemas e dados afetados,
medidas adotadas, avaliagao de risco e justificativa da classificagdo. Este documento
€ essencial para subsidiar decisdes técnicas, garantir transparéncia e servir como
base para auditorias e prestacédo de contas.

Recomenda-se que a analise seja conduzida por equipe multidisciplinar,
envolvendo areas como seguranga da informacgéo, tecnologia, juridico e governanca.
O uso de checklists, matrizes de risco e simulagdes periddicas contribui para a
padronizacao e eficacia do processo, promovendo uma cultura organizacional de
resposta agil e responsavel a incidentes de seguranca.
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1.5.4 — Adocao de Medidas Imediatas de Contengao
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Confirmado o incidente e avaliado seu nivel de gravidade, a instituicdo deve
adotar medidas imediatas de contencdo. Essa fase busca impedir que o problema se
amplie e reduzir ao maximo os impactos técnicos, juridicos e sociais decorrentes do
evento.

Entre as principais a¢des de contencao, destacam-se:

1) Isolamento do incidente: desconectar sistemas comprometidos da rede,
suspender contas suspeitas ou interromper processos que estejam explorando
vulnerabilidades.

2) Bloqueio de acessos indevidos: revogar credenciais, redefinir senhas e aplicar
controles adicionais de autenticagao.

3) Suspensao temporaria de servicos: em situagdes criticas, pode ser necessario
interromper funcionalidades para evitar propagacgéo do incidente.

4) Preservacgao de evidéncias: assegurar cépias de logs, registros de auditoria e
artefatos digitais que permitam investigar a origem e evolugédo do ataque, em
conformidade com as boas praticas de forense digital.

5) Adog¢ao de medidas emergenciais de mitigagdo: como a restauragdo de
backups, aplicagdo de patches de seguranga ou ativagdo de planos de
contingéncia.

Essa etapa deve ser registrada de forma documentada, indicando quem
autorizou cada medida, quando foi implementada e quais efeitos foram observados.
Além disso, é essencial que a contengcdo seja realizada sem comprometer a
integridade das evidéncias, pois estas serao fundamentais para a analise técnica,
para o relatério final e para eventual apuragao de responsabilidades.

A agilidade na contencao pode significar a diferenca entre um incidente
limitado e um evento de grande repercusséo. Por isso, deve haver procedimentos
previamente definidos no PRI, com fluxos claros de acionamento e autorizagao,
evitando improvisos e atrasos.

1.5.5 — Consolidagao das Informagoes

Apos a contencao inicial, a instituicdo deve concentrar esforcos na
consolidagdo das informacbes relacionadas ao incidente. Essa etapa tem por
finalidade reunir, organizar e validar os dados necessarios para fundamentar tanto a
comunicacado a ANPD quanto, quando aplicavel, aos titulares.

A consolidagao envolve:

1) Descricdo detalhada do incidente: circunstancias em que ocorreu, sistemas
impactados e agentes possivelmente envolvidos.

2) Categorias de dados pessoais afetados: distinguir entre dados comuns,
sensiveis, financeiros ou de autenticacao.
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3) Numero estimado de titulares impactados: avaliar a abrangéncia da ocorréncia,
inclusive se afeta grupos vulneraveis como criangas, adolescentes ou idosos.

4) Medidas de contencgéo ja adotadas: documentar as providéncias técnicas e
administrativas implementadas e seus efeitos.

5) Avaliacéo preliminar de riscos e danos: identificar consequéncias provaveis
para os titulares e para a instituicdo, considerando aspectos materiais, morais,
reputacionais e operacionais.

6) Acoes de mitigagao planejadas: indicar proximos passos para reduzir impactos
residuais, como refor¢co de seguranga, revisdo de processos ou comunicagao
proativa.

Integridade e
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A Resolugdo CD/ANPD n° 15/2024 exige que a comunicagao de incidentes
contenha informacgdes completas e verificaveis. Por isso, essa fase de consolidacao
€ indispensavel para garantir que os dados transmitidos sejam confiaveis e permitam
a autoridade reguladora avaliar a gravidade do incidente.

Além de subsidiar a notificacdo formal, esse processo gera insumos
importantes para o relatério final de tratamento do incidente, fortalecendo a cultura de
documentacéao e de prestagao de contas (accountability) prevista na LGPD.

1.5.6 — Comunicag¢ao Formal a ANPD

A etapa de comunicagao formal a Agéncia Nacional de Protecdo de Dados
(ANPD) é uma obrigacao prevista no artigo 48 da LGPD e regulamentada pela
Resolugao CD/ANPD n° 15/2024. Mais do que um ato administrativo, trata-se de um
componente estratégico do Plano de Resposta a Incidentes, pois expressa
transparéncia institucional e reforga a responsabilidade do controlador perante a
sociedade e a autoridade reguladora.

O prazo legal para comunicagao sao de até 3 dias uteis contados da ciéncia
do incidente. Quando nao for possivel apresentar todas as informagbes nesse prazo,
admite-se o envio de uma comunicagao preliminar, que deve ser complementada
posteriormente com dados adicionais. Essa flexibilidade evita omissdes, mas exige
que a instituicdo tenha mecanismos internos para registrar e atualizar as informagdes
de forma agil.

A comunicacéao deve ser coordenada pelo Encarregado (DPO) em articulagao
com a ETIR e comités gestores, garantindo que os aspectos técnicos e juridicos
estejam alinhados antes do envio. Esse modelo reforga a importancia da integracao
entre areas técnicas e de governanga para evitar falhas ou inconsisténcias,
constituindo uma boa pratica para érgaos publicos e privados.

O processo de comunicagao a ANPD deve observar os seguintes passos:

1) Abertura de processo eletrénico no SEI/ANPD, sob o tipo “ANPD -
Comunicados de Incidentes a Agéncia Nacional de Prote¢cao de Dados”.
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2) Preenchimento do Formulario de Comunicagcdo de Incidente de Seguranga

(CIS), em verséo preliminar ou completa, conforme a maturidade das
informacgdes disponiveis.

3) Anexacgao de documentos comprobatoérios, como relatérios técnicos da ETIR,

registros de logs e atas de comités.

4) Indicacédo do responsavel pela comunicagao (Encarregado ou representante

legal), com a juntada de documentos que comprovem sua legitimidade.

As informacdes minimas exigidas incluem:

descrigao da natureza e categoria do incidente;
categorias e volume de dados pessoais afetados;
numero estimado de titulares impactados;

riscos ou danos relevantes identificados;
medidas de contencéo e mitigacao ja adotadas;
providéncias futuras planejadas.

Além de atender a uma obrigagdo legal, essa pratica de comunicagao

estruturada permite que a ANPD avalie com maior preciséo a gravidade do incidente,
contribui para a adogao de medidas corretivas mais eficazes e fortalece a confianca
da sociedade na atuagao da instituicio.

1.5.7 — Comunicacgao aos Titulares

A comunicagao aos titulares de dados pessoais € uma etapa indispensavel

do processo de resposta a incidentes, prevista no artigo 48, §1° da LGPD e
regulamentada pela Resolugdo CD/ANPD n° 15/2024. Sempre que o incidente puder
acarretar risco ou dano relevante, a instituicido deve informar de forma clara e
acessivel os titulares impactados, possibilitando que adotem medidas de precaucgéao
e protegao.

1)

2)

3)

4)

A comunicacao deve observar os seguintes principios:

Clareza e simplicidade: utilizar linguagem direta, compreensivel para qualquer
cidadao, evitando jargdes técnicos.

Transparéncia: indicar de forma objetiva quais dados foram afetados, qual a
natureza do incidente e quais os possiveis riscos envolvidos.

Orientacao preventiva: fornecer recomendacgdes praticas para que os titulares
reduzam os impactos, como troca de senhas, monitoramento de contas ou
atencao a tentativas de fraude.

Responsabilidade institucional: destacar as medidas ja adotadas pela
organizacgao e os proximos passos planejados para mitigar o dano.

De acordo com a Resolugédo n° 15/2024, a comunicacgao aos titulares deve

conter, no minimo:
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a descri¢cao da natureza e categoria dos dados pessoais afetados;

as medidas técnicas e de seguranga utilizadas para protecdo dos dados,
observadas as limitagdes de seguranga;

0s riscos relacionados ao incidente;
as medidas que foram ou serédo adotadas para reverter ou mitigar os efeitos;
orientagdes aos titulares sobre como podem se proteger.

Integridade e
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As boas praticas indicam que a comunicag¢ao deve ser realizada por multiplos

canais, a depender do publico afetado, como:

e-mail institucional ou mensagem eletrénica, quando houver cadastro
atualizado;

carta ou notificagao fisica, em casos que exijam maior formalidade;

avisos publicos (sites, imprensa, redes sociais), quando o incidente afetar
grande numero de titulares ou inviabilizar o contato individualizado.

Assim como a comunicacdo a ANPD, esta etapa deve ser registrada e

documentada, garantindo a rastreabilidade da informacgao e a comprovacao de que a
instituicdo cumpriu com sua obrigagao legal.

Ao comunicar de forma tempestiva e transparente, a instituicdo nao apenas

reduz os riscos aos titulares, mas também reforgca sua credibilidade institucional e
fortalece a cultura de protecado de dados pessoais.

1.5.8 — Registro e Acompanhamento

A fase de registro e acompanhamento é a etapa que consolida todo o processo

de resposta ao incidente, garantindo que as agbes tomadas sejam devidamente
documentadas e que a instituicdo aprenda com a ocorréncia para evitar reincidéncias.

O registro deve contemplar:

1)

2)
3)

4)

S))
6)

relato completo do incidente, incluindo data, hora, origem e descricao
detalhada do evento;

atores envolvidos e respectivas responsabilidades ao longo da resposta;

decisbes e medidas implementadas, desde a detecgcdo até a comunicagao
formal;

copia dos documentos enviados a ANPD e das comunicagdes realizadas aos
titulares;

evidéncias preservadas, como logs, relatérios técnicos e pareceres;
avaliagao dos resultados das medidas de contengao e mitigagao.

Esse conjunto de informagdes deve compor o Relatério Final de Tratamento

de Incidente, exigido pela Resolugao CD/ANPD n° 15/2024, que deve estar disponivel
para fiscalizagao da Agéncia e para fins de prestacdo de contas (accountability).
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O acompanhamento posterior ao incidente envolve:
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) monitoramento continuo dos sistemas afetados, para prevenir reincidéncias;
) avaliagcado de impactos residuais sobre titulares e servigos;
3) revisdo de controles técnicos e administrativos de seguranca;

)

atualizacdo de politicas internas, planos de contingéncia e do préprio Plano de
Resposta a Incidentes (PRI);

5) incorporacéao das ligdes aprendidas ao processo de governancga de dados e a
cultura organizacional.

Boas praticas observadas em planos como os do TRT-15 e do TCE-MS
indicam que a elaboracdo de checklists e relatérios pdés-incidente favorece a
padronizacao, facilita auditorias e reforca a transparéncia das agdes institucionais.

Assim, a etapa de registro e acompanhamento fecha o ciclo de resposta,
transformando um evento adverso em oportunidade de aprendizado institucional,
fortalecendo a governanga de dados e a confianga da sociedade nos servigos
prestados.

1.6 - Registro Interno de Incidentes — Requisitos e Formatos

O registro interno de incidentes de seguranca da informagdo com dados
pessoais € um dos pilares da governanga em protecao de dados. Ele ndo apenas
documenta a ocorréncia, mas também permite a rastreabilidade das acgdes, a
prestacdo de contas (accountability) e o aprendizado institucional. A Resolugao
CD/ANPD n° 15/2024 reforga essa exigéncia ao estabelecer que os agentes de
tratamento devem manter registros completos, organizados e acessiveis para fins de
fiscalizacdo e melhoria continua.

Requisitos minimos do registro:

1) ldentificacdo do incidente: data e hora da ocorréncia ou detecgéo, origem
(interna ou externa), vetor de ataque (ex: phishing, malware, erro humano).

2) Descricao técnica e contextual: detalhamento do evento, sistemas afetados,
tipo de falha ou vulnerabilidade explorada.

3) Dados pessoais comprometidos: categorias (comuns, sensiveis, financeiros),
volume estimado, perfil dos titulares (ex: criancas, idosos).

4) Impacto potencial e riscos associados: avaliagcdo preliminar dos danos
materiais e imateriais, incluindo riscos a privacidade, reputagao ou segurancga
dos titulares.

5) Medidas adotadas: acdes de contengdo, mitigacdo, comunicagao e
recuperacao.

6) Atores envolvidos: responsaveis técnicos, juridicos e administrativos, com
registro das decisdes tomadas.
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Evidéncias preservadas: logs, relatorios técnicos, capturas de tela, pareceres
juridicos e registros de comunicagao.
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Formatos recomendados:

Formularios estruturados: padronizados por tipo de incidente, facilitando a
analise comparativa e a consolidagao de dados.

Sistemas eletrénicos de gestao de incidentes: com trilhas de auditoria, controle
de versdes e integracédo com o Plano de Resposta a Incidentes (PRI).

Relatérios periddicos e consolidados: utilizados para prestagcao de contas a
alta administracao, a ANPD e para fins de auditoria interna.

O registro interno deve ser mantido por prazo compativel com a legislacao

vigente e deve estar disponivel para consulta da autoridade reguladora, auditorias
externas e comités de governanga. A padronizagdo e a qualidade desses registros
sao fundamentais para demonstrar conformidade e maturidade institucional.

Boas Praticas Nacionais

A experiéncia brasileira na gestdo de incidentes de seguranga com dados

pessoais tem avangado significativamente, especialmente apds a vigéncia da LGPD
e a atuagado da ANPD. Diversos 6rgaos publicos e entidades privadas tém adotado
praticas que se destacam pela efetividade, transparéncia e alinhamento com os
principios da protecao de dados.

Exemplos de boas praticas:

1)

2)

3)

TRT-15: instituiu um Plano de Resposta com fluxos claros de comunicagao,
comités internos e equipe técnica especializada (ETIR), promovendo
integracao entre areas.

TCE-MS: desenvolveu um checklist de responsabilidades para o Encarregado
de Dados e gestores de Seguranga da Informagcdo, com foco em
documentagao e prestagao de contas.

IBAMA: elaborou diretrizes aplicaveis a esfera federal, considerando a
complexidade operacional e a necessidade de coordenacéao intersetorial.

Diretrizes comuns observadas:

1)
2)
3)

4)

Estruturacdo de equipes multidisciplinares: com atuagao técnica, juridica e
administrativa integrada.

Procedimentos documentados: desde a deteccado até a comunicagao formal,
com registros padronizados e relatérios pos-incidente.

Comunicacao proativa aos titulares: com linguagem acessivel, orientagdes
praticas e canais de atendimento.

Cultura organizacional de seguranga: com treinamentos periddicos,
simulagdes de incidentes e revisao continua de politicas.
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Essas praticas demonstram que a maturidade institucional esta diretamente
relacionada a capacidade de integrar governanga, seguranga e transparéncia. O
benchmark nacional serve como referéncia para a construcéo de politicas locais mais
eficazes e alinhadas a realidade da administragao publica.
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1.7 - Boas Praticas Internacionais

No cenario internacional, a gestdo de incidentes de seguranga com dados
pessoais € regida por normas consolidadas, como o Regulamento Europeu de
Protecédo de Dados (GDPR), os padrées da ISO/IEC 27035 e os frameworks do NIST.
Essas referéncias oferecem diretrizes robustas para a estruturagao de processos,
definicdo de responsabilidades e comunicagao eficaz.

Praticas destacadas:

1) GDPR (Unido Europeia): exige comunicag¢ao de incidentes em até 72 horas,
incentivando fluxos internos ageis e bem documentados.

2) ISO/IEC 27035: propde um ciclo completo de resposta, incluindo deteccao,
analise, contencido, comunicacgao, tratamento e aprendizado.

3) NIST (EUA): oferece frameworks para resposta a incidentes com foco em
seguranga cibernética, protecéo de dados e resiliéncia organizacional.

1.8 - Elementos recorrentes:

1) Playbooks de resposta: com cenarios simulados, protocolos de agao e fluxos
de decisao.

2) Treinamentos regulares: para equipes técnicas e administrativas, com foco em
prevencgao e resposta rapida.

3) Avaliacido continua de riscos: com testes de vulnerabilidade, auditorias e
revisao de controles.

4) Comunicagao multicanal aos titulares: com foco em acessibilidade, orientacao
e mitigagao de danos.

A incorporagao dessas praticas ao contexto brasileiro, respeitando as
especificidades locais, contribui para o fortalecimento da governanca de dados
e para a construcdo de uma cultura institucional de seguranca e
responsabilidade. O benchmark internacional permite identificar padrdes de
exceléncia e adaptar solugdes eficazes a realidade municipal.

Recomendagoes

Diante do cenario analisado, recomenda-se que o Municipio implemente um
conjunto articulado de agdes voltadas a melhoria da comunicagéo de incidentes de
seguranga da informacao envolvendo dados pessoais, com vistas a conformidade
legal, a protecéo dos titulares e ao fortalecimento da governanga publica. Essas
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recomendacgdes se desdobram em quatro eixos principais: planejamento estratégico,
capacitacdo institucional, infraestrutura tecnoldgica e cultura organizacional.

No eixo do planejamento estratégico, € imprescindivel que o Municipio
elabore e institucionalize um Plano de Resposta a Incidentes (PRI), com base nas
diretrizes da Resolucdo CD/ANPD n° 15/2024. Esse plano deve conter protocolos
claros para identificagdo, classificagdo, contengdo, analise e comunicagao de
incidentes, além de prever a atuagdo coordenada entre os setores juridico,
tecnolégico e administrativo. A formalizagdo do PRI deve ser acompanhada da
designacao de responsaveis, da definigdo de prazos e da criagcéo de indicadores de
desempenho que permitam o monitoramento continuo da eficacia das acgdes
adotadas.

Quanto a capacitagao institucional, recomenda-se a realizagédo de programas
permanentes de formacdo e atualizacao dos servidores publicos, especialmente
daqueles que atuam diretamente no tratamento de dados pessoais. Esses programas
devem abordar ndo apenas os aspectos legais da LGPD, mas também os
fundamentos da seguranga da informagéo, a gestado de riscos, a comunicagao em
situacdes de crise e a ética no servico publico. A capacitacdo deve ser ofertada em
formatos diversos — presenciais, remotos e hibridos — e adaptada aos diferentes
niveis de escolaridade e fung¢des dos servidores.

No eixo da infraestrutura tecnolégica, € necessario que o Municipio invista na
modernizacdo de seus sistemas de informagdo, com foco na seguranga, na
interoperabilidade e na rastreabilidade. Isso inclui a adogdo de solugcbes de
criptografia, controle de acesso, monitoramento de redes e backup automatizado,
bem como a implementacdo de plataformas que permitam o registro e a gestao
centralizada de incidentes. A integracdo desses sistemas com os canais de
comunicacgao interna e com os mecanismos de notificacdo a Agéncia Nacional de
Protecao de Dados (ANPD) é fundamental para garantir a agilidade e a precisao das
respostas.

A cultura organizacional, por sua vez, deve ser fortalecida por meio de
campanhas educativas, acdes de sensibilizagdo e incentivos & conduta ética. E
essencial que os servidores compreendam que a protecao de dados pessoais nao €
apenas uma obrigacao legal, mas um compromisso institucional com a cidadania e
com os principios da administracao publica. A criagcdo de um ambiente de confiancga,
onde os incidentes possam ser reportados sem receio de retaliacdo, contribui para a
deteccéao precoce de vulnerabilidades e para a construcao de solugdes mais eficazes.

Recomenda-se que os 6rgaos e entidades que ainda nao tenham instituido
seus respectivos Comités de Protegcdo de Dados Pessoais o fagam, conforme
disposto no Art. 20 da Politica Municipal de Prote¢cdo de Dados. A atuacao deve ser
integrada ao Encarregado pelo Tratamento de Dados Pessoais (DPO), com vistas a
assegurar transparéncia, responsabilizagao e conformidade com boas praticas.
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Conclusao

Em conclusdo, o presente relatério evidencia que a comunicagdo de
incidentes de seguranca da informagcdo com dados pessoais € um componente
essencial da governanga publica digital e da protegdo dos direitos fundamentais. A
auséncia de protocolos claros, de capacitagdo adequada e de infraestrutura segura
compromete ndo apenas a conformidade com a LGPD, mas também a confianga da
populacdo na gestado publica. Por outro lado, a adogdo de medidas estruturantes,
como as aqui recomendadas, permite ao Municipio avancar na constru¢cdo de uma
politica publica robusta, integrada e orientada por principios de legalidade, eficiéncia
e transparéncia.

A consolidacdo dessas diretrizes representa um passo decisivo rumo a
maturidade institucional em protecao de dados, contribuindo para a prevencao de
riscos, a mitigagao de danos e a promogao de uma cultura de respeito a privacidade.
Ao reconhecer a centralidade da informagdo na era digital e ao assumir a
responsabilidade pela sua protecdo, o Municipio reafirma seu compromisso com a
cidadania, com a inovagao e com a construgdo de uma administragao publica mais
segura, justa e confiavel.
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