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Introducao

Este documento tem como objetivo apresentar o trabalho realizado pelo
Grupo de Trabalho (GT) “Empoderamento cidadao: analise das melhores praticas
em conscientizacdo sobre a protecdo de dados pessoais e mecanismos de
enfrentamento a vulnerabilidade social pela perspectiva da protecdo dos dados
pessoais e da privacidade (PPD)”, durante os meses de julho e outubro de 2024.

O relatério é fruto da cooperagdo entre Erica Bakonyi e Walter Gaspar,
representantes de instituicées cientificas, tecnoldgicas e de inovagao atuantes no
ambito do Municipio do Rio de Janeiro; Horrara Moreira e Leonardo Perseu,
representantes de entidades da sociedade civii com atuagdo comprovada
relacionada a protecao de dados pessoais, todos designados membros do Conselho
Municipal de Protecdo de Dados Pessoais e da Privacidade - CMPDP, pelo Decreto
Rio n° 53489/2023".

Criado pela Lei Municipal n®7.012/ 2021, aprovada pela Camara Municipal do
Rio de Janeiro, o CMPDP tem como a finalidade “auxiliar a Administracdo Publica
Municipal a promover a adequacao e a conformidade com a Lei Geral de Protecao
de Dados Pessoais (LGPD) - Lei Federal n® 13.709, de 14 de agosto de 2018”, e é
composto por vinte e dois representantes com “conhecimento juridico e regulatério
na area de protecdo de dados e privacidade” (art. 1°, §1°), cuja funcao é, dentre

outras,

VI - sugerir acdes e medidas a serem implementadas na Administragao
Publica Municipal naquilo que se refere ao escopo de aplicagédo da Lei Geral
de Proteg¢do de Dados Pessoais (LGPD);
VIl - elaborar estudos, realizar debates, eventos, seminarios e audiéncias
publicas sobre boas praticas, sempre com foco na conscientizagao sobre a
necessidade da tutela da protecédo de dados pessoais e da privacidade
prevista na Lei Geral de Prote¢do de Dados Pessoais (LGPD); e
VIII - disseminar o conhecimento das boas praticas sobre a protegao de
dados pessoais e da privacidade a populacdo da Cidade do Rio de Janeiro”
(art. 3°, caput, da Lei Municipal n°® 7.012/ 2021).

O CMPDP ¢ uma iniciativa pioneira no pais e de grande relevancia. O direito

a protecdo de dados possui previsdo tanto na Lei Geral de Protecdo de Dados
(LGPD), Lei n° 13.709/18, quanto na Constituicdo Federal (art. 5°, inciso LXXIX),

' Municipio do Rio de Janeiro, 2023.
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incluido pela Emenda Constitucional n°. 115/22. Como direito fundamental, a
protecdo de dados € essencial para a garantia da dignidade humana e da
autodeterminacéao informativa.

Para elucidar, dados pessoais sédo informagdes relacionadas a uma
pessoa fisica determinada ou determinavel, sendo essa ultima identificada por
meio de outras informacbes. Exemplos de dados pessoais incluem
caracteristicas como a faixa etaria, género, religido, condigdes de saude,
ascendéncia, etnia, impressao digital e outras especificidades de sujeito na

coletividade.

Devido aos riscos atrelados ao tratamento desses dados, como a
discriminagdo, a LGPD estabelece condigdes e requisitos para que esses
sejam realizados com seguranca e transparéncia, e define as
responsabilidades dos agentes de tratamento, sejam eles agentes publicos ou

privados.

O tratamento de dados pessoais compreende qualquer agao que
envolva dados, desde a coleta até a modificagdo, o compartiihamento e uso
para finalidades plurais Exemplos incluem prestagdo de atendimento publico,
venda de produtos, exercicio de direitos, matricula em instituicdes de ensino e

solicitagdo de auxilio governamental.

Assim, o tratamento de dados é necessario para o exercicio de direitos,
especialmente os direitos sociais, previstos no art. 6° da Constituicao Federal®.
Com o recente e o incipiente processo de conscientizagdo popular sobre o
direito a protegdo de dados pessoais, 0 enfrentamento das assimetrias sociais

apresenta-se como um desafio relevante.

A desigualdade pode obstaculizar o acesso a direitos fundamentais e
sociais. Essas vulnerabilidades podem decorrer de fatores diversos,
classificados como: (i) vulnerabilidade social, ligada a auséncia ou
precariedade dos direitos sociais; (ii) vulnerabilidade econdmica e/ou fatica,

associada a fragilidades socioeconémicas, estruturais e conjunturais; (iii)

2 Art. 6° da CRFB/88: “S3o direitos sociais a educacao, a saude, a alimentacéo, o trabalho, a moradia,
o transporte, o lazer, a seguranga, a previdéncia social, a prote¢do a maternidade e a infancia, a
assisténcia aos desamparados, na forma desta Constituigdo. Paragrafo unico. Todo brasileiro em
situacdo de vulnerabilidade social tera direito a uma renda basica familiar, garantida pelo poder
publico em programa permanente de transferéncia de renda, cujas normas e requisitos de acesso
serdo determinados em lei, observada a legislagéo fiscal e orcamentaria”.
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vulnerabilidade técnica, referente a falta de conhecimento especializado sobre
o objeto da relagdo (o direito a protecdo dados pessoais); e, (iv)
vulnerabilidade juridica, correlata ao desconhecimento de direitos e deveres,
bem como de dindmicas de mercado e economia®. Essas classificagbes podem

coexistir, variando em grau conforme o contexto e o individuo.

Com o intuito de compensar essas disparidades sociais, sobretudo com
a digitalizacdo dos servigos e beneficios publicos, a promogao de praticas de
empoderamento cidadao - entendidas aqui como acgdes para garantir 0 acesso

a direitos e deveres - por intermédio do direito a informagéo é essencial.

Portanto, no esforgo de gerar uma aproximagao que revele algumas das
necessidades e duvidas de grupos vulneraveis, visando respondé-las, este GT
propde, primeiramente, explorar encontros e espacgos de participagdao social
para, posteriormente, direcionar conteudos informativos sobre o direito a
protecdo de dados pessoais, 0s riscos associados e as boas praticas de

seguranga da informacéao.

O percurso metodolégico para elaboragao deste relatério iniciou-se com
didlogos promovidos pela Escola de Direito da Fundagdo Getulio Vargas, no
Rio de Janeiro (FGV Direito Rio), instituicdo com reconhecimento nacional e
internacional em diversas areas do conhecimento, especialmente em Direito da

Regulacéao e Participagao Publica nos processos decisoérios.

Com o auxilio da Professora Doutora Natasha Salinas, referéncia
académica nessas areas, foi possivel incorporar a pesquisa autores de
destaque como, por exemplo, de Steven J. Balla, Cary Coglianese, Cyntia R.
Farina, Mary J. Newhart, Cornelius M. Kerwin, Scott R. Furlong, Oren Perez e
outros. Com base na experiéncia do projeto "Regulation Room", a Professora
destacou os efeitos positivos desse projeto em termos de transparéncia,

engajamento civico e confianga dos regulados.

3 KHOURI, Paulo R. Roque A. Direito do consumidor na sociedade da informagéo. S&o Paulo, SP:
Almedina, 2022.
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Por fim, observou-se a iniciativa do projeto “Naves do Conhecimento™,
no Rio de Janeiro, para identificar os desafios associados a conscientizagao e
ao empoderamento cidaddo e explorar oportunidades de cooperagao em

acdes conjuntas.

Considerando que os modelos praticos de conscientizacado do direito a
protecdo de dados encontrados nesta pesquisa basicamente restringiam-se a
palestras, cursos, slogans e videos informativos sobre artigos de lei e dicas de
ciberseguranca - como exemplos, os produzidos pelo Nucleo de Informacao e
Coordenacgédo do Ponto BR (NIC.br)° e pela Autoridade Nacional de Protegao
de Dados (ANPD)®, optamos por centrar a discussdo nos esforgos
empreendidos no Estado do Rio de Janeiro, também devido as especificidades
locais. Apesar do enfoque em praticas locais, foi necessaria a consulta a
literatura estrangeira, especialmente estadunidense, sobre participagao publica

em processos decisoérios, dado o estagio embrionario dessa tematica no Brasil.

Apresentacao do problema

As assimetrias sociais, decorrente das diversas vulnerabilidades, afetam
o exercicio de direitos e tornam urgente a elaboragdo e implementacéo de
medidas que promovam a conscientizagdo, inclusédo e protecdo de dados
pessoais. Em uma sociedade datificada, abusos podem ocorrer em
praticamente todos os aspectos da vida pessoal e profissional - como nas

relagdes de trabalho, consumo e negdcios.

Os agentes de tratamento de dados geralmente carecem de
transparéncia em relagdo aos processos que realizam com os dados pessoais.
Sem o entendimento necessario (e minimo) sobre o tema, as pessoas muitas
vezes nao compreendem oOs riscos a que estdo expostas. Ademais, em um

contexto de crescente digitalizacdo, surgem problemas relacionados néao

4 Conforme disponibilizado pela pagina oficial da iniciativa, "As Naves do Conhecimento
democratizam o acesso ao universo digital em ambientes colaborativos e criativos. Oferecem oficinas,
cursos e eventos relacionados a Informatica Basica, Economia Criativa, Tecnologias da Informagéo,
Robdtica e Programacéo, Trabalho e Empreendedorismo"” (disponivel em:
https://www.navedoconhecimento.rio/).

® Guias de referéncias produzidas pelo NIC.br, disponiveis em: https://nic.br/publicacoes/indice/guias/.
% Publicagbes da ANPD, disponiveis em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.

6
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apenas a baixa literacia e exclusdo digital, mas também ao aumento dos
golpes, tanto financeiros quanto de outras naturezas, que vitimam pessoas
fisicas e juridicas. As estatisticas indicam um rapido aumento na incidéncia

dessas fraudes e na sofisticagéo de suas taticas’.

Diante desse cenario, a proposta e o enfoque deste Relatério tornam-se
socialmente relevantes, pois abordam a necessidade de conscientizar sobre o
direito a protecdo de dados pessoais. Essa orientacdo, aliada a criacédo de
mecanismos de participacdo publica, é essencial para fortalecer o
empoderamento de individuos e comunidades, especialmente daqueles em
situacao de vulnerabilidade social, que frequentemente dependem de terceiros
para gerenciar suas informacgdes. Essa iniciativa visa ndo apenas reduzir
desigualdades no acesso a informagdo, mas também promover um ambiente

onde os principios democraticos, como a inclusdo social, sejam valorizados.

Benchmark / Boas Praticas

O Brasil é um pais plural e de dimensbes continentais. Essa diversidade se
reflete de igual maneira nos seus estados e municipios. Portanto, respostas e
solugbes padronizadas dificiilmente alcangcardo de maneira eficaz toda a
multiplicidade de grupos populacionais. Existem muitos cenarios com
particularidades sociais, filosoficas, politicas, econOmicas, étnicas, de saude,
interesses, entre outras.

Embora seja evidente a impossibilidade de conscientizar e empoderar a
populacdo de forma homogénea, reconhecer as assimetrias entre os grupos,
sobretudo em relagdo aos mais vulneraveis - como populacbes sem acesso a

educacao formal ou de baixa escolaridade, de criancas e adolescentes, idosos, entre

7 Como exemplos de fraudes, citam-se o golpe do falso motoboy e do crédito consignado (disponivel
em: https://www.serasa.com.br/premium/blog/golpe-do-falso-motoboy/;
https://lwww.gov.br/inss/pt-br/noticias/credito-consignado-como-verificar-se-foi-vitima-de-golpistas). A
fim de referenciar o aumento das agdes criminosas cometidas no ambiente digital e o seu rapido e
constante aperfeicoamento, elenca-se, exemplificadamente, o material disponivel em:
https://tiinside.com.br/15/08/2024/ataques-ciberneticos-incorporam-ia-e-dificultam-reacao-das-equipes
-de-seguranca/; https://itforum.com.br/noticias/ataques-ciberneticos-disparam-brasil/;
https://olhardigital.com.br/2024/07/19/seguranca/ataques-ciberneticos-crescem-quase-70-no-brasil-e
m-um-ano/.


https://www.serasa.com.br/premium/blog/golpe-do-falso-motoboy/
https://tiinside.com.br/15/08/2024/ataques-ciberneticos-incorporam-ia-e-dificultam-reacao-das-equipes-de-seguranca/
https://tiinside.com.br/15/08/2024/ataques-ciberneticos-incorporam-ia-e-dificultam-reacao-das-equipes-de-seguranca/
https://itforum.com.br/noticias/ataques-ciberneticos-disparam-brasil/
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outros -, e lhes “dar voz”, é um importante caminho para a aproximagao e garantia
do exercicio de direitos. Assim, abre-se um debate sobre “participacéo social”.

Democracias participativas visam fortalecer a legitimidade dos processos
decisorios ao centralizar a participagdo social na formulacdo de politicas. Isso
significa que espacos publicos abertos, dialégicos e inclusivos, que envolvem o
engajamento de cidadaos, especialistas e grupos minoritarios, promovem decisdes
melhor fundamentadas, mais adequadas e mais bem aceitas (Coglianese, 2005, p.
930)8.

Para compreender as necessidades, duvidas e dificuldades, a escuta ativa -
entendida neste trabalho como comunicacdo atenta e interessada - € uma agao
essencial. Quando a deliberagdo publica é inclusiva, ha produgado de conhecimento
social e uma solugao multifonte, multifacetada e multi-informada (Deligiaouri; Suiter,
2021)°. No contexto deste relatério, sédo apresentados breves comentarios sobre a
regulamentagdo da participagao publica, tanto nos Estados Unidos, pais que mais
explora academicamente o tema, quanto no Brasil.

Curiosamente, apesar da relevancia tematica, a positivagao da aproximagao
dos regulados por meio das participagdes nas deliberagdes das agéncias € recente.
A demanda por essa normatizacdo surge em um periodo de resposta a
intensificagdo de movimentos politico-sociais voltados a supressdo do Estado da
seara econbmica e a abertura ao livre mercado e a concorréncia. Diferente daquilo
que se almejava - privatizagdo e desregulamentagéo -, formou-se um ambiente de
densificagdo da regulamentagdo, ou seja, com mais normas (Moreira, 1997, p.
43-45)"°,

Essa nova conformacao estatal veio substituir tanto aquele modelo liberal
(abstencionista ou com menor interferéncia do Estado) quanto o intervencionista
(classico ou de bem estar social). Formou-se o “Estado Regulador” no qual as
relagdes com o sistema econdmico e social ocorrem de forma mais horizontal, com

maior capacidade transacional (consensual), legitimagdo processual e maior

8 COGLIANESE Cary. Citizen Participation in Rulemaking: Past, Present and Future. Duke Law
Review, vol. 55, n. 5, 2005, p. 943-968. Disponivel em:
https://scholarship.law.duke.edu/dlj/vol55/iss5/2/.

9 DELIGIAOURI, A_; SUITER, J. A policy impact tool: measuring the policy impact of public
participation in deliberative e-rulemaking. Policy & Internet, vol. 13, n. 3, 2021, p. 349-365. Disponivel
em:;

https://www.r rchgate.net lication/3511 A_policy_impact_tool_M ring_th licy_im
pact of public participation_in_deliberative e-rulemaking.

' MOREIRA, Vital. Autorregulagéo Profissional e Administragdo Publica. Almedina: Coimbra, 1997,
paginas 34 a 57 e 69 a 91.
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participacdo cidada (Marques Neto, 2011, p. 84)". O engajamento de grupos de
interesses cada vez mais numerosos e engajados favoreceu a formagdo dos
‘ordenamentos setoriais”, uma vez que responde de maneira adequada as
demandas relativas a especializagdo dos setores da economia (Marques Neto, 2011,
p. 85). Pelas palavras de Majone (2017, p. 75)", esse formato caracteriza-se “(...)
pelo pluralismo, pela difusdo do poder e por extensa delegagdo de tarefas e
instituicdes ndo majoritarias, como agéncias ou as comissdes independentes”.

Dado o contexto politico-econbmico nos Estados Unidos da América, a
“‘Administrative Procedure Act” (APA), de 1946, foi o marco na promogédo da
transparéncia e da participagdo publica e serviu de modelo legislativo para os
demais paises ocidentais, incluindo o brasileiro. Pela APA, estabeleceu-se o
processo que rege a participacao publica na regulamentacao das agéncias federais.
O diploma previu o “notice-and-comment procedures” - em portugués,
procedimentos de notificagdo e comentarios -, procedimento similar aquele das
consultas publicas no Brasil (exploradas mais adiante). Nestes, de modo geral, as
agéncias sao obrigadas a notificar a sua intengdo de emitir uma regra e a
oportunizar as partes interessadas meios para engajamento e manifestagdo, salvo
excegdes previstas em regulagéo especifica em contrario (Balla, 2004, p. 60)".

Para que o procedimento “notice-and-comment” seja bem sucedido ao ser
implementado, alguns requisitos precisam ser cumpridos. E fundamental que
aqueles grupos ou individuos interessados na participacdo do processo estejam

atentos e cientes de que

uma regra esta sendo desenvolvida, compreender como ela afetara interesses
especificos, estar familiarizado com as oportunidades de participagdo, possuir os
recursos e 0s conhecimentos técnicos necessarios para responder e, quando
necessario, ter a capacidade de mobilizar outros para influenciar a decisdo da
agéncia reguladora (Kerwin; Furlong, 2018, p. 180, tradug&o livre)™.

" MARQUES NETO, Floriano de Azevedo Marques. Regulagéo Estatal e Autorregulagéo na
Economia Contemporanea. Revista de Direito Publico da Economia. Volume 33. Férum: Belo
Horizonte, 2011, paginas 79 a 94.

2 MAJONE, Giandomenico. Do Estado Positivo ao Estado Regulador. Regulagdo Econdémica e
Democracia: O Debate Europeu. Paulo Todescan Lessa Mattos (coordenagao), 22 edi¢ao revista
(Colegao Capitalismo & Democracia). Editora Revista dos Tribunais: Sdo Paulo, 2017, paginas 55 a
83.

¥ BALLA, Steven J. Between Commenting and Negotiation: the contours of public participation in
agency rulemaking. Journal of Law and Policy, vol 1, n., 1, 2004, p. 51-94. Disponivel em:
https://kb.osu.edu/server/api/core/bitstreams/16abb80d-32ff-5fc1-86eb-f0772161cecS/content.

* KERWIN, C; FURLONG, S. R. Rulemaking: how government agencies write law and make policy. 5.
ed. SAGE Publications, 2018.
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A complexidade desse acompanhamento, habilidades e competéncias
naturais, faz com que a maioria dos comentarios e manifestagdes sejam de grupos
de interesses, como associacbes e organizagdes nado governamentais, grandes
escritérios de advocacia, entidades publicas, entre outros. Embora a participagao
individual ocorra e tenha aumentado gradualmente ao longo do tempo, os estudos
indicam que elas ainda ocorrem em menor escala e possuem pequeno poder de
influéncia comparado as manifestagdes dos demais grupos (Kerwin; Furlong, 2018).

Nessa linha, Coglianese (2005) encontrou evidéncias de que “pessoas
comuns” (civis) sdo raras participantes nos processos deliberativos e participativos.
Ainda que o autor reconhega o crescimento do engajamento em niveis coletivos e
individuais devido a implementacdo dos processos eletrbnicos de producao
normativa (“E-Rulemaking”'® e, no caso brasileiro, a plataforma “Participa + Brasil”
(Governo Federal, 2024)'), ele ressalta que estes ainda serdo seletivos.

A auto selegao correlata a voluntariedade do envolvimento individual no
processo, prejudica a representatividade. Em busca da “inteligéncia coletiva”,
percebe-se que a “facilidade” e a “abertura” para a modalidade online, na pratica,
ndo garantem a inclusdo. Isso acaba por ser um atributo tendencioso do sistema ao
privilegiar grupos melhor informados e organizados, que podem dominar os
discursos e enviesar as deliberacbes. Enquanto os grupos especializados
normalmente contribuem com manifestagdes mais sofisticadas e melhor embasadas
- por vezes, com evidéncias técnicas -, os cidaddos comuns tendem a emitir
opinides mais curtas e menos fundamentadas (Deligiaouri; Suiter, 2021, p. 355-356).

A heterogeneidade dos atores sociais que compdem o modelo amplia o leque
de preocupacgdes. Ainda que o distanciamento da modalidade virtual possa de
alguma maneira evitar constrangimentos, a arena regulatéria pode ser permeada
pelos preconceitos sociais. Apesar desse ambiente envolver menores custos e ser
menos complexo que o modelo tradicional, realizado presencialmente, somam-se os
problemas da exclusao digital, dos aspectos técnicos - como o da arquitetura
institucional (design) - e da cultura participativa de uma comunidade, ndo apenas

instrucional, mas também de predisposi¢cdo institucional (a boa vontade de

5 A “U.S Department of Transportation” (DOT) foi a primeira agéncia a tornar o seu sistema de processos
completamente acessivel na internet, na década de 90. Entretanto, somente em 2002 o “E-Government Act” foi
aprovado (Balla, 2004, p. 67-68).

'® GOVERNO FEDERAL. Pagina inicial. Participa + Brasil. 2024. Disponivel em:

https://www.gov.br/participamaisbrasil/pagina-inicial.
10
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implementar o modelo e as sugestdes), que podem tanto impedir quanto gerar
discrepancias em espagos dialdgicos (Deligiaouri;Suiter, 2021).

Além desses “abismos” interpessoais, varios autores como, por exemplo,
Coglianese (2005), Deligiaouri e Suiter (2021), igualmente ressaltam que a
digitalizacdo e a migragdo para o online tornaram-se um obstaculo as autoridades
reguladoras que abrem consultas publicas eletronicas devido ao elevado volume de
interacdes. A operacionalizagdo dessa quantidade expressiva de participagao
apenas sera possivel por meio da divisdo, cooperacao e coordenacao de tarefas e,
talvez, em um futuro proximo, por aplicagbes e sistemas programados para
processar esses conjuntos de dados.

Embora seja possivel enderecar inumeras criticas aos modelos de
participacado social, ndo se nega a sua importancia e impacto. Dentre os elementos
que podem influir nos resultados dessas dinamicas, destacam-se o momento, o
contexto e o design. Os mecanismos de participagao publica ndo estao restritos aos
atos normativos e, portanto, poderdo ser utilizados durante outras fases do
processo. Citam-se, como exemplos, quando as agéncias solicitam opinides sobre
ideias iniciais (antes de uma minuta), sobre as suas agendas regulatérias, suas
respostas aos comentarios de algum procedimento anterior, entre outros (Balla,
2004, p. 62). Apesar de serem praticas facultativas (de participacdo nao obrigatoria),
o ideal é que a populacao seja consultada nas fases iniciais e de planejamento das
agéncias (OECD, 2021)".

Sobre o0s seus possiveis formatos, € possivel que sejam disponibilizados
ambientes interativos, como mesas redondas e reunides informais, bem como
audicdes e deliberagdes com representantes do 6rgdo e partes interessadas
externas, organizadas em comités consultivos de tematicas especificas, inclusive,
em alguns casos, em formatos de negociagdes e de busca de consensos (Balla,
2004).

Por fim, especificamente sobre o design de sistemas de engajamento civico
bem-sucedido, visando a eficiéncia, Farina et al. (2013)'® recomendam observar (i)

quais capacidades s&o necessarias para a participacao efetiva do cidadao, (ii) como

7 OECD. OECD Regulatory Policy Outlook 2021. OECD Publishing. Paris, 2021. Disponivel em:
https://doi.org/10.1787 fdb1-en.

B FARINA, C. R.; EPSTEIN, D.; HEIDT, J.; NEWHART, M. J. Regulation Room: Getting "More, Better"
Civic Participation in Complex Government Policymaking. Cornell e-Rulemaking Initiative Publications.

Paper 16, 2013. Disponivel em: http://scholarship.law.cornell.edu/ceri/16.
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a escolha de mecanismos de participacdo pode permitir que os usuarios
desenvolvam essas capacidades, e (iii) reconhecer formas plurais de conhecimento
e de estilos de comunicacdo, mantendo a abertura para remodelar conforme as
demandas do publico alvo.
Considerando que o tema somente foi explorado de forma geral, na

sequéncia, tecem-se breves consideragdes acerca do contexto brasileiro.

e Participacao publica no contexto brasileiro

Devido a delegagao do Poder Legislativo brasileiro, as agéncias reguladoras
e as autarquias de natureza especial, geralmente possuem competéncia para
elaborar atos normativos. Sdo entidades publicas que detém autonomia funcional,
deciséria, administrativa e financeira™ (arts. 2° e 3°, Lei n° 13.848/2019). As
agéncias e as autarquias em regime especial, devido ao direcionamento a matérias
especificas, sdo melhor situadas para lidar com os problemas variados e complexos
atrelados aos seus ambitos de atuacdo - as vezes, negligenciados ou de grande
tecnicidade para outros orgdos governamentais. Paradoxalmente, apesar da
vantagem, esses 0Orgdaos sa&o conduzidos por profissionais n&o eleitos
democraticamente, o que pode ser problematico nos modelos de regimes
democraticos (Balla, 2004).

Dentre essas solugdes de reafirmacdo ou fortalecimento da autoridade e da
credibilidade das normas (e suas fontes) (OECD, 2021, p. 27-44), enfoca-se na
articulagao de ferramentas de envolvimento de grupos de interesses multisetoriais e
da populacdo em geral, individualmente. Se, por um lado, é provavel que as
autoridades reguladoras - agéncias e autarquias de natureza especial - se envolvam
nas deliberagdes coletivas em busca de empoderamento, legitimidade e
aprendizagem (Deligiaouri; Suiter, 2021, p. 42), por outro, € possivel que esses
instrumentos de participagdo social sejam manuseados de modo ardil, em prol de
intengdes subjacentes desses reguladores, eventualmente pela manipulagdo de
argumentos divergentes ou de protesto (Mouffe, 1999 apud Deligiaouri; Suiter,
2021).

' Apesar da defini¢do legal, a autonomia financeira e orgamentaria nem sempre sera constatada seja nas
agéncias, seja nas autarquias em regime especial. Como exemplo, cita-se a decisdo Acordao
240/2015-TCU-Plenario (Brasil, 2015).
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A boa fluéncia dessas dindmicas expde a obstaculos que vao desde o
despreparo das autoridades até a respectiva captura pelos grupos de interesses
(Stigler, 1975)*°. Ademais, embora as autoridades sejam dotadas de conhecimento
especifico sobre o setor ou a area de sua competéncia, elas ndo sao oniscientes e
nem sempre dispdem de recursos suficientes para investir em pesquisas (Kerwin;
Furlong, 2018, p. 163-164).

As orientacdes fornecidas por terceiros vao muito além de instrugdes técnicas
e capacidade de influéncia de autoridades. Além de contribuirem para a qualidade, a
aceitabilidade e o sucesso final da norma, as participacbes publicas também
auxiliam no planejamento estratégico das autoridades reguladoras.

A transparéncia e a clareza nas comunicagdes sao cruciais para construir
confianga e assegurar que os procedimentos participativos ndo se tornem meros
exercicios simbodlicos, mas que efetivamente contribuam para a formulagdo de
politicas mais inclusivas e informadas. No Brasil, listam-se ao menos oito
instrumentos participativos reconhecidos pela antiga “Politica Nacional de
Participagao Social” (PNPS) de 2014, agora o Projeto de Lei n°128/2019 da Camara
dos Deputados. Séo eles: conselhos, comissdes, conferéncias, ouvidorias, mesas de
didlogo, féruns interconselhos, audiéncias publicas, ambientes virtuais de

participacao social e consultas publicas.

e Perspectiva da participagao social nas agéncias reguladoras brasileiras

A Constituicdo Federal brasileira enaltece a importancia da participagao social
e da transparéncia em diversos artigos?'. A partir de movimentos populares
organizados para a promog¢ao de um aprofundamento da democracia, foi nela que
se inaugurou a sistematizagéo do principio da participagéo social (Dagnino, 2004, p.
95-96). A normatizacao relativa as agéncias reguladoras é ainda mais recente. Sob
inspiracéo norte-americana, promulgou-se a “Lei Geral das Agéncias Reguladoras”,
Lei n°® 13.848, em junho de 2019. Nota-se pela leitura do texto que os processos

decisérios sao participativos (art. 9°). Em reforgo ao que foi escrito no item anterior, e

2 STIGLER, George. The Theory of Economic Regulation. In: The Citizen and the State: essays on
Regulation. Chicago: The University of Chicago Press, 1975.

2! Elencam-se os artigos: (i) art. 5°, § 3°; (ii) art. 187; (iii) art. 193, paragrafo Unico; (iv) art. 194, paragrafo
Unico, incisos V e VII; (v) art. 198, inciso III; (vi) art. 204, inciso II; e (vii) art. 216-A, §1°, inciso X, todos da
Constituicao Federal do Brasil.
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embora seja uma regra obrigatéria para a edicao de normas, as consultas publicas
na pratica também sao realizadas em fases pré-normativas, como para a elaboragao
de agendas regulatérias e decisdo sobre a pertinéncia da regulamentagcéo de
determinados temas, revisdo de minutas de contratos de concessao ou licitagoes,
entre outros (Salinas, 2021, p. 24)*.

A Lei Geral das Agéncias faculta a convocagéo de audiéncias publicas para
apoio na tomada de decisbes sobre matérias importantes (art. 10). Esses
instrumentos deliberativos materializam-se por meio de manifestacbes orais em
sessOes publicas abertas a todos os interessados (art. 10, §1°). Ambos os
mecanismos, de consulta e de audiéncia publica, sdo processos que possibilitam o
engajamento e a contribuicdo de qualquer pessoa - fisica ou juridica - interessada,
nacional ou estrangeira, individual ou representativamente, por grupos de interesses
afetados direta ou indiretamente pela atividade da agéncia (Salinas, 2021).

Essas deliberagbes colegiadas ocorrem em reunides publicas, registradas por
escrito e por gravagdes, devendo todas ser divulgadas, quando concluidas, tanto na
sede da agéncia quanto no sitio eletrdnico proprio (site oficial).

Enfim, conforme apresentado, as contribuicdes populares sdo uma das
solugdes legislativa para garantir o regime politico de democracia representativa no
contexto da elaboragao de atos normativos nas agéncias (Kerwin; Furlong, 2019, p.
192), apoiada pela transparéncia dos processos como um dos remédios possiveis
de controle publico indireto. Pelas palavras de Kerwin e Furlong (2019, p. 169,
traducgao livre), “a participagao efetiva, todavia, ainda requer organizagao, recursos,
e sofisticagao politica”.

Nessa trilha, pretende-se, por este Relatorio, em parcerias com as instituigdes
educacionais e sociedade civil com representacdo no CMPDP, bem como aos
espacos das “Naves do Conhecimento” (apresentado adiante), promover espagos
dialégicos para compreender as maiores dificuldades relacionadas ao tema de
protecao de dados pessoais (por exemplo, relativo as aplicagbes governamentais do
Cadastro Unico, as assinaturas digitais, aos mecanismos de seguranca da
informagdo e cuidados de protecdo contra golpes de engenharia social, entre

outros), para, a partir das respostas oferecidas, esbogar cartilhas elucidativas, em

2 SALINAS, N. S. C. A Atuacgao dos Grupos de Interesse nas Consultas e Audiéncias Publicas da
Agéncia Nacional de Saude Suplementar (ANS). Revista de Estudos Institucionais, vol. 7, n. 1, p.

22-53, jan./abr. 2021. Disponivel em: https://www.estudosinstitucionais.com/REl/article/view/603.
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linguagem simples e visual, e videos em formatos e tempo de duragcdo que se
adequem as redes sociais, bem como demais mecanismos de divulgagéo e suporte

que atendam essas necessidades.
e Naves do Conhecimento: uma iniciativa carioca.

Conforme mencionado na introdugdo deste relatorio, o projeto “Naves do
Conhecimento” é o principal eixo de referéncia para uma aproximacéao pratica com a
comunidade. Apds a reunido realizada em 28 de agosto de 2024, na Secretaria de
Ciéncia e Tecnologia do Municipio do Rio de Janeiro, a representante do espacgo
responsavel pelo projeto, que também é membro do CMPDP, aceitou o convite para
colaborar e se disp6s a responder as seguintes perguntas:

1. O que é o projeto?
2. Quando iniciou o projeto?
3. O que motivou o projeto?

4. Quais sao os locais onde as Naves do Conhecimento estdo presentes?

5. Qual o publico alvo? Existe alguma correlagdo com as vulnerabilidades
sociais?

6. Quais sao os servigos oferecidos?

~

. Existe politica de privacidade e prote¢ao de dados?

8. Quais sao os principais desafios para a prestacédo do servigo publico?

[(e]

. Quais incentivos ou publicidades sobre o projeto (para além do site e das
midias sociais)?

As respostas foram enviadas em 04 de novembro de 2024. Transcreve-se o
conteudo na sequéncia:

‘O que é o projeto? As Naves do Conhecimento sdo espagos que visam a
democratizacdo do acesso a informagdao e ao conhecimento, buscando novas
formas de aprendizagem em ambientes colaborativos e criativos. Os equipamentos
oferecem cursos de alto nivel, oficinas e acesso gratuito a internet. No ambito do
projeto ainda ha dois desdobramentos: As Naves satélites contemplam a reforma
das bibliotecas originalmente edificadas nos Cieps. As Navezinhas Cariocas séo
uma alternativa com menor custo de implementacdo em relacdo as Naves do
Conhecimento, oferecendo cursos similares e os mesmos certificados. Todos os
equipamentos oferecem acesso a internet e cursos relacionados ao universo digital
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de forma gratuita. As Navezinhas tém o propdsito de aumentar a capilaridade dos
equipamentos da secretaria em todo o Rio de Janeiro.

Quando iniciou? A Nave do Conhecimento de Santa Cruz foi a primeira Nave nos
moldes que temos hoje de “Nave Olho”, foi inaugurada em 1 de junho de 2012. A
Nave do Conhecimento de Nova Brasilia era um aparelho da Secretaria Municipal de
Habitacao, parte de um projeto maior de urbanismo no Alemé&o, e foi inaugurada em
23 de dezembro de 2011 com o nome de Praga do Conhecimento.

Qual é o objetivo? Funcionar como um polo de inclusdo digital, permitindo acesso a
Internet, ferramentas de ensino e programas de uso pessoal. As Naves do
Conhecimento e Naves Satélites sdo espagos que unem a populagao ao mundo da
tecnologia, proporcionando a inser¢gdo no mercado de trabalho, explorando os
potenciais do segmento de tecnologias, incluindo audiovisual e empreendedorismo.
As navezinhas possuem foco em realizagdo de estratégias formativas em letramento
digital, games e audiovisual, visando contribuir com os conhecimentos em
inteligéncia artificial e programacao, fortalecer parcerias com outras politicas
publicas, potencializar o acesso e garantir prioridades a grupos vulnerabilizados.
Além de realizar diagnosticos territoriais das localidades visando identificar as
potencialidades e vocagbes locais. A proposta do projeto tem sido implantar uma
rede de equipamentos que garantam aos municipes 0 que existe de mais avangcado
em termos de cultura digital nas areas de educacao, entretenimento, servigos e
formacao profissional.

Quais sao as unidades de atendimento? Ao todo sdo 12 Naves do Conhecimento,
3 Naves Satélites e 25 Navezinhas cariocas, totalizando 40 equipamentos em toda a
cidade do Rio de Janeiro.

Qual é o publico alvo? O publico alvo das naves s&o pessoas de todas as idades
que residem em territérios com altos indices de vulnerabilidade social.

Quais sao os servicos disponiveis? Cursos e oficinas nas areas de
empreendedorismo, audiovisual e programacdo. Todos os equipamentos possuem
acesso livre a internet através de computadores localizados na lantable. Os espacos
também sdo utilizados para eventos que congregam outras secretarias e
organizagbes. Algumas naves possuem anfiteatros e auditérios que permitem a
presenga de centenas de pessoas.

Existe politica de privacidade e prote¢cao de dados? Sim. Nosso usuario tem
acesso aos termos de uso tanto dos sites da nave do Conhecimento quanto da
plataforma RioOn, nosso braco nas formacgcdes a distdncia. Ao acessar o0s
equipamentos ficam resguardadas as finalidades de tratamento de dados de todos
0s usuarios. A Secretaria possui um Comité de Privacidade de Dados Pessoais cuja
principal atribuicdo tem sido apoiar o trabalho dos encarregados na implantagao do
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Programa de Governanga em Privacidade e Protegdo de Dados Pessoais do
municipio do Rio.

Numero de atendimentos: Uma das formas de avaliarmos o nosso impacto é
contabilizando os dados de acesso as Lantables. Se puxarmos apenas esses dados
desde 2022, por exemplo, chegamos a mais de 440.00 acessos em todos 0s nossos
equipamentos. Uma outra forma séo os certificados de conclusao de cursos, oficinas
e workshops. Contabilizando apenas os dados a partir de 2022 ja sdo mais de
80.000 pessoas certificadas.

Quais os eventuais obstaculos para o uso dos espagos? Desconhecimento
sobre os servigos oferecidos pelos equipamentos; Dificuldades em converter o uso
recreativo dos espagos em formacgdes e cursos; Fechamento dos equipamentos por
questdes de seguranga publica.

Quais incentivos ou publicidades sobre o projeto (para além do site e das
midias sociais)?
- Midias tradicionais: como RJTV, Jornais e radio (Roquete Pinto).
- Divulgacdo local: Dinamizadores, agentes educacionais e o0 proprio
coordenador do equipamento, que também faz parcerias.
- Parcerias institucionais: SME (Gets/ CRE); SMPD; equipamentos da saude,
universidades, empresas como a CISCO, Oracle, etc”.

Na mensagem, foram compartilhados os seguintes materiais de referéncia:

Fotos (Link)
Referéncias:
- Cidades Sustentaveis: boas praticas (Link);
- Ciéncia e Tecnologia: prefeitura Rio (Link);
- Naves do Conhecimento (Link);
- Ciéncia e Tecnologia: prefeitura assina acordo para implantar inteligéncia
artificial nas naves do conhecimento (Link)

Recomendagoes

Diante do exposto neste relatorio, evidenciam-se as assimetrias e os
contextos de vulnerabilidade social e técnica?®. O empoderamento cidadéo é
um processo que demanda esforgo continuo, com iniciativas sistematicas que

contemplam o envolvimento direto de grupos diversos. Ainda que se

2 Por vulnerabilidade técnica entende-se a falta de conhecimento especializado sobre a protegéo de
dados pessoais.
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reconhecam os desafios e a impossibilidade de conquistar a conscientizagao
de forma homogénea, é essencial iniciar agdes de simplificagdo e orientagcao
da populagdo. Além disso, visando produzir conteudos que realmente
atendam as necessidades e demandas populares, a proposta deste GT

estrutura-se com base em mecanismos de participagao publica.
Nesse sentido, de forma objetiva, elencam-se como recomendagdes:

1. Realizagao de atividades de fomento ao empoderamento cidadao como
pratica continua;
Compreenséo da vulnerabilidade de forma sistémica;
Ampliacao do escopo para as chamadas para participacao publica, aqui
entendidas como mecanismo de aproximagao entre instituigdes publicas
e populacdo, bem como de escuta ativa (interlocucdo atenta e
interessada), dedicada a promogao dos direitos da privacidade e da
protecao de dados;

4. Colaboragcdo entre 6rgaos publicos, sociedade civil, instituicdbes de
ensino e cidadaos; e,

5. Estruturacdo de Grupo de Trabalho dedicado a documentacao e
resposta as consultas publicas relacionadas aos programas de

conscientizacao.

Conclusao

A conscientizagdo acerca do direito a prote¢cdo de dados pessoais emerge
como um pilar essencial na construgdo de uma sociedade mais equitativa. Como
abordado neste relatorio, a inclusdo desse direito na Constituicdo Federal e o
desenvolvimento de leis como a Lei Geral de Protegdo de Dados (LGPD)
representam marcos importantes para assegurar a dignidade e a autodeterminagao
informacional de cada cidadao. Entretanto, a efetivacdo desse direito demanda nao
apenas legislagcado, mas também esforgos continuos de conscientizagdo e educacgao,

especialmente direcionados a grupos em situagao de vulnerabilidade social.
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O empoderamento cidaddao € uma ferramenta poderosa para fortalecer a
participacdo ativa e informada nas decisdes que afetam os individuos. Nesse
contexto, os mecanismos de participagcdo publica, ao promoverem espacgos de
dialogo e escuta ativa, tornam-se canais fundamentais para que diferentes vozes
sejam ouvidas e que as politicas publicas de protegcdo de dados refltam a

diversidade e as necessidades reais da populacéao.

As iniciativas analisadas, incluindo praticas locais como o projeto “Naves do
Conhecimento”, demonstram a importdncia de se adaptar as estratégias de
conscientizagao a realidade especifica de cada comunidade. Tal adaptacdo amplia a
eficacia dessas praticas, permitindo que o conhecimento sobre a protecdo de dados

alcance diferentes publicos de forma inclusiva.

Reforgar e expandir esses mecanismos de participagao publica, integrando
esforgos entre 6rgaos publicos, sociedade civil e instituicdes de ensino, € essencial
para enfrentar as barreiras da exclusdo digital e da desigualdade de acesso a
informacéo. A construcdo de politicas publicas verdadeiramente representativas e
eficazes depende desse dialogo continuo e da inclusao de diversas perspectivas no

processo regulatorio.

Assim, conclui-se que, para enfrentar os desafios da vulnerabilidade social e
técnica no campo do direito a protecdo de dados pessoais, é fundamental fortalecer
o empoderamento cidadao e garantir uma participagao publica robusta e inclusiva.
Dessa forma, sera possivel avangar rumo a uma sociedade que respeita e protege,

de forma equitativa, direitos fundamentais de todos os seus cidadaos.

Assinaturas dos membros do GT
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