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1. Introducéo

Este documento constitui o relatorio final do Grupo de Trabalho 3 (GT3), focado em
“Campanhas de Capacitacdo e Conscientizacdo sobre Protecdo de Dados Pessoais”. O
presente relatério expande as discussfes iniciadas no documento preliminar,
incorporando uma pesquisa aprofundada de boas préticas e modelos de planos de
capacitacdo aplicaveis tanto ao setor publico quanto ao privado.

O objetivo € fornecer ao Conselho Municipal de Protecdo de Dados Pessoais um
conjunto de diretrizes e recomendacdes estratégicas para fomentar uma cultura robusta e
perene de protecdo de dados pessoais no ambito da administracdo municipal, com
especial atencdo a Rede Municipal de Saude.

A conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n®
13.709/2018, transcende a mera adequacdo de processos e tecnologias, exigindo uma
transformacdo cultural que s6 pode ser alcancada por meio da educacdo e
conscientizacao continua de todos os agentes envolvidos no tratamento de dados.

Este relatorio, portanto, visa consolidar um referencial pratico para a estruturacéo de
iniciativas pedagodgicas eficazes, alinhadas as melhores préaticas nacionais e

internacionais, e adaptadas a realidade do servigco publico municipal.
2. Apresentacgéo do Problema

A administracdo publica municipal, em particular a Rede Municipal de Saude, lida
diariamente com um volume massivo de dados pessoais, incluindo uma parcela
significativa de dados sensiveis. A natureza critica dessas informacfes, aliada a
complexidade dos fluxos de tratamento e a diversidade de agentes envolvidos
(servidores, estagiarios, terceirizados, parceiros), cria um cenario de risco elevado de

incidentes de seguranca e tratamento inadequado de dados.

A auséncia de uma cultura de privacidade e protecdo de dados consolidada
representa uma vulnerabilidade significativa, que pode resultar ndo apenas em sancdes
administrativas, mas também em danos a reputacdo do 6rgéo e, fundamentalmente, na

quebra da confianca do cidad@o nos servigos publicos.
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O desafio central, portanto, € transformar a conformidade com a LGPD de uma
obrigagdo legal em um valor organizacional intrinseco, internalizado por cada

colaborador.

Para tanto, é imperativo desenvolver e implementar um programa de capacitacéo e

conscientizagdo que seja:

*Continuo e Abrangente: Alcangando todos os niveis hierarquicos e funcionais da
organizacao.

*Acessivel e Relevante: Utilizando linguagem clara e exemplos praticos do cotidiano
dos servidores.

*Engajador e Eficaz: Empregando metodologias que incentivem a participacdo ativa
e a mudanca de comportamento.

*Mensuravel: Permitindo a avaliacdo do impacto e o aprimoramento continuo das

iniciativas.

Este relatério aborda este problema, propondo solucdes estruturadas e baseadas

em benchmarks consolidados.
3. Benchmark / Boas Préticas

A andlise de benchmarks é fundamental para a construcdo de um programa de
capacitacdo eficaz. Foram investigadas praticas consolidadas tanto no setor publico, que
compartilha desafios de governanca e bases legais similares, quanto no setor privado,

conhecido por sua agilidade e inovagdo em metodologias de treinamento.
3.1. Setor Publico: Diretrizes e Modelos

O setor publico possui particularidades importantes, como o tratamento de dados
para a execucao de politicas publicas, que frequentemente dispensa 0 consentimento do
titular, mas ndo exime o poder publico de cumprir os demais principios e obrigacdes da
LGPD.
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A principal referéncia de boas praticas para a administracéo publica é o Guia pratico
para a fase de conscientizacéo e treinamento da adequacéo a Lei Geral de Protecdo de
Dados para a Administracdo Publica Municipal [1], elaborado pelo Férum de Protecéo de
Dados Pessoais dos Municipios, e o Guia de Boas Praticas da Lei Geral de Protecdo de
Dados (LGPD) [2] do Governo Federal.

Destacam-se as seguintes diretrizes extraidas desses documentos:

A implementacdo de um programa de adequacdo a LGPD, significa mudar a
mentalidade e a perspectiva de todo um O&rgdo publico. Proteger efetivamente as
informacdes pessoais sob dominio publico significa que todos os servidores e agentes
publicos devem fazer sua parte. E um dos primeiros passos para essa mudanca de
mindset, visando atingir toda a Administracao - Equipes de gestdo e demais servidores -

€ uma boa acéo educativa sobre o tema, afinal, educacgéo é a base de tudo! [1]
As boas praticas para o setor publico enfatizam:

*Apoio da Alta Gestdo: O engajamento de lideres (secretarios, diretores,
coordenadores) é o principal fator de sucesso. A capacitacdo deve comecar pelos niveis

estratégico e tético.

Diferenciacdo de Formatos: A escolha do modelo de acédo educativa (palestra,
workshop, curso) deve ser intencional e adequada ao publico e ao objetivo. Workshops
sdo recomendados para o0 contato inicial por serem dindmicos e permitirem a troca de

informacgdes [1].

*Conteudo Direcionado: A abordagem deve ser didatica, evitando o "juridiqués" e
utilizando exemplos praticos do cotidiano do servidor publico. Para a area da saude, é
crucial abordar o tratamento de dados sensiveis, 0 manuseio de prontuarios e os dilemas

eticos especificos.
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«Continuidade: A conscientizacdo ndo € um evento Unico, mas um processo
continuo que deve ser integrado aos programas de formacdo continuada e

desenvolvimento dos servidores.

*Criacao de Materiais de Apoio: O desenvolvimento de cartilhas, guias e manuais
com linguagem acessivel serve como material de consulta permanente, reforcando a

cultura de protecéo de dados.
3.2. Setor Privado: Inovacdo e Engajamento

O setor privado, especialmente empresas de tecnologia e saude, oferece insights
valiosos sobre como tornar a capacitacdo mais engajadora e eficaz. A agilidade e a
cultura de mensuracao de resultados impulsionam a adoc¢ao de metodologias inovadoras

gue podem ser adaptadas para a realidade do servi¢co publico.
As principais praticas observadas séo:

*Gamificacdo (Gamification): Utilizacdo de elementos de jogos, como quizzes,
desafios, pontuacbes e rankings, para tornar o aprendizado mais ladico e competitivo,

aumentando o engajamento.

*Microlearning: Entrega de conteddo em pequenas doses, por meio de videos
curtos, podcasts ou pilulas de conhecimento, facilitando a absor¢cdo da informacéo em

rotinas de trabalho exigentes.

*Simulagoes e Estudos de Caso: Criacdo de cenarios praticos, como simulacdes
de ataques de phishing ou estudos de caso sobre vazamentos de dados, para treinar a

resposta a incidentes e a tomada de decisao.

*Cultura de Privacidade desde a Integragdo (Onboarding): Inclusdo de moédulos
sobre protecdo de dados no processo de integracdo de novos colaboradores, garantindo

gue a cultura de privacidade seja assimilada desde o inicio.
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*Métricas de Impacto: Avaliacdo da eficacia dos treinamentos ndo apenas pela
taxa de concluséo, mas por indicadores de mudanca de comportamento, como a redugéo
no numero de cligues em e-mails de phishing ou o aumento de relatos de potenciais

incidentes.
3.2.1. Benchmarks de Empresas Privadas

Além das praticas gerais de inovacdo em capacitacao, algumas empresas privadas
brasileiras divulgaram de forma transparente suas estratégias de adequacdo a LGPD,
especialmente em relagdo a conscientizacdo e educacao de colaboradores. A seguir,

destacam-se quatro casos relevantes:

Itat Unibanco
O Itat Unibanco estruturou um programa permanente de capacitacdo em protecdo
de dados, integrando treinamentos presenciais e online, materiais educativos e
campanhas internas. O banco adota o conceito de cultura de privacidade, reforcando a
necessidade de todos os colaboradores compreenderem seus papéis no tratamento de
dados pessoais. Entre as medidas destacam-se:
« Treinamentos obrigatorios em LGPD para todo o corpo funcional, renovados
periodicamente.
« Campanhas de comunicacao digital e uso de pilulas de microlearning, que
permitem reforcar conceitos de forma agil.
« Envolvimento da alta gestdo, com executivos participando de workshops e
divulgando mensagens de engajamento.
e Monitoramento de resultados com métricas de participacdo e testes de
retencdo de conhecimento.
Essas praticas foram relatadas em seus Relatorios de Sustentabilidade, como parte

de sua estratégia de governanca e risco [3].

Hospital Israelita Albert Einstein
No setor da saude, o Hospital Albert Einstein implementou um programa de
adequacdo a LGPD que envolve ndo apenas processos técnicos, mas também

treinamento especializado de profissionais de saude. O hospital reconhece que a
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manipulacdo de prontuarios e dados sensiveis exige atencdo especial e, por isso,
desenvolveu:
o Treinamentos segmentados por area (médicos, equipe de enfermagem,
administrativos), com foco em situacdes reais do cotidiano.
o Materiais internos de apoio, como cartilhas digitais e guias praticos sobre
manuseio de dados sensiveis.
e Criacdo de um comité interno de governanga em privacidade, responsavel
por conduzir campanhas de engajamento.
e« Adocdo de workshops de dilemas éticos em saude digital, promovendo
debates sobre limites do uso de dados.
Essa experiéncia € reconhecida como referéncia no setor por unir formacgéo técnica

e ética médica [4].

TOTVS

A TOTVS, lider em software de gestdo, promoveu uma ampla campanha de
educacao corporativa em protecao de dados. A empresa adotou metodologias digitais de
aprendizagem, incluindo:

o Plataforma de e-learning com mdédulos sobre LGPD, seguranca da
informacao e boas préticas de governanca.

« Campanhas periédicas de conscientizacdo, como simulacfes de ataques de
phishing, para treinar respostas dos colaboradores.

« Desenvolvimento de materiais de apoio destinados n&o apenas a
funcionarios, mas também a clientes, como cartilhas digitais e webinars sobre
privacidade.

e Inclusdo de LGPD nos programas de integracdo de novos colaboradores
(onboarding).

Esse modelo reforca a ideia de que a capacitacao deve ser continua e incorporada

ao cotidiano corporativo, € nao limitada a treinamentos pontuais [5].

Natura &Co
A Natura &Co incorporou a privacidade e a ética digital como pilares de sua
estratégia global de governanca. O grupo desenvolveu uma abordagem que alia

conscientizacgéo, lideranga e transparéncia. Entre as iniciativas estao:
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e Treinamentos continuos e workshops interativos para colaboradores de

diferentes niveis hierarquicos.

« Engajamento de liderangcas como embaixadores internos de privacidade,

transmitindo a mensagem de forma exemplar.

e Criacdo de canais internos de apoio, para que colaboradores possam

esclarecer dlvidas sobre tratamento de dados.

e Inclusdo da protecdo de dados como tema em seus relatorios anuais de

sustentabilidade, vinculando a pratica a responsabilidade socioambiental e de

governanca (ESG).

A empresa enfatiza que a cultura de protecdo de dados é um ativo reputacional, e

3.3. Modelos de Planos de Capacitagcéao

gue o investimento em treinamento fortalece a confianga de consumidores e parceiros [6].

Com base nas boas préticas analisadas, um plano de capacitacdo eficaz pode ser

estruturado em fases e direcionado a diferentes publicos. O Guia prético para a fase de
conscientizacéo e treinamento [1] oferece um modelo detalhado que pode ser adaptado.

A seguir, apresentamos uma tabela com um modelo de plano de capacitacéo,

combinando as melhores préticas dos setores publico e privado:

Fase do Plano Publico-Alvo Formato Conteudo Métricas de
Sugerido Programatico Sucesso
Chave
1. Todos os Workshop Conceitos Taxa de
Conscientizacdo | servidores, presencial/online | fundamentais da | participacéo >

Inicial

estagiarios e
terceirizados

(4h)

LGPD, principios,
direitos dos
titulares,
exemplos préaticos
de dados
pessoais e
sensiveis no dia a
dia,
responsabilidades

95%, Pesquisa
de satisfacao,
Teste de
conhecimento
inicial.

do agente
publico.
2. Capacitacdo | Equipes Treinamento TI: Seguranca da | Certificacdo
por Funcgéo especificas (TI, | técnico (8h-16h), | informacao, por concluséo,
Juridico, RH, E-learning com | gestdo de Avaliacdo de
Atendimento, modulos incidentes, aprendizado

10
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Saude) especificos privacy by design. | baseada em
Juridico: Bases estudos de
legais, contratos | caso.
com operadores.
RH: Tratamento
de dados de
servidores.
Saude: Dados
sensiveis,
prontuarios,
pesquisa.
3. Engajamento | Todos os Campanhas Atualizacdes Taxa de
Continuo servidores periddicas, sobre a LGPD, abertura de
Microlearning lembretes sobre comunicados,
(videos, boas praticas Participacdo
podcasts), (senhas fortes, em atividades
Gamificacéo mesa limpa), de
(quizzes), divulgacéo de gamificacao,
Simulagbes de casos de Reducéo de
phishing incidentes cliques em
(anonimizados). phishing.
4. Formacao de | Servidores com | Workshop Aprofundamento | Namero de
Multiplicadores | aptidao e avancado, em temas da "embaixadores"
interesse Reunides LGPD, Técnicas | formados,
("Embaixadores | periodicas de comunicagdo | Numero de
da LGPD") e treinamento, davidas
Como atuar como | respondidas
ponto focal de pelos

davidas em seus
setores.

multiplicadores.

4. Recomendacgoes

Com base na analise do relatério preliminar e no benchmark realizado, o Grupo de

1.Instituir

deve seguir o modelo estruturado em fases apresentado na sec¢éo 3.3.

Trabalho 3 recomenda as seguintes acfes estratégicas para o Conselho Municipal de

Protecdo de Dados Pessoais, a serem propostas a administracdo municipal:

um Programa de Capacitacdo e Conscientizacdo Continuo:
Formalizar, por meio de portaria ou decreto, um programa permanente de educacdo em

protecdo de dados, garantindo sua continuidade e alocacdo de recursos. O programa

11
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2. Adotar o "Guia pratico para a fase de conscientizacao e treinamento” como
Referéncia Principal: Utilizar o guia [1] como o documento norteador para a
implementacdo das acdes educativas, adaptando suas recomendacdes (publico-alvo,

formato, contetdo) a realidade da administracdo municipal.

3. Priorizar a Capacitacdo da Alta Gestdo e das Equipes da Saude: Iniciar o
programa de capacitacdo pelos secretarios, subsecretarios, coordenadores e diretores
para garantir o patrocinio e o engajamento das liderancas. Em paralelo, desenvolver e
aplicar um modulo de treinamento especifico e aprofundado para todos os profissionais

da Rede Municipal de Saude, dada a sensibilidade dos dados tratados.

4. Incorporar Metodologias Inovadoras de Engajamento: Além dos formatos
tradicionais, investir em plataformas de e-learning que permitam a aplicacdo de
gamificagdo e microlearning. Realizar campanhas de simulag&o de phishing para treinar e

medir a prontid&do dos servidores.

5. Criar a Figura dos "Embaixadores da LGPD": Identificar e capacitar servidores
em diferentes secretarias para atuarem como multiplicadores e pontos focais de
conhecimento, descentralizando a expertise e facilitando a disseminagéo da cultura de

privacidade.

6. Desenvolver e Disponibilizar Materiais de Apoio: Produzir uma cartilha oficial
de boas praticas em protecdo de dados para a administracdo municipal, bem como guias
rapidos e videos curtos, que sirvam como material de consulta permanente para todos os

servidores.

7. Estabelecer Meétricas e Monitorar o Progresso: Definir um conjunto de
indicadores-chave de desempenho (KPIs) para monitorar a eficacia do programa,
incluindo taxas de participacdo, resultados de testes de conhecimento, métricas de
engajamento e reducao de incidentes de seguranca. Os resultados devem ser reportados

periodicamente ao Conselho.

5. Conclusao

12
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A criacdo de uma cultura de protecdo de dados € um pilar indispensavel para a
conformidade com a LGPD e para a construcdo de uma relagdo de confianca entre a
administracdo publica e o cidadéo.

A capacitacdo e a conscientizacdo ndo sao despesas, mas investimentos
estratégicos na seguranca juridica do municipio e na protecdo dos direitos fundamentais
da populacéo.

Este relatorio buscou fornecer um caminho claro e estruturado, baseado em
referéncias solidas e boas préticas de mercado, para que o Conselho Municipal de
Protecdo de Dados Pessoais possa liderar a implementacdo de um programa de

educacéo transformador.

A execucao das recomendacdes aqui propostas contribuira decisivamente para que
a protecdo de dados pessoais seja internalizada como um valor essencial em toda a

administracdo municipal.
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