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INTRODUCAO

A Secretaria Municipal de Integridade, Transparéncia e Protecao de Dados - SMIT, tem
por objetivo formular, coordenar, articular e implementar, em dmbito municipal, politi-
cas e programas voltados aos trés temas presentes em seu nome.

Para iniciar o percurso de adequacgao da municipalidade a cultura de protecao de dados,
foi publicado o Decreto Rio n2 49.558/2021, posteriormente revogado pelo Decreto Rio
54.984/2024, que, em conjunto com a Resolugdo SEGOVI n2 91 de 2022, estabeleceu o
Programa de Governanca em Privacidade e Protecdo dos Dados Pessoais — PGPPDP. A
metodologia do Programa esta dividida em cinco eixos - compreender o problema, criar
e revisar normativos, gerenciar riscos, elaborar instrumentos e capacitar/sensibilizar o
corpo de agentes publicos municipais.

A partir do que foi implementado ao longo dos ultimos quatro anos, a aplicacdo do in-
dice de Avaliacdo da Adequacdo a LGPD — IAALGPD se propde a mensurar o nivel de
adequacao dos érgaos e entidades municipais a Lei Geral de Protecdo de Dados — LGPD.

A partir destes resultados, serd possivel tracar diretrizes e estratégias de aprimoramento
do Programa de Governanca em Privacidade e Protecdo dos Dados Pessoais - PGPPDP,
no ambito da Administracdo Publica Municipal.

Tendo em vista o uso de novas tecnologias e o crescente processo de transformacgao
digital da Administracdo Publica, é fundamental estruturar a governanca em privacidade
e protecdo de dados pessoais de modo a permitir o avango seguro e ético, garantindo a
protecdo dos direitos dos cidaddos cariocas e a manutencao de uma relacdo pautada na
confianca.
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METODOLOGIA DE APURAGCAO

O questionario aplicado aos 6rgaos municipais se baseou no trabalho desenvolvido pelo
TCU (processo TCU n° 039.606/2020-1) e pelo TCE RJ (Processo n? 206972-5/2022) que
tinham o mesmo propdsito, adaptado a realidade normativa e institucional da adminis-
tracdo publica municipal da Prefeitura da Cidade do Rio de Janeiro.

As perguntas foram divididas em dimensdes de categorias a fim de mapear os avangos
das areas de desenvolvimento no ambito da protecdo de dados pessoais dos 6rgaos e
entidades. S3o elas “Preparacao”, “Contexto Organizacional”, “Lideranca”, “Capacita-
¢do”, “Conformidade do Tratamento”, “Direitos do Titular”, “Compartilhamento de Da-
dos Pessoais”, “Violagdo de Dados Pessoais”, “Medidas de Prote¢do” e “Conclusao”.

Vejamos cada uma delas:

Antes de iniciar o processo de adequac¢ao a LGPD, o 6rgao ou entidade municipal deve
adotar medidas para construir um ambiente propicio para o sucesso da iniciativa. As
guestdes abordam aspectos relacionados a identificacdao e ao planejamento das medi-
das necessarias a adequacao.

Na dimensdo “Contexto Organizacional”, para alcancar os resultados pretendidos pela
iniciativa de adequacdo a LGPD, o érgdo ou entidade municipal deve avaliar questées
internas e externas que sao relevantes para atingir os objetivos. As questdes abordam
aspectos relacionados a identificacdo de normativos correlatos a protecdo de dados pes-
soais que devem ser respeitados pelo 6rgdo ou entidade municipal, a identificacdo das
partes interessadas e a analise dos dados pessoais tratados pela organizacdo e dos pro-
cessos organizacionais que tratam desses dados.
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Na dimensdo “Lideranca”, a alta direcdo deve demonstrar lideranca e comprometi-
mento com a iniciativa de adequacdo a LGPD. A existéncia e a elaboracdo de politicas
relacionadas a protecdo de dados pessoais e a nomeacdo de um encarregado que tenha
autonomia para atuar como canal de comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Prote¢dao de Dados (ANPD) sao fundamentais para o
processo de adequacgao.

As questdes sdo relacionadas a nomeacdo do encarregado e a existéncia de politicas que
busquem assegurar a seguranca das informacdes e a protecdo dos dados pessoais.

Na dimensao “Capacitacdo”, o 6rgao ou entidade municipal deve conduzir iniciativas
para conscientizar e capacitar os colaboradores em prote¢ao de dados pessoais. A cons-
cientizacao é importante para que os colaboradores conhegam as politicas organizacio-
nais relacionadas a protecao de dados pessoais e para que reconhegam como suas a¢des
sdo importantes para a preservacao da privacidade dos titulares. As a¢des de capacita-
¢do devem considerar diferentes niveis de envolvimento dos colaboradores no tema, de
forma que aqueles que ocupam fung¢des com responsabilidades essenciais relacionadas
a protecao de dados pessoais recebam treinamento diferenciado, além do nivel basico
fornecido aos demais.

As perguntas foram divididas em dimensdes de categorias a fim de mapear os avancos
das areas de desenvolvimento no dambito da protecdo de dados pessoais dos érgdos e
entidades.

Na dimensdo “Conformidade do Tratamento”, o érgdo ou entidade municipal deve ser
capaz de provar que os tratamentos de dados pessoais que sdo realizados sao licitos.
Para isto, é fundamental demonstrar que os principios estabelecidos pela LGPD sao se-
guidos e que os tratamentos sdo fundamentados em, ao menos, uma das bases legais
descritas na legislacdo. S3o abordadas questdes para avaliar se os tratamentos estdo em
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conformidade com alguns dos principios e se estdo fundamentados em alguma base le-
gal. Também serd avaliado se a organizacdo possui registro para documentar detalhes
das atividades de tratamento.

Na dimensdo “Direitos do Titular”, o érgao ou entidade municipal deve assegurar que
os titulares tenham acesso a informacgdes relacionadas ao tratamento de seus dados
pessoais. Paraisso, a organizacao deve publicar, de maneira clara e concisa, informacdes
relativas ao tratamento de dados pessoais. A organizacdo também deve estar preparada
para atender todos os direitos dos titulares que sdo elencados na LGPD. Sdo abordadas
guestoes relacionadas que envolvam a elaboracdo de politica de privacidade e o aten-
dimento aos direitos dos titulares.

Na dimens3ao “Compartilhamento de Dados Pessoais”, o érgao ou entidade municipal
deve documentar detalhes relacionados ao compartilhamento de dados pessoais com
terceiros.

A realizacdo de compartilhamento demanda a adogao de controles adequados para mi-
tigar riscos que possam comprometer a protecao dos dados pessoais. Diante disso, a
LGPD defende que as precaucdes a serem adotadas entre as partes envolvidas no com-
partilhamento sejam formalizadas em contrato e que cuidados especiais devem ser ado-
tados no caso de transferéncia internacional desses dados.

Deste modo, sdo abordadas questdes relacionadas a identificacdo dos dados pessoais
gue sdao compartilhados, ao registro de eventos correlatos aos compartilhamentos e a
transferéncia internacional de dados pessoais.

Na dimensao “Violacdo de Dados Pessoais”, o 6rgao ou entidade municipal deve geren-
ciar incidentes de seguranca da informacado que envolvem a violagdo de dados pessoais.
Deste modo, sdo abordadas questdes relacionadas a identificacdo, ao registro e ao tra-
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tamento de incidentes de violacdo de dados pessoais. Também serd avaliado se a orga-
nizagao dispde de mecanismo para notificar a Autoridade Nacional de Prote¢do de Da-
dos e os titulares nos casos de incidentes que possam acarretar risco ou dano relevante
aos titulares.

Medidas de Protecao

Na dimensdo “Medidas de Protecao”, o 6rgao ou entidade municipal deve adotar medi-
das de segurancga, técnicas e administrativas, para proteger os dados pessoais. Para isso,
convém que sejam implementados controles capazes de mitigar riscos que possam re-
sultar em violagao da privacidade.

Deste modo, serdo abordadas questdes relacionadas a implementacdo de controles
para restringir e rastrear o acesso a dados pessoais e a avaliacdo de impacto sobre a
protecdo de dados pessoais.

Conclusao

A dimensdo “Conclusdo”, visa buscar informa¢cGes complementares sobre os érgaos e
consideracdes do respondente sobre o questionario, além de permitir que o respon-
dente apresente suas proprias consideragbes pessoais.

METODOLOGIA DE COLETA

As perguntas foram enviadas aos érgaos e entidades da administracdo publica municipal
através de um questionario que foi preenchido pelo Encarregado de Dados do 6rgdo/en-
tidade municipal.
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E importante destacar que:

= O questiondrio ndo contempla todos os controles possiveis de serem imple-
mentados para a adequacgao dos érgaos/entidades municipais a LGPD.

= H3 questdes que abrangem controles que podem nao ser aplicdveis a alguns
orgdos/entidades municipais, devido ao contexto, ao porte ou aos objetivos
institucionais.

= As questdes tiveram como referéncia a prépria LGPD, o Decreto Rio n@
49558, de 6 de Outubro de 2021 - que foi posteriormente revogado pelo De-
creto Rio 54.984, de 21 de Agosto de 2024 -, e a Resolugdo SEGOVI n2 91, de
19 de Agosto de 2022.

= Quanto a coleta, no questiondrio houve solicitacdo de informacgées dos 6r-
gdos e entidades municipais. Foram enviadas respostas por 49 (quarenta e
nove) 6rgaos e entidades municipais.

= Em todas as dez dimensdes/categorias do formulario, foi exigido o envio de
evidéncia que comprovasse a sua resposta.

= O envio dos arquivos para evidenciarem as respostas fornecidas foi feito por
meio da plataforma definida pela Secretaria Municipal de Integridade, Trans-
paréncia e Protecdo de Dados / SMIT.

= Foi oferecida capacitacdo prévia aos Encarregados de Dados Pessoais através
da Geréncia de Protecdo de Dados da SMIT, além de terem sido enviados
oficios e comunicag¢des por e-mail para todos os érgdos e entidades munici-
pais explicando os procedimentos para resposta ao questionario.

MEMORIA DE CALCULO
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A metodologia teve por métrica que, se um item do questionario fosse preenchido de
forma que houvesse o atendimento total ao item apurado, pontuaria com 1 ponto, o
atendimento parcial da questao pontuaria com 0,75 ponto, ou com 0,5 ponto ou com
0,25 ponto (a depender do quesito). O ndo atendimento pontuaria com 0 pontos.

Assim, o Indice de Adequacdo a LGPD é formado pelo somatério da pontuacdo a ser
obtida em todas as questdes apds a avaliagao das respostas enviadas, dividido pela pon-
tuagdo maxima possivel. Desta forma, varia de 0 a 1, e os 6rgdos e entidades avaliados
estdo sendo divididos em 4 niveis de maturidade.

Inexpressivo 0,0000 0,1499
Inicial 0,1500 0,4999
Intermediirio 05000 0,7999
Aprimorado 0,8000 1,0000

Pontuag¢ao das questoes

O calculo da pontuacdo de um indice varia de 0,0000 a 1,0000 e envolve a normaliza-
¢do ou a padronizacao de dados para transforma-los em uma escala proporcional. Pri-
meiramente, sdo coletados os dados relacionados ao indicador que se deseja medir.
Em seguida, esses dados podem ser transformados por meio de uma férmula matema-
tica que leva em consideragao o valor minimo e maximo da varidvel em questdo. O re-
sultado dessa transformacado serd uma pontuacao entre 0,0000 e 1,0000, onde 0,0000
representa o valor minimo e 1,0000 o valor maximo, possibilitando a comparacdo e
analise entre diferentes indices ou periodos.

Quanto mais a pontuacdo estiver préxima de 1, mais a a¢do estard em conformidade.
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Em caso de conformidade total entre a pergunta realizada e a evidéncia apresentada, a
nota sera 1,0, em caso de parcialidade entre as informacdes, foi concedida a nota 0,75
ou 0,50, e em caso de ndo conformidade, foi concedida a nota 0.

Dimensao Questdes Alternativas Pontvacao
Sim 1,0
0O Orgio/entidade conduziu
iniciativa para publicar o Cro-
nograma de Implementagio Parcialmente(crono-
do Programa de Governanga grama se encontra em 0,5
em Privacidade e Protegio de fase de desenvolvimento)
Dados Pessoais em seu sitio
eletdnico?
A - Preparacio Mio 0
Sim (em caso positive,
enviar a resolugio de
O Orgo/entidade conduziu criagio do Comité jun- 10
iniciativa para criar e publicar to com a ata da Gltima '
o sel Comité de Protegio de reunido assinada pelos
Dados Pessoais? membros)
Mio 0

Abaixo, segue o gabarito oficial utilizado para fazer as correcdes das questdes:




Questao

Gabarito

Questdo

Gabarito
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Gabarito

1

13

14

15

16

17

19

sim-1,0
Parcialmente - 0,5
N3o -0

sim-1,0
Nio-0

sim-1,0
Parcialmente - 0,5
N3o -0

sim (identificou todos os
operadores) - 1,0
Sim (ident. que ndo ha
operadores) - 1,0
Parcialmente - 0,5
Nio-0

sim-1,0
Parcialmente - 0,5
N3o -0

sim-1,0
N3o -0
NZo se aplica - 1,0

sim-1,0
Parcialmente - 0,5
N3o -0
N3o se aplica-1,0

sim-1,0
Parcialmente - 0,5
N3o -0

sim-1,0
Parcialmente - 0,5
N3o -0

sim-1,0
Parcialmente - 0,5
N3o -0

sim-1,0
Parcialmente - 0,5
N3o -0

sim-1,0
Parcialmente - 0,5
N3o -0

27

22

23

25

28

29

30

32

33

sim-1,0
Parcialmente - 0,5
Ndo -0

Sim-1,0
Nio-0

sim-1,0
Parcialmente - 0,5
Ndo -0

Sim -1,0
Parcialmente - 0,5
Ndo -0

sim-1,0
Parcialmente - 0,5
Ndo -0
N3o se aplica-1,0

Sim (e-mail institucional) - 1,0
Sim (e-mail gmail, yahoo, etc...) - 0,5
Ndo - 0

N3o pontua

sim-1,0
Parcialmente - 0,5
Ndo -0

sim-1,0
Parcialmente - 0,5
Ndo -0

sim-1,0
Parcialmente - 0,5
Auditoria/Controle Interno- 0,5
Nio-0

sim-1,0
Parcialmente - 0,5
Ndo -0

sim-1,0
Parcialmente - 0,5
Ndo -0

‘ Questao ‘

37

38

41

47

Sim (RIPD de todas as operagdes) - 1,0
Sim (RIPD de algumas operagdes) - 0,75
Nio -0
N3o se aplica - 1,0

sim - 1,0
Parciatimente - 0,5
Nio -0

sim - 1,0
Parcialmente - 0,5
Nio -0

sim-1,0
Nio -0

sim - 1,0
Parcialmente - 0,5
Nio -0

sim - 1,0
Parcialmente - 0,5
Nio -0
N3o se aplica-1,0
Sim (ambos os documentos) - 1,0
Sim (sim para um documento) - 0,75
Parcialmente - 0,50
N3o se aplica-1,0

sim-1,0
Nio -0

sim - 1,0
Nio -0
N3o se aplica- 0,0

sim - 1,0
Parcialmente - 0,5
Nio -0

(criptografa todos os dados) - 1,0
Sim (alguma pseudoanonimizagéo) - 0,5
Parcialmente (criptografa alguns dados) - 0,5
Nio -0
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FORMULA DO CALCULO

TAALGPD = X notaResposta (q)

X

IAALGPD= indice de Adequagdo a LGPD
Z = Somatoario
g = Nota total das respostas

X = nuUmero total de perguntas que pontuam

METODOLOGIA DE APURAGCAO DAS RESPOSTAS

O guestionario contou com 40 perguntas distribuidas em 10 secdes. Destas, 34 questdes
contaram para a pontuacido do indice, as demais tiveram apenas carater opinativo.

Abaixo consta a relacdo das questdes por se¢cdes do questionario que pontuaram para
calculo da métrica do indice, juntamente com o peso de cada sec3o na pontuacio:

_ Peso da secdo para
SECAO Ne de Questdes composicdo do
indice (%)

Secgdo A 2 questdes 5,88%
Secio B 15 questdes 44,12%
Secdo C 2 questdes 5,88%
Secao D 3 questdes 8,82%
Secio E 3 questdes 8,82%
SeciaoF 2 questdes 5,88%
Secao G 2 questdes 5,88%
Segdao H 3 questdes 8,82%
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Nota-se que a Secdo B possui maior peso da nota dentro do resultado da avaliagcdo do
Indice e isso ocorre porque existem mais perguntas sobre o Inventério de Dados Pesso-
ais, que é um documento que auxilia como memdria do registro de quais dados pessoais
sdo tratados pelo érgdo/entidade municipal e como ocorre esse tratamento, desde o
recebimento do dado no 6rgdo até a sua eliminagao.

Ja as demais se¢Oes tiveram o carater de analisar e entender como o érgdo/entidade
conduz, por exemplo, o registro de incidentes de seguranca da informacgao, se ha dispo-
nibilizado para o cidadao titular dos dados pessoais os contatos dos Encarregados de
Dados Pessoais no sitio eletréonico contendo informacgdes sobre LGPD, como estd a con-
ducdo dos trabalhos executados pelo Comité de Privacidade e Prote¢do de Dados Pes-
soais do orgdo/entidade, como se encontram a elabora¢do dos documentos do Pro-
grama de Governanga em Privacidade e Protecdo de Dados Pessoais, entre outros.

RESULTADOS ALCANCADOS

- considerando todos os avaliados

Apds somar o total de pontos obtidos em cada questao, e realizar média simples da nota
obtida, nos moldes da férmula anteriormente apresentada, o 6rgao ou entidade publica
municipal era enquadrado em um dos quatro niveis de maturidade institucional anteri-
ormente apresentados. Dessa forma, observa-se no grafico abaixo a distribui¢cdo dos 6r-
gdos / entidades municipais em cada um dos quatro niveis de maturidade:

Total de érgéos por nivel de maturidade

20

Inexpressivo Inicial Intermediario Aprimorado

Grdfico 1 - % de 6rgdos / pelos niveis de maturidade do indice
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Apds a realizagao do enquadramento do nivel de maturidade institucional, os avaliado-
res elaboraram um Relatério Final, contendo uma avaliacdo individual detalhada acerca
do desempenho do érgido/entidade, baseada nas evidéncias encaminhadas, e que sera
posteriormente encaminhado ao respondente, de forma a permitir tracar estratégias de
acdo para que sejam enfrentados os pontos fracos e mantidos os pontos fortes na es-
tratégia de implementacdo interna do seu Programa de Governancga.

Para os 6rgdos e entidades municipais que ndo responderam ao questionario do indice,
nao serd enviada a avaliacdo individual pormenorizada. Contudo, recomenda-se que se
tenha atencdo ao desempenho médio identificado no ambito da Administra¢do Publica
municipal, da forma como se analisard a seguir.

Ap0s a andlise das respostas dos drgaos e entidades, chegou-se a média geral da Prefei-
tura da Cidade do Rio de Janeiro dentro do indice de Adequacdo a Lei Geral de Protegdo
de Dados Pessoais na escala entre O e 1, a nota final da Prefeitura foi de 0,4395. A nota
se deu pelo calculo do somatério da média de todas as notas obtidas, ou seja, somou-se
todos os resultados obtidos pelos 6rgaos e entidades e tirou-se a média simples deste
resultado.

Importante destacar que o Governo Federal teve desempenho similar na avaliagao rea-
lizada pelo TCU em sua auditoria divulgada em 2022 através do Acérdiao TCU n°
039.606/2020-1. Conforme disposto neste julgado, a andlise, que abrangeu 382 organi-
zagdes do Poder Executivo federal, concluiu que 17,8% das instituigdes estdo no nivel
inexpressivo; 58,9% estdo no nivel inicial; 20,4% estdo no nivel intermediario; e 2,9%
estdo no nivel aprimorado. A nota média das organizacdes do Poder Executivo federal
foi de 0,35. Observou-se, portanto, um desempenho parecido (porém um pouco infe-
rior) ao observado na média dos 6rgdos e entidades municipais.

Em relacdo aos resultados obtidos, observou-se que, em média, os drgdos/entidades
municipais apresentaram um resultado melhor nas seguintes se¢ées

Secao A - Preparacao

Secdo B - Contexto Organizacional
Secdo C - Lideranga

Secdo G - Compartilhamento de Dados.
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Algumas consideragGes podem ser feitas acerca deste desempenho, conforme se dis-
correrd abaixo:

= Muitos érgdos pontuaram na Sec¢do Preparag¢ao porque conduziram iniciati-
vas para publicar tanto o Cronograma de Implementag¢ao do Programa de
Governanca em Privacidade e Protecdo de Dados Pessoais nos seus sites
como também a designacao dos integrantes do seu Comité de Privacidade e
Protecdo de Dados Pessoais. Essas publicacdes estdo dentro do considerado
“planejamento” para o bom avancgo da pauta dentro do seu 6rgdo/enti-
dade.

= Uma parte consideravel dos érgios/entidades pontuou relativamente bem
na Secdo Contexto Organizacional pois muitos deles elaboraram o Inventario
de Dados Pessoais, que € um documento que consiste no registro das opera-
¢Oes de tratamento dos dados pessoais e é de extrema importancia para a
governanca de dados pessoais. Além disso, o Inventdrio serve de subsidio
para avaliacdo de riscos, fundamental para verificar a conformidade da insti-
tuicdo no que se refere ao estabelecido pela LGPD. Importante destacar que
o Inventdrio de Dados é uma das a¢Ges constantes da meta performance,
razdo pela qual se observou um esfor¢co maior dos drgdos/entidades munici-
pais em conseguir elabora-lo.

= A maior parte dos 6rgdos/entidades pontuou na sec¢do Lideranga porque pos-
sui paginas institucionais de LGPD, contendo claramente o e-mail institucio-
nal para contato do titular de dados pessoais com o encarregado. Este é um
avanco importante para a Administracao Publica Municipal, uma vez que per-
mite um aumento de transparéncia das informacdes e aumenta a confianga
do cidaddo carioca, ja que possui um canal facilmente acessivel de comuni-
cagao sobre esse tema.

= Observou-se ainda que os érgdos/entidades municipais pontuaram bem na
se¢ao Compartilhamento de Dados Pessoais ao juntar evidéncias sobre os
registros de eventos relacionados a transferéncia internacional nos seus res-
pectivos inventdrios de dados. Destaque-se que o registro das transferéncias
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internacionais nao significa que foi alcancada a conformidade, uma vez que
existem diretrizes recentemente publicadas pela Autoridade Nacional de
Protecdo de Dados (ANPD) que direcionam a conformidade do tema (RESO-
LUCAO CD/ANPD N2 19, DE 23 DE AGOSTO DE 2024).

= Ressalte-se, por fim, que a formalizagao do compartilhamento com terceiros
de acordo com os critérios estabelecidos na LGPD ainda precisa ser aperfei-
¢oada, especialmente a luz das diretrizes constantes do Guia Orientativo de
Tratamento de Dados Pessoais da ANPD, disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-
de-publicacoes/guia-poder-publico-anpd-versao-final.pdf.

Agora, em relagdo aos resultados obtidos, observou-se que, em média, os érgdos/enti-
dades municipais apresentaram um resultado pior nas seguintes se¢des:

Secdo D - Capacitacao

Secao E - Conformidade do Tratamento
Secdo F - Direitos do Titular

Secdo H - Violacdo de Dados Pessoais
Secdo | - Medidas de Protegao

Algumas considera¢des podem ser feitas acerca deste desempenho, conforme se dis-
correra abaixo.

= QObserva-se um desempenho pior dos 6rgdos/entidades na se¢do Capacita-
¢ao porque, a despeito de a SMIT fornecer capacitagdes permanentemente,
ainda assim muitos membros dos Comités ndo participam de tais capacita-
¢Bes. Ademais, os 6rgdos/entidades em geral ndo fornecem, aos seus agen-
tes publicos que exercem func¢des especializadas, treinamento adicional so-
bre a LGPD e as boas praticas.

= Ainda sobre a questdo da capacitacdo. Uma possivel explicacdo para o que
foi acima observado é a de que, em muitos érgdos/entidades, o Encarregado
de Dados designado acumula esta funcao com outras atribui¢cdes dentro da
sua instituicdo, fazendo com que nao disponha do tempo e dos recursos ne-
cessarios para se capacitar permanentemente.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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Notou-se também uma alta rotatividade dos membros dos Comités e Encar-
regados de Dados Pessoais, o que dificulta a reten¢cdo do conhecimento so-
bre a pauta da privacidade e protecao de dados e, consequentemente, um
avancgo mais lento do Programa de Privacidade e Protegdao de Dados Pessoais.

Isto se mostrou identificado e refletido no envio das evidéncias, onde ficou
clara a descontinuidade em determinados processos e informagdes apresen-
tadas por alguns dos érgdos e entidades, a despeito de a SMIT fornecer ca-
pacitacgdes, féruns, encontros e demais eventos para a rede de Encarregados
de Dados e membros de Comités de Protecdo de Dados Pessoais.

Destaque-se que, desde julho de 2022 até novembro de 2024, foram capaci-
tados mais de 1.240 agentes publicos municipais, o que demonstra que as
capacitacdes e sensibilizagdes ocorrem de maneira constante. Contudo, o
efeito positivo deste esforco pode ndo ser tdo eficaz se houver uma alta ro-
tatividade dos profissionais que atuam nessa drea. E importante notar que,
para o exercicio das competéncias constantes do art. 15 da Resolucdo
CD/ANPD n2 18, de 16 de julho de 2024, é muito importante que o Encarre-
gado se capacite permanentemente e consiga ter acesso ao nivel estratégico
do érgdo/entidade do qual faz parte.

Observou-se também um desempenho inferior na Se¢ao E - Conformidade
do Tratamento pois foi constatado que muitos drgdos/entidades ndo pos-
suem ainda controles importantes que envolvem a governanca de dados no
ambito da PCRJ, tais como: Relatérios de Impacto a Prote¢dao de Dados, Plano
de Analise de Riscos e Plano de Adequacao.

J4 na Secdo F - Direitos do Titular, acGes estruturantes para garantir alguns
dos direitos dos titulares de dados pessoais, como a disponibilizacdo de for-
mulario especifico para atendimento de demandas dos titulares, ndo foram
identificadas, ocasionando, assim, na pontuacdo baixa desta secdo.

No que tange a Se¢ao H - Violagdo de Dados Pessoais e a Se¢ao | - Medidas
de Protegao, tratam-se das se¢cdes em que a maioria dos érgdos e entidades
obtiveram notas muito baixas, se mostrando como um fator critico para di-
recionar os esfor¢os de atuagdo dos drgdos/entidades, para que seja aprimo-
rado pelas instituicGes municipais.
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= Foram verificados que poucos drgdos/entidades possuem Plano de Resposta
a Incidentes, Relatdrio para Registro de Incidentes e as documentag¢des me-
didas pertinentes para resposta a incidentes, seguindo as diretrizes da Reso-
lucdo CD/ANPD n? 15, de 24 de abril de 2024, e as orientacdes contidas no
portal da ANPD (

),
além da auséncia de uma Politica de Seguranca da Informacgao, nos termos
do Decreto Rio n253.700, de 8 de dezembro de 2023, e da Resolug¢ao CVL n?
216, de 15 de dezembro de 2023, e normativos de seguranca da informacao
subsequentes. Destaque-se por fim que pouquissimos érgaos utilizam crip-
tografia ou alguma outra medida para anonimizar os dados pessoais.

Conclui-se esta analise com a avaliagcdo de que o ndo investimento em a¢bes que envol-
vam a protecao dos dados pessoais e a seguranca das informagdes podem acarretar em
danos graves, expondo-os a riscos como roubo de identidades e fraudes, ameacas ciber-
néticas e vazamentos de dados. Tais fragilidades podem acarretar em sangdes judiciais
e administrativas, além da perda da confianca do cidadao e riscos de dano a reputacao
do érgdo/entidade municipal.

Além do enquadramento dos 6rgaos e entidades municipais nos diferentes niveis de
maturidade institucional, outro resultado interessante alcancado pela aplicagdo do In-
dice é que os préprios respondentes identificaram que o questionario foi um importante
instrumento para auxiliar na avaliacdo do andamento da implementacao do Programa
de Governancga em Privacidade e Protecdo de Dados. Em relacdo a pergunta 55: “Consi-
dera que o questiondrio usado nesta avaliacdo de conformidade pode contribuir para a
adequacdo do Orgdo/entidade municipal & LGPD?”, 96% dos respondentes afirmaram
gue o questionario contribuiu para auxiliar os trabalhos de conformidade. Destacam-se,
abaixo, algumas consideracdes trazidas pelos respondentes acerca do questiondrio res-
pondido:

“0 formulario, além de servir de guia, cria um incentivo para melhorar o indicador e
ver objetivamente onde seu érgdo pode melhorar.”
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“A Secretaria, na busca pelo aprimoramento institucional e pela constante evolucao,
tem a mais plena certeza de que este questionario fomenta a melhoria de seus setores
e a adequacado as regras do ordenamento juridico nacional. Tem-se que algumas medi-
das ndo foram implementadas ainda, uma vez que qualquer setor publico sofre com a
escassez de material humano para efetivar todas as medidas impostas pelo dinamismo
legislativo que o Brasil tem. Sabe-se que o servico publico precisa agir dentro da legali-
dade, conforme manda a Constituicdo e como a LGPD é lei que integra a cadeia de leis
do Brasil, é preciso que a Secretaria empenhe ainda mais esforgos para cumprir tudo o
que a lei disciplina. Assim, esse formuldrio diagnostica o que a Pasta ja fez e o que precisa
ainda implementar dentro dessa gestao.”

“0 questiondrio foi importante para vermos nossas falhas em relagdo a LGPD e elabo-
rar ferramentas e documentos que contribuam para a conformidade com a Lei citada.”

“0O questionario de adequag¢ao a LGPD da SMIT foi uma ferramenta essencial de auto-
avaliagao para orientar a Empresa sobre o seu nivel de maturidade com relagao as
diretrizes impostas pela norma protetiva em questdo.”

“E uma ferramenta importante para avaliar o nivel de conformidade do 6rg3o com a
LGPD. Ele permitiu identificar lacunas nos processos de tratamento de dados pessoais,
documentar praticas ja implementadas e orientar a¢des corretivas. Desta forma, a ava-
liagdo é um importante instrumento.”

“Considero de grande valia, para termos a ideia de como anda a implantag¢ao da LGPD
no érgdo.”

“0O presente questionario se mostrou importante ao propiciar a identificacdo de fragi-
lidades, assim como uma auto analise das a¢6es desenvolvidas até o momento.”

“E inegavel que o presente questiondrio contribui de forma decisiva para a sedimen-
tacdo de uma politica prépria de Proteg¢do de Dados na Prefeitura da Cidade do Rio de
Janeiro. E perceptivel que os aspectos abordados em sua meticulosa elaboragio faz
com que seu preenchimento promova a sensibilizagdo das chefias desta Companhia
para a importancia da prote¢do dos dados com que trabalham e da garantia do cum-
primento dos principios fundamentais da finalidade, adequacdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao discriminagao
e responsabilizacdo e prestacdo de contas norteadores desse instrumento legal.”
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“Este formulario foi um incentivo para organizarmos as informacdes e identificarmos
avangos que ja tivemos em relagao a LGPD, assim como impulsionar o que ainda temos
de desafios pela frente.”

“Considerando que o resultado do indice sera encaminhado ao Titular da Pasta, opor-
tunidade em que sera verificado o nivel de maturidade do Orgdo, assim como sera
explicitada a necessidade de conformidade com a LGPD e a necessidade de dar estru-
tura e importancia ao trabalho dos Encarregados de Dados e membros do Comité, le-
vando essas questdes ao nivel estratégico, sim esse questionario/indice sera impor-
tante ferramenta de conformidade com a LGPD.”

“A avaliagcdo é um importante instrumento para a conformidade uma vez que ira evi-
denciar areas que devem ser prioridades para os préximos meses.”

“O questiondrio permite que a empresa consiga fazer uma autoavalia¢do estruturada,
verificando se ja implementou as medidas necessarias para estar em conformidade com
a LGPD ou se ainda ha aspectos pendentes. Ele auxilia na identificacdo de lacunas no
tratamento de dados pessoais e fornece orientagdes claras sobre os ajustes que preci-
sam ser feitos. A aplicacdo dele também traz um foco necessario para a drea que ainda
enfrenta grandes desafios no setor publico.”

“Evidenciar o nivel de maturidade da Secretaria, pontuar as questdes que precisam ser
melhor trabalhadas e avancar para a adequacao e melhoria da maturidade da Prefeitura
na protecdo e privacidade de dados pessoais.”

“Foi bem proveitoso, pois assim conseguimos sinalizar o quanto estamos atrasados
nas publicacdes, e na implementac¢ao da LGPD na Secretaria.”

Dessa forma, observa-se que o préprio procedimento de preenchimento do questiona-
rio e envio das evidéncias, em si, ja trouxe resultados positivos para os drgdos e entida-
des municipais. A jornada da conformidade a LGPD possui muitas etapas, e por vezes o
caminho, por ser longo e complexo, pode se tornar um pouco confuso para o agente de
tratamento. Assim, o indice de Avaliacdo pode jogar luz nessa jornada, ajudando a ori-
entar a caminhada dos membros dos Comités de Protecdo de Dados Pessoais para que
continuem a avancar, de modo que renovem as baterias para investir energias nos as-
pectos que mais demandam atengao para avangar em suas jornadas de conformidade.
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CONCLUSAO

A avaliacdo da maturidade dos érgdos e entidades municipais permite elaborar um ma-
peamento preciso, evidenciando as dreas que demandam maior atenc¢do (ou esforgo) e
aquelas que ja cumprem integralmente os instrumentos de governanca estabelecidos.
Dessa forma, o indice reflete o nivel real de desenvolvimento das diversas dimensdes de
conformidade a LGPD, as boas praticas e aos demais regulamentos sobre protecdo de
dados pessoais.

A protecdo de dados pessoais é crucial para governos, pois garante a seguranca e a pri-
vacidade dos cidad3os, além de fortalecer a confianga publica nas instituicdes. A medida
gue os governos se transformam digitalmente, é imperativo que a prote¢dao de dados
pessoais seja uma prioridade central, assegurando que as informacgdes sensiveis sejam
geridas de forma segura e responsavel. O uso de inteligéncia artificial para aumentar a
agilidade e eficiéncia governamental so serd eficaz se a protecao de dados pessoais for
incorporada desde o inicio, seguindo os principios de "privacy by design" e "privacy by
default". Isso significa que a privacidade deve ser integrada ao desenvolvimento de sis-
temas e processos, garantindo que a protecdo de dados ndo seja uma consideracdo pos-
terior, mas sim um componente fundamental de qualquer iniciativa digital.
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