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A Secretaria Municipal de Integridade, Transparéncia e Protecdo de Dados
- SMIT, conforme o Decreto Rio n° 53914 de 31 de Janeiro de 2024, tem
como um de seus objetivos centrais formular, coordenar, articular e imple-
mentar politicas e programas voltados a Integridade Publica, Transparén-
cia e Privacidade de Dados, e diante disto, diversos avancos vém sendo
pautados no que tange a protecdo dos dados pessoais para todos os que
acessam os servicos publicos prestados pela administragcao publica na ci-
dade do Rio de Janeiro.

Com o objetivo de iniciar o processo de implantacao e expansao da cultura
de protecido de dados pessoais nos drgaos e entidades municipais, foi publi-
cado o Decreto Rio n° 49.558 de 6 de Outubro de 2021, que visou estabele-
cer os procedimentos iniciais de forma institucionalizada a serem adotados
pela administragdo publica através de um Programa de Protecdo de Dados.

O Decreto Rio n° 49.558/2021 estabeleceu a metodologia de implantacao
deste Programa de Protecdo de Dados baseado em cinco eixos com vistas a
compreender o problema, criar e revisar normativos, gerenciar riscos, elabo-
rar instrumentos e capacitar/sensibilizar o corpo de servidores municipais.

Menos de um ano depois, foi publicada a Resolucao SEGOVI n° 91 de 1°
de Agosto de 2022 que instituiu, regulamentou e trouxe como um marco
importante para a administracdo publica o Programa de Governanga em
Privacidade e Protecdo dos Dados Pessoais - PGPPDP no ambito da Admi-
nistracdo PUblica Municipal, em observancia com as orientacdes e pilares
de uma boa governanca que devem ser observadas conforme o art. 50, §
20 da Lei 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais - LGPD.

Inicialmente, a adequacdo a LGPD, as demais legislacdes e as melhores
praticas, envolve uma transformacao cultural que abrange os niveis estra-
tégico, tatico e operacional das institui¢cdes.

Para que isto ocorra, a Secretaria Municipal de Integridade, Transparéncia
e Protecdo de Dados - SMIT, com o apoio da Geréncia de Protecdo de
Dados, presta apoio e capacitacdo aos Encarregados de Dados Pessoais
e aos Comités de Privacidade e Protecdo de Dados Pessoais, bem como
fornece modelos dos instrumentos minimos que compdem o programa,
fomentando assim a construcdo de uma cultura de privacidade e protecao
de dados pessoais nos 6rgao e entidades puUblicos municipais.
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A criacdo do Indice tem por finalidade estabelecer diretrizes a fim de men-
surar o nivel de adequacgido dos Org3os e das Entidades do Municipio do
Rio de Janeiro a LGPD, as legislacdes e as melhores praticas de protecdo
de dados pessoais e da privacidade, bem como aprimorar a Programa de
Governanga em Privacidade e Protecao dos Dados Pessoais - PGPPDP, no
ambito da Administragdo PUblica Municipal.

E com o objetivo de identificar os avangos realizados pelos drgdos e entida-
des da administracdo publica municipal na implementacdo dos instrumen-
tos de governanca que trata e determina a Resolugdo SEGOVI ne 91/2022
e aLei13.709/2018, a LGPD, e tendo por base as respostas enviadas pelos
4rgdos no questiondrio submetido, serd calculado o indice de Adequacio
a LGPD com o posterior ranqueamento dos érgdos com suas pontuacgdes.

METODOLOGIA DE APURAGAO

O questionario se baseia no trabalho desenvolvido pelo TCU (processo TCU
n° 039.606/2020-1) e pelo TCE RJ (Processo n° 206972-5/2022) com mes-
mo propdsito, adaptado a realidade normativa e institucional da Adminis-
tragdo PUblica Municipal da Prefeitura da Cidade do Rio de Janeiro.

As perguntas foram divididas em dimensdes de categorias a fim de ma-
pear os avancos das areas de desenvolvimento no ambito da protecdo de
dados pessoais dos drgaos e entidades. S3o elas "Preparacao”, "Contexto
Organizacional”, "Lideranca”, "Capacitacao", "Conformidade do Tratamen-
to", "Direitos do Titular", "Compartilhamento de Dados Pessoais", "Violagao
de Dados Pessoais", "Medidas de Protecao" e "Conclusao". Vejamos cada
uma delas:

Preparagao

Antes de iniciar o processo de adequacdo a LGPD, o 6rgdo ou entida-
de municipal deve adotar medidas para construir um ambiente propicio
para o sucesso da iniciativa. As questoes abordam aspectos relacionados
a identificacdo e ao planejamento das medidas necessarias a adequacéo.

O
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Na dimens3o "Contexto Organizacional”, para alcancar os resultados
pretendidos pela iniciativa de adequacgao a LGPD, o 6rgdo ou entidade
municipal deve avaliar questdes internas e externas que sao relevantes
para atingir os objetivos. As questoes abordam aspectos relacionados
a identificacdo de normativos correlatos a protecdo de dados pessoais
que devem ser respeitados pelo érgdo ou entidade municipal, a identifica-
¢cdo das partes interessadas e a analise dos dados pessoais tratados pela
organizacao e dos processos organizacionais que tratam esses dados.

Na dimensdo “Lideranca", a alta direcdo deve demonstrar lideranca e
comprometimento com a iniciativa de adequagdo a LGPD. A existéncia e
a elaboracdo de politicas relacionadas a protecdo de dados pessoais e
a nomeacao de um encarregado que tenha autonomia para atuar como
canal de comunicacgao entre o controlador, os titulares dos dados e a Au-
toridade Nacional de Protecao de Dados (ANPD) sao fundamentais para
o processo de adequacgao.

As questoes s3o relacionadas a nomeagdo do encarregado e 3 existéncia
de politicas que busquem assegurar a segurancga das informacgdes e da
protecao dos dados pessoais.

Na dimensao "Capacitacao"”, o 6rgao ou entidade municipal deve conduzir
iniciativas para conscientizar e capacitar os colaboradores em protecao
de dados pessoais. A conscientizacao € importante para que os colabora-
dores conhecam as politicas organizacionais relacionadas a protecdo de
dados pessoais e para que reconhecam como suas agcoes sdo importantes
para a preservacao da privacidade dos titulares. As agcdes de capacitacao
devem considerar diferentes niveis de envolvimento dos colaboradores
no tema, de forma que aqueles que ocupam fungdes com responsabilida-
des essenciais relacionadas a protecdo de dados pessoais recebam treina-
mento diferenciado, além do nivel basico fornecido aos demais.
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As perguntas foram divididas em dimensdes de categorias a fim de ma-
pear os avancgos das areas de desenvolvimento no ambito da protecdo
de dados pessoais dos 6rgaos e entidades.

Na dimensdo "Conformidade do Tratamento"”, o 6rgdo ou entidade mu-
nicipal deve ser capaz de provar que os tratamentos de dados pessoais
que realiza sdo licitos. Para isso é fundamental demonstrar que os prin-
cipios estabelecidos pela LGPD s3o seguidos e que os tratamentos sao
fundamentados em, ao menos, uma das bases legais descritas na legis-
lacdo. S3o abordadas questoes para avaliar se os tratamentos estdo em
conformidade com alguns dos principios e se estdo fundamentados em
alguma base legal. Também sera avaliado se a organizagdo possui regis-
tro para documentar detalhes das atividades de tratamento.

Na dimensdo "Direitos do Titular", o 6rgdo ou entidade municipal deve
assegurar que os titulares tenham acesso a informacdes relacionadas ao
tratamento de seus dados pessoais. Para isso, a organizacdo deve pu-
blicar, de maneira clara e concisa, informagdes relativas ao tratamento
de dados pessoais. A organizacao também deve estar preparada para
atender todos os direitos dos titulares que sdo elencados na LGPD. Séo
abordadas questdes relacionadas que envolvam a elaboracdo de politica
de privacidade e o atendimento aos direitos dos titulares.

Na dimensdo "Compartilhamento de Dados Pessoais", o orgdo ou enti-
dade municipal deve documentar detalhes relacionados ao compartilha-
mento de dados pessoais com terceiros.

A realizacdo de compartilhamento demanda a adogao de controles ade-
quados para mitigar riscos que possam comprometer a protecao dos
dados pessoais. Diante disso, a LGPD defende que as precaucdes a se-
rem adotadas entre as partes envolvidas no compartilhamento sejam for-
malizadas em contrato e que cuidados especiais devem ser adotados no
caso de transferéncia internacional desses dados.
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Deste modo, sdo abordadas questdes relacionadas a identificacdo dos
dados pessoais que sao compartilhados, ao registro de eventos correlatos
aos compartilhamentos e a transferéncia internacional de dados pessoais.

Na dimensao "Violacdo de Dados Pessoais ", o0 drgdo ou entidade muni-
cipal deve gerenciar incidentes de seguranca da informagao que envol-
vem a violagcao de dados pessoais. Deste modo, sdo abordadas questoes
relacionadas a identificacdo, ao registro e ao tratamento de incidentes
de violagdo de dados pessoais. Também sera avaliado se a organizagao
dispde de mecanismo para notificar a Autoridade Nacional de Protecao
de Dados e os titulares nos casos de incidentes que possam acarretar
risco ou dano relevante aos titulares.

Na dimensdo "Medidas de Protecao”, o 6rgao ou entidade municipal deve
adotar medidas de segurancga, técnicas e administrativas, para proteger
os dados pessoais. Para isso, convém que sejam implementados controles
capazes de mitigar riscos que possam resultar em violacao da privacidade.

Deste modo, serdo abordadas questdes relacionadas a implementagao
de controles para restringir e rastrear o acesso a dados pessoais e a ava-
liacdo de impacto sobre a protecao de dados pessoais.

A dimensao "Conclusao", visa buscar informacdes complementares so-
bre os 6rgaos e consideracdes do respondente sobre o questionario,
além de permitir que o respondente apresente suas proprias considera-
coes pessoais.
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METODOLOGIA DE COLETA

As perguntas serdo enviadas aos 6rgaos e entidades da administracao
publica municipal através de um questionario que devera ser preenchido
pelo Encarregado de Dados e ele servira como um instrumento de coleta
de dados sobre as medidas implementadas para assegurar a conformida-
de com a LGPD.

E importante destacar que:

I O questionario ndo contempla todos os controles possiveis de serem im-
plementados para a adequacao dos érgaos/entidades municipais a LGPD.

I Ha questdes que abrangem controles que podem nao ser aplicaveis a
alguns orgdos/entidades municipais, devido ao contexto, ao porte ou
aos objetivos institucionais.

B As questdes tiveram como referéncia a prépria Lei Geral de Protecdo
de Dados n° 13.709/2018, o Decreto Rio ne 49558, de 6 de Outubro de
2021, e a Resolucao SEGOVI ne 91, de 1° de Agosto de 2022.

M Quanto a coleta, no questionario havera a solicitacdo de informacgdes
dos dérgdos e entidades municipais, as quais deverdo ser fornecidas
em um prazo de 20 (vinte) dias corridos prorrogaveis por mais 10 (dez)
dias corridos, contados da publicacio do Decreto que cria o indice de
Avaliacdo da Adequacio dos Org3os e das Entidades do Municipio do
Rio de Janeiro a Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), e da outras providéncias.

B Em todas as dez dimensdes/categorias do formulario, sera exigido o
envio de evidéncia que comprove a sua resposta.

I O envio dos arquivos para evidenciarem as respostas fornecidas sera
feito por meio da plataforma a ser definida pela Secretaria Municipal
de Integridade, Transparéncia e Protegdo de Dados / SMIT, sendo
obrigatdrio, e a ndo inclusdo de arquivos, quando solicitado, impedira
o respondente de avancgar para o proximo grupo de questdes.

i Sera oferecido capacitacdo prévia aos Encarregados de Dados Pes-
soais através da Geréncia de Protecdo de Dados com data e local a
serem divulgados.

¥ Duvidas e questionamentos deverdo ser encaminhados para o e-mail
ana.pvasconcellos@rio.rj.gov.br.
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MEMORIA DE CALCULO

Analise do Indice

A metodologia teve por métrica que se um item do questionario fosse
preenchido de forma que houvesse o atendimento total ao item apurado,
pontuaria com 1 ponto, o atendimento parcial pontuaria com 0,75 ponto,
0,5 ponto e 0,25 ponto (a depender do quesito) e o ndo atendimento pon-
tuaria com 0 pontos.

Assim, o indice de Adequacio 4 LGPD foi formado pelo somatério da pon-
tuacdo a ser obtida em todas as questdes apds a avaliagdo das respostas
enviadas, dividido pela pontuacdo maxima possivel. Desta forma, varia de
0 a1, e os 6rgdos e entidades avaliados estdo sendo divididos em 4 niveis
de maturidade.

T L

Inexpressivo 0,0000 0,1499
Inicial 0,1500 0,4999
Intermediario 05000 0,7999
Aprimorado 0,8000 1,0000

Analise do Indice

A pontuacido das questdes foi dividida e sera avaliada nas categorias em
“Dimensao" (que aborda os eixos da "Preparacao”, do "Contexto Organi-
zacional", "Lideranga", "Capacitagao”, "Conformidade do Tratamento"”, "Di-
reitos do Titular", "Compartilhamento de Dados Pessoais"”, "Violacao de
Dados Pessoais"”, "Medidas de Protegcdo" e "Conclusdo”), em "Questoes",
em “Alternativas" e em "Pontuagao".
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Quanto mais a pontuacgdo estiver proximo de 1, mais a agdo estara em
conformidade.

Sim 1,0

0 Orgido/entidade conduziu
iniciativa para publicar o Cro-

nograma de Implementagio Parcialmente(crono-
do Programa de Governanga grama se encontra em 0,5
em Privacidade e Protegao de fase de desenvolvimento)
Dados Pessoais em seu sitio
eletdnico?
A - Preparagdo Nao 0

Sim (em caso positivo,
enviar a resolugio de
O Orgado/entidade conduziu criagdo do Comité jun-

P . . P 1
iniciativa para criar e publicar to com a ata da Ultima 0
o seu Comité de Protegdo de reunido assinada pelos
Dados Pessoais? membros)
Nio 0]

Formula do Calculo

IAA LGPD = Y} g* nota Resposta (q)
X

IAALGPD= indice de Adequacgio 3 LGPD
Y= Somatodrio
q = Nota total das respostas

X = nUmero total de perguntas que pontuam
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A analise e avaliagao do nivel de maturidade dos orgaos e entidades mu-
nicipais possibilita criar um mapeamento e uma visao detalhada de onde
sera necessario empenhar mais esforcos, onde ha o atendimento pleno
dos instrumentos de governanca estabelecidos e nivel de real desenvolvi-
mento das diversas dimensdes da adequacao a LGPD, demais normativos
de protecdo de dados pessoais e melhores praticas.

Com base nesta premissa, esta apresentacao visou demonstrar a metodo-
logia utilizada na aplicacdo do indice de Adequacio a LGPD que serd apli-
cado pela Secretaria Municipal de Integridade, Transparéncia e Protecao
de Dados - SMIT para toda a Administragdo PUblica Municipal.




ptioy

, R‘o INTEGRIDADE
o'l I TRANSPARENCIA E
PREFEITURA PROTEGAO DE DADOS




